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基于动态线性相关的访问控制模型研究 
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摘 要 访问控制是网络资源共享领域的重要研究内容。为了提高访问控制中对未知节点的预测能力，提 出了一种 

基于动态线性相关的访问控制模型。首先，提 出了一种包含服务请求者、服务推荐节点和服务提供者的访 问控制结 

构。其次，提 出了一种动态的信任值线性计算方法，该方法将节点的全局信任值表示为直接信任值和推荐信任值的线 

性组合，并根据节点间的历史记录动态地调整直接信任值和推荐信任值的权重。最后通过仿真实验表明，提 出的访问 

控制模型与其他相关的访问控制模型相比，不仅具有更高的预测成功率，而且能更好地抵御节点的恶意攻击。 
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Abstract The research of access control is an important issue in resource sharing based on networks．In order to im— 

prove the prediction ability of access control for unknown nodes，this paper proposed a dynamic linear relevance based 

access control mode1．Firstly，we proposed an architecture of access control containing service requestor，service reeom— 

mendation node and service provider．Then，we proposed a dynamic trust score linear computing approach．The proposed 

approach represents the global trust score of node with the linear combination of direct trust score and recommendation 

trust score，and adjusts the weights of direct trust score and recommendation trust score with history records between 

nodes．Finally，the simulation experiments show that，compared with related access control models，the proposed model 

has higher prediction success rate，and can resist malicious attacks more efficiently． 
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随着网络技术的快速发展，资源共享成为了网络的主要 

应用之一，并普及到人们的日常生活中。在网络资源共享中， 

通过对不同的资源设置不同的访问权限，信息发布者可以灵 

活地控制资源的访问控制过程_1]。目前，研究人员对访问控 

制安全的研究已经取得了很大的进展 ，现有的信任模型可以 

分为基于政策的[2]和基于声望的L3 信任模型两类。从系统结 

构的角度来看，信任模型又可以分为集中式的[4 和分布式 

的[5]信任管理模型。 

EigenRep模型 ]是一种全局信任模型，该模型可以有效 

地克服恶意节点的欺骗和诽谤攻击。Li等人提 出了一种基 

于相似性的加权信任模型，该模型提出了推荐信任相似性的 

概念，并且因此提高了信任的可靠性[7]。然而，该模型假设节 

点的服务兴趣是相同的，忽略了每个服务节点的兴趣具有差 

异性，并且计算是粗粒度的。基于贝叶斯的信任模型l_8 ]通 

过每个节点的贡献因子计算节点的信任值，该模型忽略了节 

点的反馈可靠性之间的差异性(不同的兴趣相似性导致不同 

的反馈可靠性)。随着时间和节点兴趣的动态改变，L』等 

人 o]基于节点的服务质量对信任的粒度进行了分类 ，然而该 

方法并没有考虑节点的服务内容之间的相似性。Fernandez- 

Gago等人_】妇提出了一种 P2P环境下的电子商务推荐信任模 

型，该模型认为信任度与交易值、交易评估和交易时间相关， 

解决了计算局部声望的问题。该模型虽然考虑了服务概念的 

相似性 ，但是忽略了信任是随着时间和交易数量而动态变化 

的。Bahtiyar等人l_1 2_通过分析发现，全局声望可以提高信任 

机制应对攻击的能力。 

在上述研究中，现有的信任模型没有充分考虑影响信任 

值的影响力因子，因此这些访问模型在信任值计算时缺乏通 

用性。本文提出一种包含服务请求者、服务推荐节点和服务 

提供者的动态访问控制模型。当服务请求者进行服务请求 

时，目标节点的信任值由直接信任值和推荐信任值线性组合 

而成。在这种线性组合中，直接信任值的权重随着二者交互 

次数的增加而增大。 

1 访问控制结构 

从社会心理学的角度分析，熟悉节点推荐的可信性要比 
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陌生节点推荐的可信性高。此外，直接向量的熟悉节点的可 

信性要比间接熟悉节点的可信性高。因此，本文定义节点的 

全局可信度与如下两个因素相关 ： 

i)节点i的全局可信度依赖于与i相连接的其它节点的 

可信度； 

ii)可信度评估的客观性和准确性与交易内容的相似性相 

关。 

本文定义的信任模型结构包括服务请求者、服务推荐节 

点和服务提供者，三者的定义如下。 

定义 1(服务请求者) 服务请求者相当于信息共享中信 

息的访问者，或者网络中的服务评估节点，用符号 E表示 。 

定义2(服务推荐节点) 服务推荐节点向服务请求者推 

荐服务，其 目的是获取相应的信息或者信任度 ，用符号 SR表 

示 。 

定义 3(服务提供者) 服务提供者相当于信息共享中信 

息的提供者，或者网络中的服务被评估的节点，用符号 s尸表 

示 。 

图 1是一个简单的网络节点交易图。其中， ， 是节点 n 

和d的交易内容，G， 是节点 b和d的交易内容， ， 是节点 C 

和d的交易内容。以 ， 为例，n对d的信任值依赖于C 与 

，d以及c 与c 之间的相似性，其中a为服务请求者，d 

为服务提供者，b和 c为服务推荐节点。 

图 1 网络节点交易内容图 

给定节点 i，其推荐信任值依赖于i的服务推荐节点与服 

务请求者之间的熟悉度，这种关系在网络中产生一个链式的 

推荐路径，并且不同的推荐路径具有不同的推荐信任值。节 

点 i的推荐信任值是这些推荐路径中最大的推荐信任值。 

在节点n向节点d请求服务时，d的信任值取决于n到d 

的路径的信任值，如图2所示。节点d的推荐路径为a一6一 

d，n ÷ ，n ÷c斗 ，口 斗6 以及 口呻 斗f d等，节 

点 d相对于 n的信任度取决于这些推荐路径的最大推荐信任 

值。 

图2 网络节点信任值推荐路径示意图 

2 信任值计算 

本文提出一种动态的访问控制模型。在该模型中，全局信 

任值的计算依赖于服务请求者和目标节点之间的直接信任值 

以及其它推荐节点的推荐信任值，并且是这二者的线性组合。 

2．1 直接信任值计算 

直接信任取决于服务请求者和目标节点，直接信任值的 

计算可通过服务请求者的历史交易记录获得 当i作为服务 

请求者发起交易请求时，其与 目标节点 之间的直接信任值 

计算公式如式(1)所示。 

。 ， 一 
Si,j

=  

S i,j 
( ) 

其中，D ． 表示节点i与 之间的直接信任值；Si，，表示 i与J 

之间进行愉快合作的交易数，或者交易的成功率 ；Fi，j表示 i 

与 之间进行不愉快合作的交易数，或者交易失败的概率； 

G． 表示 i与 之间进行交易的总数，并且 Gi．，=S + 

当 i与 之间还没有交易记录即G 一O时，令 D ， =0．5。 

于是 ，可得： 

呱  一J ，G．j≠o l
0．5， G，，一0 

由于服务请求者和服务提供者之问的关系是单向的，因 

此 D ，，≠D ⋯ 

2．2 推荐信任值计算 

对于推荐节点k，其推荐信任值的计算如式(3)所示。 

RT 

．

Sim(C~， )*( + 斫 ) 
“ 

(3) 

式中，R 表示推荐节点k的推荐信任值； 和C 分别为节 

点 i和 与k的交互内容 ，Sim( ， )为 和C 之间的内 

容相似度；W／k=D ， 为熟人推荐权重；陌生人推荐权重训 

的初始值为0．5，表明陌生人的推荐有5o 的概率是可信的。 

为直接或者间接熟人节点的推荐权重，表示推荐节点对于 

被推荐节点的信任度， 的定义为： 

~--1 D 
∑ II DTm *D ．， 
^=1 ≠J≠ ’ 

' 

i和 直接交互 

(4) 

否则 

令e为设定的信任链(路径)的门限值，当a<e时，放弃 

∑D ． 

该节点。p为 陌生人 推荐 权重 ，并 且 p= 一 。如 果 

互D ． 一o，那么』9=o，此时该节点为新加入到系统的节点或 

者隐匿的节点。 

2．3 全局信任值计算 

目标节点的全局信任值是一种合成的信任值，表示为直 

接信任值和推荐信任值的加权和，其计算公式如式(5)所示。 

rRT， s=0，re0 

G丁一 DT， s~O，r=0 (5) 

Lp*DT+ (1--p)*RT， s~O，re0 

其中，S为推荐节点个数；r为服务请求者和 目标节点之间的 

直接交易个数 ；p为服务请求者和 目标节点之间进行直接交 

易的权重；1--p为推荐信任值的权重。．D( )为交互个数 z的 

动态函数，其计算公式如下： 

)=1一(丢)志 (6) 
其中，nE{1，2，3，⋯)， 为一段时间内服务请求者和 目标节 

点之间的第 个交互，并且，z—z≠0。 

当 z的取值越大时，l0的值越大。当服务请求者和目标 

节点进行第一次交互时，服务请求者将更依赖于其它节点的 

推荐信任值。随着服务请求者和目标节点之间交互次数的增 

多，服务请求者将更多地依赖其 自身的交互经验来进行 目标 
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节点的信任值计算。因此，其它推荐节点的推荐权重将逐渐 

减小，．0的值随着交互次数 的增加逐渐变大。 

3 实验分析 

本节通过仿真实验对提出的模型进行评估。该实验在一 

个包含 15个节点和 81个项的小规模 网络中进行。其 中 81 

个项被随机分配到 15个节点中，并且保证每个节点最少包含 
一 个项，最多包含 15个项。实验采用的平台为普通 PC，操作 

系统为 Ubuntu 11．04，算法通过 Java编程语言实现。在实验 

中，令信任值的门限值 ￡一O．3。 

3．1 节点类型定义 

在仿真实验中，参与交易的节点属于两种类型，即正常节 

点和恶意节点。恶意节点又进一步分为完全恶意节点和协作 

恶意节点。 

完全恶意节点有两个主要目的：一是提供虚假信息或者 

服务；二是诋毁正常节点提供的信息或者服务。协作恶意节 

点也包含两个 目的：一是这些节点间相互进行恶意好评从而 

夸大信息或者服务的质量；二是与其它协作恶意节点共同诋 

毁正常节点提供的信息或者服务。 

3．2 性能评价指标 

本实验采用的性能评价指标为预测的成功率。在每组仿 

真实验结束后，预测的成功率为服务请求者与正常节点进行 

成功交易的个数与全部交易个数的比值。成功的交易为服务 

请求者向正常节点(服务提供者)进行的服务请求，失败的交 

易为服务请求者向恶意节点(服务提供者)进行的服务请求。 

3．3 实验结果 

为了验证本文提出的访问控制模型的性能 ，实验将本文 

提出的模型与 EigenRep模型和 Hassan模型[13]进行了对比。 

首先，实验对比了本文提出的模型与EigenRep模型的成 

功率随着恶意节点比例的变化，实验结果如图 3所示。在本 

组实验中，恶意节点既包含完全恶意节点，又包含协作恶意节 

点。图3中的横坐标表示恶意节点占所有节点的比例，纵坐 

标表示交易的成功率 。从中可以看出，随着恶意节点比例 的 

不断增大，两种算法的成功率都逐渐减小。在两种算法的对 

比中，本文提出的信任模型的成功率始终大于 EigenRep算法 

的成功率。当恶意节点的比例为 0．5时，EigenRep算法的成 

功率已经低于 4O％，而本文提出的信任模型的成功率却仍然 

高于 6O 。 

图3 交易的成功率随着恶意节点比例的变化 

然后，实验分析了本文提出的模型与 EigenRep模型的成 

功率随着交易个数的变化，实验结果如图 4所示。横坐标表 

示实验模拟的交易个数，纵坐标表示算法的成功率。仿真实 

验中，在原有交易记录的基础上每次增加一定数量的交易记 

录(10个)，并对比两种算法的成功率 。从 图 4中可以看出， 

随着交易个数的增加，两种算法的成功率都有所增加；Eigen— 

Rep算法的成功率增长缓慢，而本文提出的信任模型的成功 
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率增长迅速，并且明显高于 EigenRep算法。其原因在于：在 

式(5)定义的全局信任值计算中，服务请求者和目标节点之间 

进行直接交易的权重 |D随着直接交易个数的增加而增加；此 

外 ，在仿真过程中，随着交易个数的增加，直接交易的个数也 

增加，因此本文提出的信任模型的成功率随着交易数量的增 

加迅速增长。 

图4 交易的成功率随着交易个数的变化 

最后 ，实验对比了本文提出的模型与 Hassan模型对恶 

意节点的攻击的抵御能力。本组实验中，在原有交易记录的 

基础上每次增加 10个攻击，并观察两种模型对攻击的识别能 

力，实验结果如图5所示。横坐标为攻击的个数，纵坐标为攻 

击的识别率。从图5可以看出，随着攻击个数的增加，Hassan 

模型对攻击的识别能力逐渐降低；而本文提出的信任模型对 

攻击的识别能力虽然有所降低 ，但是基本上保持在 8O 以 

上。Hassan模型虽然对信任值的推荐攻击有一定的识别能 

力，但是存在以下缺点 ：1)Hassan模型假设推荐节点有着较 

高的信任值；2)Hassan模型缺少惩罚机制，不能有效地弱化 

恶意推荐节点的影响力。由于 Hassan模型具有上述两个缺 

点，因此其交易的成功率(即对攻击的识别能力)快速下降。 
加  

∞  

* a6 
碾 

凳  ̈
博 

0 

图 5 攻击的识别率随着攻击个数的变化 

结束语 访问控制是网络资源共享领域的重要研究 内 

容。本文提出一种包含服务请求者、服务推荐节点和服务提 

供者的动态访问控制模型。当服务请求者进行服务请求时， 

目标节点的信任值 由直接信任值和推荐信任值线性组合而 

成。在这种线性组合中，直接信任值的权重随着二者交互次 

数的增加而增大。仿真实验表明，本文提出的访问控制模型 

与相关的访问控制模型相比，不仅具有更高的预测成功率，而 

且能更好地抵御节点的恶意攻击。 
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的情形。用干扰对齐和干扰中和相结合的方法 ，分析了该共 

存网络最大可达 自由度 ，并给出了自由度上界，得出 3种感知 

情况的自由度的上下界是紧的。通过比较发现 ：在接收端进 

行感知获得的最大可达 自由度与没有感知的三用户 IC的自 

由度值相同；而在发射端进行感知可以获得更大的自由度。 
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