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嵌入式操作系统的形式化验证研究 
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摘 要 描述了一个汽车电子嵌入式实时操作 系统的分层形式模型：在低层，该操作系统的顺序内核承担基础设施的 

角色，实施任务 、ISR和系统服务等并发执行体之间的切换；而在 高层，该操作 系统向用户提供可并发执行的系统服 

务。两个层次的模型具有不同的配置状态视图和操作粒度。作为最重要 的安全相关特性，应用与 OS之间的存储 隔 

离保护机制在顺序 内核的模型中得以体现。建立了操作系统的实现正确性定理，包括相应的仿真关系和实现不变量。 

根据该操作 系统两个部分模型的特点及相应代码的实现语言情况，选择组合应用定理证明器 Isabelle／HOL和程序验 

证工具 VCC的方式，有效完成了该操作系统的形式化验证。 
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Abstract A layered formal model for an automotive embedded real—time operating system was presented．At the lower 

layer，the sequential kernel plays the infrastructural role in executing switching between concurrent entities such as 

tasks，ISRs and system services，and at the higher layer the concurrent system services are provided to users．The two 

layers of the model have different views of configurations and operation granularities．As the most important safety re— 

lated feature，the memory isolation and protection mechanism between applications and the OS is modeled in the sequen— 

tial kerne1．The implementation correctness theorem of the OS was established along with the corresponding simulation 

relation and implementation invariants．According to the features of the model and the related implementation langua— 

ges，the OS was form ally and effectively verified with a combined usage of the theorem prover Isabelle／HOL and the 

program verifier VCC． 
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1 引言 

目前，越来越多的科学家及软件工程师将目光聚焦在软 

件的建模以及形式化验证方面，尤其对于那些在安全关键系 

统中应用的软件 。汽车控制系统是典型的安全关键或安全相 

关系统 。道路车辆功能安全国际标准 ISO26262—6[1 高度推 

荐在高 ASIL(汽车安全完整性)等级系统软件开发中运用形 

式化方法。嵌入式实时操作系统由于其在相关系统中的核心 

地位而成为形式化方法高度关注的目标。 

本文工作的现实需求来 自于开发并验证一个嵌入式实时 

操作系统，该系统提供存储保护、定时保护、服务保护、硬件保 

护等 安 全 相 关 功 能，满 足 AUTOSAR OS规 范__2]以 及 

ISO26262-6由 “Freedom from interference by software parti- 

tioning”的需求。该操作系统称为 eAutoOS，主要由 2大部分 

组成：内核和系统服务，提供任务管理、资源管理、事件管理 、 

通信管理、中断管理、计数器及报警器管理、0S应用管理等功 

能。其旨在成为一个可信的嵌入式实时操作系统，并应用于 

汽车工业的 E(、U(电子控制单元)中。 

业界已有不少关于内核、操作系统等软件的形式化验证 

研究工作，从文献[3，4]中可获得一个比较深入的了解。近年 

来在这个领域，国外比较著名的项目包括由德国萨尔大学、慕 

尼黑工业大学、微软欧洲研究院等机构联合开展的 Verisoft 

及 Verisoft XT项 目，以及澳大利亚国家 ICT实验室(NIC- 

TA)发起实施 的 L4．verified项 目。L4．verified项 目采用交 

互式的定理证 明器 Isabelle／HOL，对 seL4微 内核 的基 于 

ARMv6平台的版本进行了功能正确性及其访问控制等安全 

相关特性的证明_5。]。Verisoft项 目的 目标在于对整个计算 

机系统从底层硬件到应用软件 自底向上地进行普适化的形式 

证明。该项 目基于 Isabelle／HOL建立了一个面 向顺序命令 

式编程语言的通用程序验证框架 Isabelle／Simpl[ ，并基于此 

开展了通信虚拟机CV̂  ]、VAMOS[13,14]和0L0S[ 内核 

以及简单的用户级操作系统 s()S= ]的形式化验证。Verisoft 

XT项 目则使用面向并发 C程序验证的工具链 VCC+Boogie+ 

Z3，对微软 Hyper-V管理程序[17,18]、PikeOSE ]等进行了验 
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证。这些验证对象中既有通用操作系统或内核(seL4、VA— 

MOS)，也包括一些面向专用应用领域比如航空电子 (Pike— 

OS)、汽车电子(OL0S)等与安全相关的操作系统或内核。 

在国内，若干高校及机构也开展了有关操作系统形式化 

验证的研究工作。文献[2O]针对 L4微内核操作系统的内存 

管理机制开展了形式化验证。文献[21—23]以高阶逻辑和类 

型论为基础，提出了操作系统对象语义模型(0S0SM)，对可 

信操作系统 r0S的安全属性、微内核架构的中断机制、 

VTOS汇编语言层的正确性等进行了验证 ，确保了 VTOS设 

计和安全需求的一致性。文献[243针对 SELinux的安全策 

略，将以UML描述的安全模型编译成模型检测器的规范语 

言，使用模型检测分析安全模型的性能，验证策略实施与安全 

需求之间的一致性。文献[25]对 LINUX IPC子系统中的 

SystemV进程通信机制进行了验证。文献[26]针对访问验证 

保护级安全操作系统原型，采用 B语言对安全策略模型进行 

形式化建模，以模型检测为基础验证了安全策略模型的正确 

性。文献[27]针对机载嵌入式软件，应用霍尔逻辑的相关推 

理规则，以定理证明的方式开展 了程序验证。文献[28]针对 

L4／Fiasco微 内核操作系统的改进的 IPC机制 L4STM，对 

L4STM设计中的并行算法进行了建模和验证。文献[29]报 

道了一款面向汽车电子应用领域并经过了形式化验证的嵌入 

式操作系统 ORIENTAIS，其符合OSEK／VDX OS规范。文 

献[3O]针对AUTOSAR操作系统的部分模块建立了模型，验 

证了任务间的互斥性、调度表间的互斥性、天花板优先级协 

议、防止优先级反转以及资源分配无死锁性等性质，但尚未报 

道其在保护相关属性方面的证明。上述研究工作中主要使用 

了模型检测工具SPIN[ ]或P ]r[ 、定理证明辅助工具 

Isabelle／HOLc21-23]或 CoqE ]，以及并发 C程序验证的工具链 

VCC+Boogie+Z3[。 。 

软件的形式化建模及验证工作涉及大量的数学、逻辑推 

理等技术，因而相对于传统的软件设计及验证技术，其代价也 

不低。Gerwin Klein等人提出，适合进行形式化验证的软件 

对象的规模基本应限制在 10000行源代码以内L3]。嵌入式实 

时内核、嵌入式操作系统等由于其规模较小(通常只有几千行 

的 C代码)，同时又具有较高的安全或可信等级的要求 ，因此 

成为形式化验证的重要对象。 

运用合理的工具对于提供可信度高的形式化验证结果很 

重要。比如在 Verisoft项 目中，绝大多数部件在设计实现期 

间都经过了手工的验证，而 75 左右的验证在 Isabelle／HOL 

环境中进行了同步的机器级验证_3]。在 seIA 的验证中也主 

要使用了 Isabelle／HOL环境。HOL是经典的基于类型化 

演算 的高阶逻辑 (Higher-Order Logic)，而 Isabelle／HOL则 

是在通用辅助证明工具 Isabelle中实现了 HOL，内含大量已 

形式化的数学逻辑，非常适合对一些重要的数学性质进行推 

理验证。但是，使用Isabelle／HOL来验证诸如c这样的语言 

的程序，代价是相对较高的，因为这一方面会引入与语言相关 

的工作开销(对相关语言的语法及语义进行形式化描述，针对 

其程序的部分或完全正确性建立相应的逻辑并证明其合理性 

和完备性 s )，另一方面还需要在此基础上对程序的逻辑进行 

转化描述[” 。 

在 Verisoft的二期项 目即 Verisoft XT中，为了更高效地 

验证操作系统的C程序，开发并应用了VCC环境，并且成熟 
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的 VCC工具也是该项目的一个重要成果。VCC是面向C代 

码的自动化验证器，其通过注解式语言，能够对 C语言程序 

进行“合同编程”，描述各种数据结构的不变量、函数的前置条 

件与后置条件、断言等，并能通过其特有的 ghost变量及代 

码 ，增强描述程序的逻辑规范(二阶逻辑)，实现与其他逻辑工 

具如Isabelle／HOL的连接[3 。VCC内嵌的ownership模型 

能够很好地满足验证并发程序的需要，因此成为验证诸如微 

软 Hyper-V管理程序这样的系统核心软件的重要选择_】 。 

然而，v(、C不支持其他语言如汇编语言的程序验证。 

Alkassa~。 、SbadrinC∞ 等人尝试在 VCC中以仿真的方式建 

立目标处理器的指令集体系架构模型，形式化其汇编指令的 

操作语义，以便在 vCC中验证一个完整 的软件一 一BHV 

(Baby HyperVisor)，包括其 C代码部分和汇编代码部分。 

因此，不同工具(定理证明器或代码验证工具)工作的机 

理不同，因而采用何种工具进行程序的验证与被验证对象的 

模型性质及实现语言有关。本文的目的在于，针对被验证对 

象(汽车电子嵌入式操作系统)的功能及特性需求，研究其形 

式化建模的技术，以及更重要的是，如何根据其模型的特点以 

及工具对相关实现语言的支持程度，选择并组合适宜的工具 

环境(上述相关工作基本是在单一工具环境中进行的验证)， 

对该操作系统软件进行有效的验证，从而掌握面向安全相关 

领域嵌入式操作系统的形式化设计及验证的关键技术。 

2 OS特性与需求 

eAutoOS是一款典型的、应用于汽车电子实时控制系统 

的嵌入式操作系统，满足以下特征： 

· 采用基于任务优先级的可抢占式调度策略。 

· 支持可抢占的系统服务 ，即系统服务在执行某些非临 

界区代码时可以被中断打断，进而可被其他任务抢占。 

· 提供存储保护、定时保护、服务保护、硬件保护等安全 

相关功能，使得具有不同可信属性或ASIL等级的应用可以 

在一个 ECU中集成。 

· 支持优先级天花板协议I3 3，以便有效地解决优先级反 

转以及死锁的问题。支持 4种资源类型——标准资源、内部 

资源、中断资源和调度器资源，使得应用可以更为灵活地定义 

各个任务排斥其他任务抢占其 CPU使用权利的范围和时间 

长度。 

· 支持扩展任务，支持同优先级多个任务以及基本任务 

的多次激活。 

· 提供符合 0SEK／AUT0SAR OS规范[ 。 ]的 API接 

口 。 

与 AUTOSAR OS规范相一致，eAutoOS将系统中的应 

用分为可信的与不可信的两大类，它们分别运行于处理器的 

特权或非特权模式下。可信与不可信的区分取决于应用本 

身，嵌人式系统的集成者可根据多种因素(应用具有的 ASIL 

等级、其供应商的可信度、应用的成熟程度等)的综合赋予应 

用不同的可信属性[。 。可信的应用可以在关闭监视器及保 

护功能的情况下运行，而不可信的应用不允许在关闭监视器 

及保护功能的情况下运行。因此操作系统必须提供有关的机 

制，实现可信应用与不可信应用之间的隔离和保护。每个应 

用可能包含若干任务和／或 ISR，它们具有与所属应用相同的 

可信／不可信属性。 



 

图 1所示为基于 eAutoOS的软件系统结构。在单处理 

器的系统中，任何时刻只能有一个任务在执行，并且可被一系 

列的中断打断，而中断也是可以嵌套的。任务和中断服务程 

序(简称 ISR)均可调用 0S的系统服务，而系统服务也是可以 

在执行其非临界区代码时被中断进而被抢 占的。任务的切换 

只能在所有嵌套的中断都执行完成时才能进行。 

。区隶 磊 一‘一。。一 

一一一=二=== ======二===二== 
— —  顺序内核(初始化，中断派发，系统调 复位，中j 

断请求 ‘ 异常处理
，任务调度) 

系统服务 

图 1 基于 eAutoOS的软件系统结构 

因此在基于 eAutoOS的应用系统中，定义 3种类型的并 

发执行体 ：任务、ISR和可被抢占的系统服务。建模 中断处理 

程序的一个自然途径是将其作为并发的线程l_1 。操作系统 

在系统服务的非临界代码 区可被中断，然而在执行其一些关 

键的底层机制时，中断是被严格禁止的。本文把包含初始化、 

中断派发、系统调用处理、异常处理、任务调度(及切换)等功 

能在内的操作系统底层机制划分到所谓的“顺序内核”中，这 

些机制实现任务、ISR与系统服务之间的原子性切换 ，其执行 

过程不能被打断。因此顺序内核的关键作用是建立一个框 

架，使得其上层的执行体(应用中的任务和 ISR)可以安全地 

进行彼此间以及和系统服务之间的交互。顺序内核中底层机 

制的实现一方面与硬件相关(涉及汇编语言程序)，另一方面 

也部署了核心的安全相关机制如存储隔离与保护。 

3 OS建模 

如上所述，本文将整个操作系统分解为 2个大的部分进 

行建模：顺序内核和系统服务。基于它们的功能特性及操作 

对象，从不同的关注角度定义它们的配置状态以及变迁函数。 

在此之前，需要首先明确系统的内存部署策略。 

3．1系统 内存部署策略 

为了满足 AUTOSAR OS的 3个层面的存储保护要求即 

操作系统的保护、应用的隔离和执行体的隔离，整个系统的内 

存被分为若干个互不相交的分区，每个分区位于一个物理内 

存页中，通过 MMU进行地址转换和访问权限控制[3引。操作 

系统以及每个不可信应用的数据段和代码段被部署到不同的 

分区中，所有可信的应用和操作系统共享相同的分区。为了 

能够从任务和 ISR的粒度区分不同的栈空间，本文定义了 4 

种类型的栈： 
· TUS：任务用户栈的集合 ，其中每个栈对应一个不可信 

的任务 ； 

· IUS：中断用户栈的集合 ，其中每个栈对应一个不可信 

的 ISR； 

· TSS：任务系统栈的集合 ，其中每个栈对应一个任务 ； 

· ss：中断系统栈，被所有的ISR共享。 

TUS和IUS中的每个栈位于相应不可信应用的数据分 

区中，它们只被所对应的任务或 ISR用于执行其自身代码或 

其所属应用提供的公共函数。TSS中的系统栈和 ss均位于 

操作系统的数据分区中，它们被相应的任务或 ISR用于保存 

中断上下文或执行系统服务。可信的任务和ISR还能在相应 

的系统栈中执行其自身代码或有关的公共函数。图2为基于 

此策略的内存部署图。 

应用1(不可信) 应用n(不可信) 

圆 V-a--]回  圆 回 回  

l }亩 亩 I域(n)}I坐l l坐l I域(1)Il坐I l坐l 

围 回 曰 ； 
图2 系统内存部署 

为了管理分离的内存区域，顺序内核的配置状态视图中 

包含这些分离的内存区域以及栈空间。顺序内核的主要功能 

就是计算当前的执行体，在不同的执行体之间实施转换即内 

存区域及栈的转换。在转换过程中需要满足内存保护的要 

求。而操作系统的系统服务则有不同的配置状态视图。该视 

图所关联的数据结构位于操作系统的专用内存区域中。该部 

分的执行不会导致当前工作的内存区域及栈的变更。 

3．2 顺序内核建模 

3．2．1 系统配置状 态 

配置状态是系统受程序执行的影响而动态变化的状态。 

面向顺序内核的系统抽象配置状态定义为如式(1)所示的记 

录类型： 

C 三三三(mr，tus，ius，tSS，iss，5r，ct，aisrList，asv)EC (1) 

具有这样配置状态的系统为 EAS系统，C田 是其所有配 

置状态的集合。其中： 

． mr：：[O： 72n]一(B。 一B。) (2) 

如式(2)所示，函数c ．mr实现从应用 ID号aidE[0： 

加]到可按字节编址的内存 区域的映射 ，其中 加∈N是不 

可信应用的数量，而 0号区域被操作系统和可信应用使用。 

这些内存区域用于全局变量的空间分配。B表示二进制数字 

的集合 ，即一{0，1)。 

． tus：：NTID---~frame&儿 (3) 

如式(3)所示，函数 ．tus实现从不可信任务ID号到其 

用户栈上的栈帧序列的一个部分映射，栈帧的类型只能是 

framecAL。NTID是所有不可信任务 ID号的集合。 

C ．ius：：N¨ D一，r口 皿 (4) 

如式(4)所示，函数C⋯ ius实现从不可信ISR ID号到其 

用户栈上的栈帧序列的一个部分映射，栈帧的类型只能是 

framec_~。NIID是所有不可信 ISR ID号的集合。 

Cea ．tss：：TID-=(framec_mUframezNrUframesm) (5) 

如式(5)所示 ，函数 ．tss实现从任务 ID号到其系统栈 

上 的栈 帧序列 的一个 部分 映射，栈 帧的类型 可以是 一 

arrteclL，frameINT或frarnescl。TID是所有任务 ID号的集 

合 。 

． issE(framec rL U frameiNT U frame,c,{J-}) 表示 

中断 系统 栈是一个 栈帧 的序列 ，栈 帧的类 型可以是 一 

atnec
_

lL、framelNT或framesui。 

C⋯ srE{INT_ENABLED，INT
_
DISABLED}表示 系 

统的中断使能状态。 

‰ ．ctETID表示当前任务的 ID号。 
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．ais儿istE IID 是活动 ISR ID的列表(模拟嵌套中 

断服务的 LIFO队列)，liD是所有 ISR ID号的集合。 

Co*s．asv：：TIDUIID 卜B (6) 

如式(6)所示，函数 c ．asv用于计算一个任务或 ISR是 

否已调用了一个系统服务且该系统服务尚未返回。 

文献[18，33-]中定义了C-IL及CC-IL(并发 C-IL)配置模 

型。C-IL配置中，只定义了 1个内存区域和 1个系统栈空 

间，旨在描述 C-IL语言的语义，以及定义和证明其配套编译 

器的正确性 。CC-IL配置模型则定义了 1个内存区域和若干 

个栈空间，每个栈空间对应一个线程，但它们共享同一个内存 

区域，没有隔离，线程之间的切换只涉及栈空间的切换。这两 

种配置都不足以表达顺序内核的模型 ，因为顺序内核管理的 

各个执行体(任务、ISR和系统服务)使用的是不同的内存区 

域和栈空间。在执行体之间进行切换时，涉及内存区域和栈 

空间的切换，这也是顺序内核需要正确处理好的核心问题。 

因此本文进行了如下扩展：(1)存储全局变量的内存区域被分 

为 1+ 撇 个互不相交的部分，与应用的数量相对应；(2)栈空 

间分为 4种类型；(3)除了普通 C函数调用涉及的C-IL帧外， 

还定义了2种由顺序内核产生的特殊类型的抽象帧： 

frame1Nr：保存被中断实体的中断上下文的特殊帧。中 

断上下文的内容取决于处理器的体系结构以及编译规则 ，内 

核的实现必须遵守此规则以保证被中断实体的正确恢复。不 

失一般性，该抽象帧定义为如式(7)所示的记录类型： 

frame1NT~(p：：P，玎 ，loc：：N，spr：：Z ，gpr：：Z )(7) 

其中，声是中断派发程序的名字(简称 fDP)，loc记录 IDP中 

调用用户 ISR函数的指令的位置。gpr和 spr分别为存储通 

用寄存器和特殊寄存器内容的整数列表，这些寄存器的内容 

应该在调用用户 ISR函数之前保存在该特殊帧中。N表示包 

括 0在内的自然数的集合，Z表示整数的集合。 

fram~：r：该特殊帧用于从非可信的任务或 ISR中调用 

系统服务时保存某些重要信息，其定义为如式(8)所示的记录 

类型： 

frar~ fE( ：：P一 ，loc：：N，srl2：：Z，sms：：Z，sp：：Z) 

(8) 

其中，P是系统调用处理程序的名字，sra是系统调用执行完 

成之后的返回地址，sms是执行系统调用指令之前的机器状 

态 ，s 是保存的栈指针 。 

普通 C_IL帧由并发执行体的C函数产生，其定义如式 

(9)所示： 

framec n三三三(，：： ， ：： ， ：：V一 (B。) ， ：：
_  

F loc N rds 

val U佣z rU{上)) (9) 

其中，F一 表示c函数名称的集合，，是该帧所关联的C函 

数名称；位置计数器 ￡oc是下一个将被执行的语句在，函数 

体中的序号； 是存储局部变量和参数的内存空间，rds表示 

返回值的地址。 

C-IL配置被定义为如式(10)所示的记录类型 Cc_ ： 

Cc正三三三( ：：B。 一启 ，s：：fram畦IL)∈Cc_正 (10) 

3．2．2 变迁函数 

EAS系统的顶级变迁函数 如 以一个 EAS的配置状态 

和外部事件 eev~-(eint：：四 ，reset：：B)(包括外部中断请 

求 eint和复位信号 reset)作为输入，完成一个执行步骤后系 

统更新到一个新的配置状态 c，田 ： 
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：：C ×(B船×B)卜- (11) 

该变迁函数根据对该系统被触发的具体的原因判定 ，调 

用相应的内核二级变迁函数，其定义如式(12)所示 ： 

c 一如 (c ，eev)=： 

￡， reset?(eev) 

如 
一

1DP1(c ，eev)， Jr?(Ceas，eev) 

一 1DP2(C )， rfuisr?(C ，eev，7c) 

如 SUI1( )， apiCall?( ，eev，7c) 

一  

(c )， ?( ，PP口， ) (12) 

l 
一

SCHD(c )， scheduler?(c ，eev，Ⅱ) 

l咄 ( )， 彻 ?( ，eev) 

如 
一  w  ( )， internalStep?(c~ ，eev，7r) 

7c∈ProgFas是 EAS系统的程序，由C语言部分 Ⅱ和汇 

编语言部分 蝴 组成，ProgFas的定义如式(13)所示： 

Prog~as三( ：：PrOgASM， 见：：ProgcAL) (13) 

reset?(eev)~lJ定系统发生了复位；ir?(‰ ，eev)判定对一 

个外部中断请求的响应；rfuisr?(c ，eev， )判定从一个用户 

ISR中返回；apiCall?(c~ ，eev，7c)判定对用户(任务或 ISR)进 

行系统调用的响应； c?( ，eev，7c)判定从某个系统服务中 

返回；scheduler?(c~，eev，7t)判定内核执行任务调度及切换过 

程；mP?(‰ ，eev)判定对访存相关异常的响应；internalStep 

?(fm ，eev， )判定上述各种情况都没有发生 ，则当前执行体执 

行其 自身代码的一个步骤。式(14)和式(15)是其中 2个判定 

的定义示例。 

ir?( ，eev)E] sP￡?(eev)^C⋯ sr— INT ENABLED 

^eev．eint~O (14) 

判定 ir?( ，eev)要求：为了能够响应一个外部中断请 

求 ，首先系统没有被复位，其次系统必须处于中断使能状态， 

且外部中断请求不为 0。 

rfuisr?( ，eev，7t) _．7(reset?(eev)V ir?(C ，eev)V 

me?(Cm ，eev))A stmt~ ( ，7c)=returnAframe~ ( )．厂一 

fisr(ci(c )) (15) 

判定 rfuisr?(c ，eev，Tc)要求在复位、中断请求、访存异 

常等事件都未发生的前提下(---z(reset?(eev)V ir?( ，eev)V 

me ?(Cm ，eev)))，当前即将执行的是 return语句(s 一 ( ， 

)= “"2)，并且系统的当前栈帧所对应的函数(即正在执行 

的函数)是当前正在处理的用户 ISR函数(fraytlecu ( )．_厂一 

fisr(ci(c )))。辅助函数 stmt ( ，E)用于计算 C 的当前 

C语句；frame~ (‰)属于 framec jL类型，是 c 当前工作栈 

的当前(顶级)帧；fisr：：liD 卜FN实现从 ISR ID号到其 C 

函数名之间的映射；ci( )∈liDU{上)计算当前 ISR的 ID 

号，在其为上的情况下，系统没有进行中断处理，则当前任务 

‰ ．ct正在执行。 

EAS系统可被看作是顺序内核和并发执行体之间的交 

替执行。所有并发执行体的执行被封装在一个单一的变迁函 

数 一 ( )中，它不涉及当前执行体的转换。在 
一  

(‰ )中当前执行体执行一个 &IL变迁步骤[18,33]，该变迁仅 

仅作用于同一个 C-IL机器(由一个特定的内存区域和一个栈 

组成)。除 
一  

一z(‰ )外， 其他所有的子变迁函数都是 

顺序内核的原子性变迁。 使系统到达初始状态 c ，此 

时当前执行体是系统的初始化任务；根据访存异常的具体原 

因， 执行相应的异常处理程序。如 
一

卿  ， z ， 
一

一  ， 



 

茁 ，z和 Ho均涉及到当前执行体的转换并因此在不同 

的 C-IL机器间切换。C-IL机器间的切换通过内核特殊帧粘 

合起来，因而操作系统能够通过多个栈跟踪不同的并发线程。 

一  和 一z是与操作 系统的中断派发过程有关 的 
一 对变迁函数 ，分别对应中断派发程序的前半段和后半段。 

将 系统的 当前执行 体 转换 为一个 新 的用 户 ISR， 

Ⅱ)P2则退出当前的用户 ISR，回到之前被该 ISR打断的执 

行体(此时也可能切换到另一个任务)。如 n和 一5CI2是一 

对与系统调用接口有关的变迁函数，前者从 当前任务或 ISR 

切换到一个系统服务中，而后者完成相反的操作。 一SCHD实 

施任务调度及切换。在顺序内核执行过程中中断被禁止，因 

此这些变迁函数都能够在不被打断的情况下执行至完成，它 

们都可被看作是 EAS系统执行的“一个步骤”。下面以 

Ⅲ 尸 为例来说明内核变迁函数的建模情况。 

中断请求可以在任务、ISR或系统服务的执行期间被响 

应。 一 定义了从一个中断请求被处理器响应的时刻到 目 

标 ISR函数被中断派发程序调用之后一刻的系统配置变化。 

在此期间： 

· 根据系统当前嵌套的中断层次(通过辅助函数 id(c ) 

计算)，中断上下文被保存到被中断执行体的系统栈(任务系 

统栈或中断系统栈)上。 

· 根据目标ISR的可信／不可信属性，其对应的函数调用 

帧在其用户栈或中断系统栈上被建立。该属性通过辅助函数 

imode(iid)计算，iidEIID表示目标 ISR的ID号。 

令f 一 ( ，eev)，有如式(16)的定义： 

ir?【c ，eev) iid=il(eev) 
CC IL (mregio ‰ )，sta _d，一c )) 

ctxjnt2．m,(C,m，ffamectxjnt) 

括，如  (*r．1rc lL，O,fisr(iid)，frame． ) 

．．= 篡‘‰ i斌d( c ea~)=>oO 
．，= _r f锄 imode(iid)=M_USR L

iss imode(iid)=M SYS 

枷 }-c一一 
s

aisrList=lid~c"．aisrL ] ( ∞1DPI) 
” 

em [ ．．= ectxInr。 ∞ J】 (16) 

辅助函数 mregion (‰ )用于计算 C 的当前内存区域， 

stack ( )计算当前的工作栈。z1。z2表示列表 和 Z2的 

连结。具体的外部中断请求号通过 il(eev)一min{j1J∈[O： 

31]A eev．P ￡[ ]一1}计算。帧frame~ 一 的内容由判定CtX— 

( ，frame~x一 )中如式(17)所示的约束条件所限制： 

frame．~一int∈frame,N~ frame．~一int·p—IDP ⋯ 、 

frame~ 一 ·IOC=调用用户 ISR之后的指令序号 ⋯ 

，rnme 中spr和 gpr的内容因与 目标处理器的体系 

架构相关而被定义在内核的实现不变量中，即该变迁函数的 

实现必须保证通过此特殊帧能够正确地保存和恢复这些寄存 

器的内容。 

帧 frame~ Eframe<Ⅱ的内容 由判定 sr ( ．7ccⅡ， 

O rfisr(iid)，加  ⋯ )中如式(18)所示的约束条件所限制： 

s ̂ ：：Progc
_

~ × Pararnsc
_ rc×F， ×framec_ 届 

5 (7c， ，f，frame )三三三frame．1oc一0 A frame．f—f  ̂

frame．rds=上 ^V O≤i~len(V(f))：len(frame． ( ))一 

sizeo( ) (18) 

其中，ProgGn．表示 C-IL程序的集合 ，而 7r_．C皿即是具体的 

EAS程序的 C-IL部分。Paramsc见表示 程序环境参数
_  

C-IL 

的集合，而0则表示一个具体环境参数记录。 (，)是函数， 

的局部变量及其类型的集合，Vi是其中具有类型t 的第i个 

变量。上述公式的最后一个合取项要求被调用函数的所有局 

部变量都在新的栈帧中被分配了适宜的空间。 

3．3 系统服务建模 

将操作系统的系统服务部分建模为一个 自动机 A ，其 

定义如式(19)： 
--

= (G ， ， ， ， ) (19) 

其中， 是该自动机的状态集合， 是其初始状态的集合且 

有C (== 。 是输入符号表 ， 是输出符号表，而 如是其 

变迁函数。输入主要来 自应用程序通过顺序内核传递过来的 

系统服务调用参数，输出则依赖于每个系统服务的返回值。 

A 部件之间的关系如式(2O)所示 ： 

(c ，Ock)一 (c ，i ) (20) 

其中，变迁函数 以源状态 C 和输入 i 为参数，产生一个 目 

标状态 c 和输出0 。 

3．3．1 静态配置信息与动态配置状态 

与顺序内核不同，除了动态变化的配置状态外 ，系统服务 

还包括一些相关的静态配置信息，其内容包含： 

· 任务 ID号的集合：Tm 一{1一TASK—MAX) 

· ISR ID号的集合：̈ D一{TASK MAX+1．．了、ASK 

M AX+ISR
—

MA X) 

· 资源 ID号的集合 ：R肛)={1．．RES0URCE MA X) 

· 标准资源 I【)号的集合 ：RES_

STANDARDC~ RID 

· 内部资源 ID号的集合 ：RES—INTERNAL~__RID 

· 中断资源 ID号的集合：RES_INTERRUPT~RID 

· 调度器资源的 ID：schedRes E RID 

本文要求RES ， ，_STANDARD RES INTERNAL RES 

JNTERRUPT和{schedRes}是互不相交的。 

· 任务优先级的集合：TP={lI．PRIO_TASK— MAX} 

· 中断优先级的集合： 

IP={PRIO_TASK
—

MA +1一PRIO
_

TASK
一

』 X+ 

PRIO
_

INT
_ MAX) 

· 对于每个任务，函数 tasklnfo实现从任务 ID到其静 

态配置信息的映射，相关定义如式(21)所示 ： 

tasklnfo：TID-~tasldnfoT 

tasklnfoT E (originPriTask，maxActive，non-preempt— 

able，extended，inRes) (21) 

originPriTaskETP是任务 的初始(静态分配的)优先 

级，maxActive∈N 是最大 的激活 次数，inRes∈RES
．

IN— 

TERNALU{O}是其内部资源的 ID号。在inl~es=0的情况 

下，该任务没有内部资源。 

· 对于每个 ISR，函数 originPrilSR实现从 ISR ID到其 

初始优先级的映射，如式(22)所示 ： 

originPrilSR：IID— IP (22) 

· 对每个资源，函数 resOttraers实现从资源 ID到共享该 

资源的任务或 ISR集合的映射，如式(23)所示： 

resOwners：Rn)_+(TIDU 1ID) (23) 

关于动态配置状态，本文将 自动机 A 的一个具体动态 

配置状态表示为 C ，其形式定义如式(24)所示： 
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c (ct，id，schedata，schedulable，taskConfig，re$Con— 

fig，resourceList_ISR，interruptMaskGloba1) (24) 

其中： 

·ctETID是当前执行任务的I【)号； 

·idEN是嵌套中断服务的深度； 

·schedataEschedataT：根据系统中任务的不同状态 (运 

行态、就绪态、等待态或挂起态)，它们被组织到schedata的各 

个队列或集合中，包括就绪队列 rqueue和等待任务的集合 

waitingtasks。schedataT的定义如式(25)所示： 

schedataT--~=(rqueue∈(TP一(TIDU{_l_}) )，waiting一 

sk TID) (25) 

就绪任务被组织到不同优先级的就绪队列中，每个队列 

中的任务按 FIFO顺序排列。当前运行任务位于其当前优先 

级的就绪队列。 

·schedulableE{0，1}用于记录在某个 ISR执行期间调 

度条件已被满足，即在退出最外层的中断服务时操作系统会 

进行任务调度。 

·taskConfig：从任务 I【)号到其动态信息的映射，相关 

定义如式(26)所示 ： 

taskConfig：TJI)-+tas gr 

t~kConngr兰 (everExecuted，priCurrent，resourceList， 

curActiveNum，setEvent，waitEvent) (26) 

其中，everExecutedE{0，1}表示任务是否曾经执行过，pri— 

CurrentE( U )是任务的当前优先级，curActiveNum∈ 

N是任务当前被激活实体的个数，setEventE B 是任务当前 

被设置的事件向量，waitEventE B 是任务正在等待的事件 

向量，resourceListE resoureeNodeT 是任务当前 占有的标准 

资源栈 ，resourceNodeT的定义如式(27)所示： 

resoureeNode'I'= (resIdERES
—

STANDARD，curPriori 

∈TP) (27) 

curPriority是任务获得该资源后的新的“当前优先级”。 

·resConfig：从资源 ID号到其动态信息的映射，相关定 

义如式(28)所示 ： 

sCD g：RJD resc0nfi (28) 

豫；C‘眦i窖fI．兰 ( s ∈{0，1}) 

isUsed表示该资源是否被 占用。 

·resourceList
—

ISRE resIntNodeT ：被占用的中断资源 

的栈，reslntNodeT的定义如式(29)所示： 

reslntNodeT-~= (resId∈ RES INTERRUPT，interrupt— 

Mask∈B 00) (29) 

interruptMask是当该中断资源被占用后新的全局中断 

屏蔽码。 

·interruptMaskGlobal∈B ：系统当前的全局中断掩 

码 。 

3．3．2 变迁 函数 

系统服务的变迁函数表示为 AP， 的形式。以API Ac— 

tivateTask(tid)为例 ，其变迁 函数为 跏 r 。̂该函数将 

I【)号为tid的任务以其初始优先级从挂起态迁移到就绪态。 

基本任务在其当前激活次数没有超过最大配置值时可被再次 

激活；当激活一个扩展任务时，其所有的事件均被清空。如果 

满足相应的调度条件，则操作系统可马上进行任务调度或者 
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记录调度标志。~API
_

Arti Task的形式定义如表 1所列。 

表 1 ~API Acti Task的形式定义 

(c ck，ock)=8APLActi Task(cck，rid) 

~API
_

ActivateT鲒k(cck’tid)-~- 

if 

extended?(tid)A curAetiveNum(eck，tid)=1 

V extended?(tid)A curActiveNura(％k，rid)=rnaxActive(tid)一 

ock—E_O$_LIMIT 

tid TD  +。ck： E
_

OS
_
ID 

otherwise~- 

clk taskConfig(tid)．curActiveNum=curActiveNum(cck，rid)+1 

curActiveNum(cck，tid)=o—-ck．taskConfig(rid)．everExecuted=0 
extended?(tid)--~ ．taskConfig(tid)．setEvent=0。 

Cc2
k= ~meta

_

ActiVate(clk，tid) 

f 一t k sp tch(~k)，needSchedule?(c~k) 

c C~k[schedulable=1]， needSchedule ?(c ) 

L ， otherwise 
Ock— E OK 

其中： 

·maxActive(tid)，curActiveNum( ，tid)分别用于访 

问任务 tid的 rnaxActive，curActiveNum部 件，而 extended 

?( )用于判定该任务是否是扩展任务。 

·needSchedule ?和 needSchedule?用于判定是否满足 

相应的调度条件。前者判定是否在中断处理过程中产生了调 

度需求，因而当退出最外层的中断处理时操作系统能够实施 

调度；而后者判定是否马上可以进行调度。两者均要求调度 

器没有被上锁、当前任务可被抢占、没有中断资源被 占用、当 

前运行任务不是最高优先级的就绪任务。needSchedule ?和 

needSchedule?的定义分别如式(3O)和式(31)所示。 

Pg Sf̂8 “ ?(f )三三三— SchedulerLocked?(c＆)^pre— 

emptable?(c ．ct)A nolnterruptResouce?(f )八Tc(c~)≠ ． 

AInlSR?(c ) (30) 

needSchedule?( ) 1S edulerLocked?(C )八pre— 

emptable?(c~．ct)A noInterruptResouce?(c )A了、c(f )≠C ． 

以^一I ISR?(c ) (31) 

· ：形如 a 一 的“元变迁”函数之一 ，其操作 

对象是操作系统进行任务管理及调度的核心：就绪任务队列 

c ．schedata．rqueue和等待任务的集合 C ．schedata．wait— 

ingtasks。元变迁函数包括 _Ac (激活任务)， Sched le 

(调度任务)， 一  (终止任务)， 一  

(抢 占任务)， 

n (任务等待)，a 讹 (唤醒任务)， 
一

Life(优先级提 

升)和 胁 (优先级降低)，它们会在不同的系统服务变 

迁函数 中被调用。以 胁 元变 迁为例，其定 义为式 

(32)： 

c 一 fh 抛(c ，￡ )三 c ．schedata．， z￡ (0r g Pr 

(tid))= ．schedata．rqueue(originPri(tid))。rid (32) 

· 如一t ：内部函数，即调用顺序内核的任务调度 

函数 scheduler。 

4 OS的实现正确性 

操作系统的实现正确性与具体采用的证明方法及工具有 

关。本文使用不同的策略和工具验证操作系统的不同部分 ， 

即顺序内核和系统服务。在VCC中验证系统服务是因为其 

自动机的状态结构可直接映射至实现代码的相关数据结构， 



并且其变迁函数都被实现为 C函数。VCC的注解用来描述 

数据结构的实现不变量，以及相关 C函数的前置／后置条件 

等。相比在 Isabelle／HOL中描述并推理这些程序的逻辑而 

言 ，其工作量将小很多，因为如果采用后者，则不得不对 C中 

类型及内存的公理化过程(步骤)进行彻底展开_3 。 

然而对于顺序内核，一方面其抽象模型的配置状态以不 

同的内存区域、栈空间以及栈帧为描述对象，且并未建立在 C 

数据结构之上；另一方面其变迁函数牵涉到了目标处理器的 

ISA语义(包括汇编指令的操作语义和硬件响应异常时的动 

作)，而 VCC是天生不支持这部分内容的。如果要在 VCC中 

对顺序内核进行验证，则需要建立相应的仿真数据结构和仿 

真函数 ，这也将导致产生附加的工作量并引入可能的错误 。 

因而考虑在 Isabelle／HOL这一更为通用的逻辑工具 中描述 

顺序内核的模型并定义更为低层的 C-IL语义和汇编语义(涉 

及目标处理器的指令集体系架构)，以便对顺序内核实施完整 

的证明。 

使用定理证明器 Isabelle／HOL这一通用的逻辑工具证 

明顺序内核的正确性，需要建立一个证明的结构，即顺序内核 

的实现正确性定理，然后在该定理的框架下 ，通过不断地“精 

化”(refinement)，把对定理的归纳证明过程分解为对汇编语 

义或 C-IL语义的推导过程。而对于系统服务的实现正确性 ， 

需要以 VCC的注解式语言(annotation)描述每个系统服务变 

迁函数的规范，以及相关的不变量。因此需要重点研究系统 

服务的实现不变量。 

4．1 顺序内核的实现正确性 

4．1．1 顺序 内核 的实现正确性定理 

本文需要证明内核的实现相对于其规范的正确性。从所 

涉及语言的层次来看，可将 EAS系统的计算过程看作是在 C 

程序和汇编程序之间不断进行转换的过程，顺序内核的实现 

状态随着其c或汇编程序的执行而发生变化。然而最终，编 

译及汇编之后的实现代码是在目标体系架构的物理机器上执 

行，且 C和汇编程序之间的切换必须保证在物理机器级配置 

状态的一致性。因此，顺序内核的实现正确性定理将围绕 

EAS系统的配置状态、顺序内核的实现状态、物理机器的配 

置状态等 3个层次进行定义，如图 3所示。 

EAS c。删 
配置状态 

顺序内核 

实现状态 

物理机器 

配置状态 
≥ 

图3 顺序内核正确性定理覆盖的状态层次 

在定义具体的顺序内核实现正确性定理之前 ，先进行有 

关于物理机器(即汇编级机器)配置状态及其变迁函数的形式 

定义。 

物理机器配置状态CASM的定义如式(33)所示： 

c删 ；( ：：N，gpr：：Z ，spr：：Z ，m：：N 卜 )∈ sM 

(33) 

CASM是物理机器所有配置状态的集合 ，作用在该状态集 

合上的变迁函数如式(34)所示： 

：： ×(启。。×B)~CAsM (34) 

c A 一 驯(cmM，eev)是物理机器 CASM执行一个步骤后 

所到达的新的配置状态 ，它可能是一条指令的执行结果，或是 

硬件响应某个异常(包括外部中断请求)的动作。 

另外，在定理中还用到了记录 EAS程序编译信息的 — 

fo． ，它主要包含各个代码段的基地址、各个栈的基地址和大 

小、每个编译／汇编后的C语句／指令的基地址等。 

在此基础上，顺序内核实现正确性见定理 1。 

定理 1(顺序内核实现正确性) 令 为一个 EAS系统 

的程序， -厂0 是其编译信息，c置 和c0田 分别为物理(汇编)机 

器和 EAS系统的初始配置状态 ，s 为内核的初始实现状态 。 

那么对于 EAS系统及其外部 事件 的一个任 意序列 (盘 ， 

eev~)，(c ，eev1)，⋯且 Vi∈N ： = ( ，eevJ)，均存在 

一 个物理机器及相应外部事件的序 列(c~As~，eev~)，(c ， 

eev )，⋯且VJ∈N ： = ( ，eevs)，和一个内核实现 

状态的序列 ，5 ，⋯且Vk∈N："KKn，0卜5{ 一砌s 。并 

且 ，对于 EAS系统的任何序号为 i的步骤及其对应的配置状 

态c ，存在映射函数 ￡：：N N和s：：N N，使得有一个相 

应的物理机器配置状态 c叠 和一个内核实现状态S s⋯(i) ，并使 

得仿真关系～ (c ，c；f ， k“np l，eezi，7c)和实现不变量 impl— 

inv?(c~，info ，c ， -s (i ))成立。 

定理 1的形式描述如式(35)所示。 

，0k V(c )f， ( )，，j( ) ． 

(Vi，J，志∈N． 一 ( ) 

A 7c ，0卜 ’ Sk⋯+ l 

 ̂ 一 (矗 ，eev')) (35) 

^j s：：N 卜．．N．了f：：N }- N． 

(·V i∈N．～髓s( ，c d，5 f，eez／，7c) 

A impl— inv?( ，info ， ， )) 

其中， ，0卜 —Kns 表示内核的一个执行步骤，它可能 

执行完成了 1条指令或 C语句，或者在用户执行时它是一个 

“空步骤”(sk + l= )。 

仿真关系～Ês和实现不变量 impl—inv?是定理 1的重要 

组成内容，下面将对它们的定义作进一步展开。 

4．1．2 仿真关系～EAs 

在一个 EAS系统的运行过程中，内核的实现状态随着 C 

程序或汇编程序的执行而发生改变。仿真关系用于将上层的 

EAS配置状态 与低层的C-IL配置状态 cc正或汇编级配置 

状态CASM通过内核的实现状态s 关联起来。当计算在不同 

的程序语言之间转换时，需要构造相应语言层的配置，使得计 

算可以进展下去。总体的仿真关系～厨s是子关系～ ，～ ， 
～  ，～ 一 和～ 的合取，如式(36)所示： 

～EAs：：‰ ×C删 ×S~v,eL X(B ×届)×ProgvAs卜届 

～  ( ，CASM， ，eev，，r)i ～ (c毗 ，CASM)^～d(Cms， 

CASM，Sknp1)A～ (c ，CASM， 咖z)A～ ( s，eev，7c)A～ 

(c ，eev，7c) (36) 

～  ：： × sM卜B将抽象配置状态的部件 c⋯ sr与 

机器的外部中断使能状态关联起来，在典型的汽车电子微处 

理器 MPC563X上有式(37)： 

～  (c ，CASM)三(fm ．sr=JNT_ENABLED ?(c~sM． 

spr[msr]))A(c ．sr—JNT—DJsABLED一1eP?(CAsM．spr 

[ sr])) (37) 

这里通过判定 ee?指示外部中断是否使能。 
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同样，～ ( ，CASM， )将当前任务 Cea ．ct与存储在 

CASM的某个内存地址中的值关联起来，该地址对应 内核实现 

的全局变量 s呻z．ct，～ ( ，CASM，s )将抽象模型的中断嵌 

套深度 ( )与存储在 CASM的某个内存地址中的值关联起 

来，该地址对应内核实现的全局变量 s ． 。 

子关系～⋯和～ 分别被定义来构造EAS系统中2类 

主要的执行体(并发执行体(任务／ISR／系统服务)和顺序内 

核)的 C-IL配置或汇编配置。～一关系的定义如式(38)所 

示，其中匠见表示当前并发执行体执行时的&IL配置，需要 

计算其关联的特定内存区域及栈： 

～  ( ，eev，7c)三三三internalStep?( ，eev，丁c) m． 

瞧见∈(1c．儿A幔11．． =mregion ( )A瞧见．S=stack 

( ) (38) 

顺序内核的配置的构造关系如式(39)所示： 

～如 ( ，eev，7r)三 (isKernCIL?( ，eev，丁c)· cb H． 

m  ∈Cc儿  ̂ ． 一Cms．mr(O)A ．s=stack rr(Ceas)) 

A(isKernASM?(c~，es'o， ) j‰  ．‰  ∈ sM^c =阮 

(砚 (c )，eev)) (39) 

每当顺序内核被触发，都需要为它构造一个新 的初始配 

置状态，因为根据具体的触发原因，它总是从某个变迁函数的 

开始而执行的。内核的程序包括C-IL程序和汇编程序两个 

部分。~kern关系的第一个子句表明，如果内核从一个 &IL函 

数开始执行(isKernCIL?(ca ，eev，7c))，其 C_IL配置中的全局 

内存区域始终是 ．mr(O)，而其起始时刻的工作栈取决于 

当前的并发执行体。第二个子句表明，如果内核始于某个汇 

编程序(isKernASM?( ，ee73，7c))，其初始配置状态为汇编配 

置(c ∈CasM)，其中的寄存器内容受 2个因素影响：1)有关 

寄存器使用的编译规则：当把一个 C-IL配置转换为汇编配置 

时，它将决定寄存器的值。本文把与编译规则一致的寄存器 

值的选择定义为函数观 ：：Czcs— 删，其中相关的 C_IL配 

置可以通过当前的 EAS配置 计算而获得；2)当处理器响 

应异常时，某些寄存器如程序计数器、机器状态寄存器、某些 

用于保存返回地址及机器状态的特殊寄存器等因为硬件的响 

应动作而发生变化。函数 ，d( ，eev)用于描述这些寄存 

器的变化。 

4．1．3 顺序内核的实现不变量 impl—inv? 

1)顺序内核的实现不变量的组织 

实现不变量要求在内核或并发执行体执行期间，给定的 

EAS配置状态及内核实现满足一定 的合规性(well—formed— 

ness)要求。图 4展示了内核实现不变量的组织结构，其中： 

·consis'~'t 表示EAS系统的控制一致性，由程序流控制 

一 致性关 系 consi 脚  、数 据控制一致性关系 consisa~~“、 

PID控制一致性关系 COnSis 和模式控制一致性关系con一 

5 5 如“等4个子不变量合取而成。co s ∞“用于判定 pc 

寄存器的当前值以及保存的返回地址的合规性，类似地，con— 

sis~o 用于判定当前栈指针寄存器以及保存的栈指针内容 

的合规性。consis~  用于保证 OS(系统调用接口函数除 

外)及可信应用执行于特权模式而非可信应用执行于用户模 

式。为了分离不同的非可信应用 ，内核的实现利用了目标处 

理器(e200z3 Power Architecture)MMU 的特殊寄存器 pid0 

来控制对每个应用内存页面的访问，因此需要∞ s s础 。 

· 2】O · 

· 代码一致性 consis~"要求编译后的 EAS程序代码位 

于从相应的起始地址开始的物理机器内存区域中。 

· 对于存放常量及全局变量的内存空间，存储一致性 

consid"m要求除了分配给栈的空间外，每个数据内存页的其 

余地址空间的内容针对C-IL机器和汇编机器而言是相同的。 

· 一 致性关系 consis~ 用于判定在普通的函数调用帧中 

存储的参数、局部变量以及返回值地址的正确性；一致性关系 

consisINT和consiss=~分别用于判定类型为 framefNT和 fra— 

D'tesc 的特殊内核帧所存储内容的正确性。 

州

一

consi

三s~oa~ 套兰 
-~OllSiSsol 、~onsis 

誊  

图4 顺序内核的实现不变量的组织 

2)实现不变量 impl—inv?的顶层定义 

顺序内核的实现不变量 impl
— inv?的顶层定义是图 4中 

各个第一级子不变量的合取，它定义了在并发执行体及内核 

的执行过程中需要被满足的各项一致性关系，如式(4O)所示： 

impl
— inv?(C ，in／ ，CASM，Sknp1) consis~4e(in ， 

CASM)八consis"~(f ，in fo∞ ，CASM)^consisna (tea ，info ， 

CASM)A(user-step?(CASM，info ) consis~'a (C ，info ， 

CASM，s )A consistN (Ceas，CASM)A consisSC ( ，CASM))八 

(kernel-step?(CASM，info )÷consiSOam ( ，info ，CASM， 

Senpf)A consis (c ，CASM)̂ consissc (c ，CASM)) (4O) 

并发执行体可被看作是顺序内核的用户，用户步骤和内 

核步骤分别通过判定 user-step?和 kernel-step?进行区分，它 

们将 pc寄存器的当前值与编译后的用户或内核程序的地址 

范围相比较。式(4O)中前 3项的合取表明无论是用户还是内 

核在执行，一致性关系 consis~'de、consis~m和 consis 都是要 

被满足的。第 4个大的合取项表明当用户执行时(满足判定 

user-step?)，c0 s s 、consisINT和consissc 需要被满足。第 5 

个大的合取项表明当内核执行时(满足判定 kernebstep?)， 

consis''~ 、consis r 和consis~r需要被满足，它们是分别 

对应 consis~ 、consistNT和consissc 的一组弱一致性关系，因 

为当内核执行时，consis~'t 、consisINT和consissc 的条件太强 

了，它们所涉及的一些内容正处于被构造的过程当中。con— 

s s 、consis 和 consisscr表示除了那些正在被当前内 

核函数构造的帧以及正在被改变的全局变量外，对于系统配 

置的其余部分，相关判定仍然是被满足的。 

3)子不变量的形式定义 

对于consis~'* 的每个子不变量 ，有关的信息可能被维护 

于 CPU核心、栈帧或 TCB中，因此每个子不变量又都是 3个 

子关系的合取。例如图4中所示，程序流控制一致性关系 

consisp,'~gCt 是 consis~、consis 和 consistcb-lx的合取，它们分别 

关注 CPU核心中的pc寄存器、保存在栈帧中的返回地址，以 

及保存在 TCB中的返回地址。对于保存在栈帧中的信息，进 

一 步区分每个栈的底帧、中间帧以及顶帧的不同情况，并分别 

表示为一致性关 系 consis—sType~ 、consis—s 户 和 

consis
一

5 p 卿。sType∈ {S—IUS，S
—

TUS，S
—

ISS，S
一  

卸 
=彗 =碧 

机 帆 m 雪= T T T S— S— S— S S S 璐 响 唯 ∞ ／ 一＼ 



TSS)表示 中 4种栈类型的集合。以中断用户栈(sT 一 

S
—

IUS)的顶帧为例，其一致性关系 consis—SjUs坩铆 的定义 

如式(41)所示： 

consis
—
S．IUS (c ，in【fo ，CASM)§ Vi∈NIIDA c ． 

ius(i)≠[]A((topisr?(c~ ， )A Ceas．asv( ) 0．一c删 ． 一 

锄 ．code (hd( ．ius(i))．f，hd( ．ius(i))．1oc))V 

( ．asv(i)=1．一 j!J，O≤ <I ． J一1̂ tea ．issEj]一 

．  

f∈frame~I． ，．sra—it,【fo． ．code．(hd(cm ．ius(i))． 

厂，hd(c~．ius(i))．1oc)Ahd(c ．ius(i))．f∈OSAPIA Ceas．iss 

[汁 1]．fESS)V(-7topisr?(ca ， )A cm ．asv(i)=0．一j! ， 

0-X／< l c⋯ iss 1 A c ．iss[j]=frf~T∈frame,NT．，r T．spr 

~srrO]∈inSo． ．c0d (hd( ．ius( ))．f，hd(c⋯ ius(i))． 

1oc))) (41) 

式(41)的含义如图 5所示，即 consis—S．f U．S top要求一个 

非空的c⋯ ius(i)栈的顶帧是如下 3种情况之一： 

a)ISR i是当前的执行体，因为它处于嵌套 ISR的最内层 

且没有调用系统服务 API(topisr?(c ， )A Ceas．asv( )一O)， 

因此c⋯ ius(i)的顶帧是当前的工作帧。 

b)ISR i有调用系统服务 API(c⋯ asv( )=1)，因此其顶 

帧对应的是那个被调用的API函数(hd(fm ．ius(i))．厂∈OS— 

API，OSAPI是提供给应用 的 OS API函数名称的集合)。 

． 蕊 栈上的一个相关的frame5{71帧，r f的sra部件中保存 

了被调用 API函数的返回地址，而，r 的后继帧则与其相应 

的系统服务函数相关联(‰．iss['j+1]．fESS，SS是被内核 

的接口函数调用的系统服务函数名称的集合)。 

c)IsR i已被 中断且没有调用 系统服务 API(一￡0 sr 

?( ， )Atea ．asv(i)一O)，tea ．iSS上一个相应的frameINT帧 

厂rM 保存了返回地址(中断被响应时的后一条指令)。 

式(41)中的 fo⋯ code ：(F name×N) N用于映射函 

数名和位置到 EAS程序相应语句／指令被编译／汇编之后的 

基地址，而 ．code,．：(F一 ×N)卜[N：N]用于映射函 

数名和位置到相应语句被编译之后的地址范围。 

c ．ius(i) c ．ius(i) c一．iss ￡一．imp(i) G一．i 

CASM 螗 醒  
(a) Co) 【c) 

图 5 中断用户栈顶帧的一致性关系 consis_S几 一砷的含义 

4．2 系统服务的实现正确性 

如前所述，对于系统服务的实现正确性，主要关注其实现 

不变量的定义 。系统服务的实现不变量也是一组子不变量的 

合取 ，如式(42)所示： 

Inv
_

concOS(ca)~-inv
—
ct(c A inv

—

ActiveNum(ca)A 

inv taskStates(c~)A inv
—

resOzvnerŝ inv
一

，。a口 I es(c ) 

A inv_curPriTask(ca)A inv_ceilPri A inv_intMask(c&)(42) 

其中，inv—ct(c )为判定当前任务合规性的不变量，inv—Ac— 

tiveNum(c~)为判定任务激活数量合规性 的不变量，inv— 

taskStates(ca)为判定任务状态合规性 的不变量，inv— 

resOwners为判定资源优先级范围及其共享者合规性的不变 

量，inv_readyOueues(c~)为判定就绪队列合规性 的不变量， 

inv curPriTask(c~)为判定任务 当前优先级合规性的不变 

量，inv_ceilPri为判定资源的天花板优先级合规性的不变量， 

inv intMask(ca)为判定中断掩码合规性的不变量。 

以 inv ready(~eues(c )为例，它要求：任何位于优先级 

为 pri的就绪队列中的任务 ，或者其初始优先级等于 pri，或 

者它已获取了一个天花板优先级为 pri的资源 rid。对于后 

者，该任务一定位于某个就绪队列的头节点，该队列具有该任 

务已获得资源 中最高 的天花板 优先级。inv—readyOueues 

(ca)的形式定义如式(43)所示： 

inv
_

readyQueues(c )； V pri∈TP，V tid∈cck．scheda— 

ta．rqueue(pri)．(originPri(tid)一pri)V((￡id—hd(c ．sche— 

data．rqueue(pro))A((了rid∈RID，ji∈[1：nOccupiedRes 

(ca。rid)]．(ceilPri(rid)=pri)̂ (ceilPri(rid)=cPeakPri 

( ，tid))A(rid=((ca．taskConfig(tid)．resourceList)! )． 

resld))V(inresPriority(tid)=pri))) (43) 

其中，nOccupiedRes(c,~，tid)用于计算已被任务 tid占有的标 

准资源的数量 cPeakPri(c ，tid)返回任务 tid的标准资源链 

的当前头节点所记录的峰值优先级 ，inresPriority(tid)返 回 

该任务可能享有的内部资源的天花板优先级。 

5 形式化验证 

5．1 验证工作的总体流程 

图 6展示了采用 Isabelle／HOL和 VCC这 2种工具环境 

对 eAutoOS实施形式化验证工作的总体流程 。 

os的特性、需求 

(非形式化) 

os的功能模型 (非工具语育的 
形式化规范 )： 

1)配置状态 

2)变迁函数 
3)输， 输出 

使用工具语言描述： 
1)内棱的功能模型 

2)有关实现语言 (c和汇辅) 使用工具语育描述系统服务规 
面向相应配置状态的操作语义 范

， 在已有实现代码的基础 
3)有关内核实现正确性的定理 上

， 增加： 
框架 1)鼓据结构的不变量 
4)抽象规范层与实现层的仿真 2)函数契约： 

关系 前量条件 

5)内核实现的不变量 后t条件 
6)面向实现，描述各个精化的 断言 

内核函数，并根据抽象规范层 循环不变t
⋯⋯ 与实现层之闻的仿真关系，不 

断精化内棱的正确性定理，建 

立起证明的结构 

由Is舭 Ⅱe OL工具根据已楚立 由Vcc工具自动完成验证过程。 
的证明结构及其他所有关联的 给出成功或不成功的结论．如果 
文本。实施其自动证明的过程． 不成功，给出反例． 

图6 eAutoOS形式化验证的总体流程 

在 Isabe1le／H0L中，对定理 1的归纳证明从步骤 0开 

始，此时有一组相关的初始配置 co ，c 和 s ，它们是 由复 

位信号触发的初始变迁所建立的，并被定义为归纳过程的“基 

本情况”。在从步骤 i到i+1的归纳过程 中，对 EAS系统的 

具体变迁函数进行情况区分。对内核的每个函数，归纳的步 

骤针对每一条即将执行的C-IL语句或汇编指令，根据它们作 

用于相应配置状态上的操作语义进行推导。 

作为示例 ，此处给出EAS的顶级变迁函数及 仍尸 变迁 

函数在 Isabelle中的形式描述 ，分别如表 2和表 3所列。 
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belle／H0L逻辑系统的通用性，同时被验证对象两个部分的 

配置状态的分离又解耦了两个工具环境之间的逻辑连接，降 

低了工作量。本文工作的结果表明，这样的工具组合使用是 

可行且有成效的。 

参 考 文 献 

r11 IS0．1S0 26262—6 Road vehicles—Functional Safety— Part 6： 

Product development at the software level[S／OL]．http：／／ 

www．iso．org／iso／：IS0，2011 

[2] AUT0SAR GbR Specification of Operating System V4．1．0 

R4．0 Rev 2[S／OL]．http ?f ．autosar．org／：AUTOSAR 

GbR，2011 

[3] Klein G．Operating system verification--an overview[J]．Sadha— 

na，2009，34(1)：27—69 

[4] 钱振江，刘苇，黄皓．操作系统形式化设计与验证综述[J]．计算 

机工程，2012，38(11)：234—238 

Qian Zhen-jiang，Liu Wei，Huang Hao．Survey of forma1 design 

and verification for operating system [J]．Computer Engineer— 

ing，2012，38(11)：234—238 

[53 Elkaduwe D，Klein G，Elphinstone K．Verified protection model 

of the seL4 microkernel[M]∥Shankar N，Woodcock J，eds． 

Verified Software：Theories，Tools，Experiments．Springer Berlin 

Heidelberg，2008：99—114 

[6] Heise G，Elphinstone K，Kuz I，et a1．Towards trustworthy com- 

puting systems：taking microkernels to the next level[J]．ACM 

SICA3PSOperating Systems Review，2007，41(4)：3-11 

[7] Klein G，Elphinstone K，Heiser G，et a1．seL4：Formal verifica— 

tion of an OS kernel[c]∥Proceedings of the ACM SIGOPS 

22nd symposium on Operating systems principles，2009．Big 

Sky，MT，USA：ACM ，2009：207—220 

[8] Schirmer N．Verification of sequential imperative programs in 

Isabelle-HOL[D]．Munich：Technical University Munich，2006 

[9] Riedan T I n Verified linking for modular kernel verification 

[D]．Saarbrucken：Saarland University，2009 

[1O]Gargano M，Hillebrand M，Leinenbach D，et a1．On the correct— 

ness of operating system kernels[M]?{Hurd ，Melham T eds． 

Theorem Proving in Higher Order Logics．Springer Be rlin Hei— 

delberg，2005：i-16 

[11]Rieden T I D，Tsyban C、 —a verified framework for micro— 

kernel programmers[J]．Electronic Notes in Theoretical Com— 

puter Science，2008，217：151—168 

[12]Tsyban Formal Verification of a Framework for Microkernel 

Programmers[D]．Saarbrucken：Saarland University，2009 

[1 3]Daum M，Dorrenbficher J，Wolff R Proving fairness and imple— 

mentation correctness of a microkernel scheduler[J]．Journal of 

Automated Reasoning，2009，42(2-4)：349—388 

[143 D6rrenb~cher J．Formal specification and verification of a micro— 

kernel[D]．Saarbrucken：Saarland University，2010 

[15]Schmidt M Form al verification of a small real-time operating 

system[D]．Saarbrucken：Saarland University，201 1 

[16]Bogan S．Formal specification of a simple operating system[D]． 

Saarbrucken：Saarland University，2008 

[17]Cohen E，Paul W，Schmaltz S Theory of multi core hypervisor 

verification[M]，{van Emde Boas P，Groen F，Italiano G，et al， 

eds．S0FSEM 2013：Theory and Practice of Computer Science． 

Springer Be rlin Heidelberg，2013：1—27 

[18]Schmaltz&Towards the pervasive formal verification of multi— 

core operating systems and hypervisors implemented in C[D]． 

Saarbrucken：Saarland University，2013 

[19]Baumann C，Bormer T，Blasum H，et a1．Proving memory sepa— 

ration in a microkernel by code level verification[C]}}2011 14th 

IEEE International Sym posium on Object／component／Service- 

Oriented Real-Time Distributed Computing Workshops(IS0R— 

CW )，2011．IEEE，2011：25—32 

[2O]陈超超，曾庆凯．采用 SPIN的 L4内存管理形式化验证[J]．计 

算机工程 ，2009，35(11)：131-133 

Chen Chao-chao，Zeng Qing-kai．Formal verification of L4 mem— 

ory management using SPIN [J]．Computer Engineering，2009， 

35(11)：131-133 

[21]钱振江，刘苇，黄皓．操作系统对象语义模型(OSOSM)及形式化 

验证[J]．计算机研究与发展，2012，49(12)：2702—2712 

Qian Zhen-jiang，Liu Wei，Huang Hao．0S0SM：operating sys— 

tern object semantics model and formal verification[J]．Journal 

of Computer Research and Development，2012，49(12)：2702— 

2712 

[22]李康杰，钱振江，黄皓．微内核中断机制的形式化设计与验证 

口]．计算机科学，2013，40(3)：197—200，205 

Li Kang-jie，Qian Zhen-jiang，Huang Hao．Form al design and 

verification of interrupt mechanism based on microkernel口]． 

Co mputer Science，2013，40(3)：197—200，205 

[23]钱振江．安全操作系统形式化设计与验证方法研究[D]．南京： 

南京大学，2013 

Qian Zhen-jiang．Research on methodology of Form al design and 

verification for security operating system[D3．Nanjing：Nanjing 

University，2013 

[24]程亮．基于模型检测的安全操作系统验证方法研究[D]．合肥： 

中国科学技术大学，2009 

Cheng Liang．Research on verification of secure operating sys- 

tem based on model checking[D]．Hefei：University of Science 

and Technology of China，2009 

[25]吴丹，刘芳 ，戴葵，等．Linux中System V进程通信机制安全性 

形式化验证[J]．计算机工程与科学，2002，24(2)：13～18 

W u Dan，Liu Fang，Dai Kui，et a1．The form al verification of 

safety in System V of Linux[J]．Computer Engineering&SCi— 

ence，2002，24(2)：13-18 

[26]李斌．基于 B的安全操作系统原型的形式化分析和验证[D]．昆 

明：云南大学，2011 

Li Bin．Form al analysis and verification of secure operating sys— 

tern prototype based on B[D]．Kunming：Yunnan University， 

2O11 

[273张忠秋，董云卫，张雨，等．基于 Coq的微内核操作系统程序验 

证方法研究[J]．计算机测量与控制，2011，19(8)：1939—1942 

Zhang Zhong-qiu，Dong  Yun-wei，Zhang Yu，et a1．Research on 

microkernel operating system program verification based on CO q 

[J]．ComputerMeasurement＆Control，2011，19(8)：1939—1942 

[z83顾飞．共享内存 ipc机制的形式化验证与实现[D]．兰州：兰州 

大学，2012 

Gu Fei．Formal verification and implementation of shared memo— 

ry IPC mechanism[D]．Lanzhou：Lanzhou University，2012 

[29]Shi Jian-qi，Zhu Hui-biao，He Ji—feng，et a1．ORIENTAIS：For— 

real verified OSEK／VDX real—time operating systemiC] IEEE 

International Co nference on Engineering  of Co mplex Co mputer 

Systems，2012．Los Alamitos，CA，USA：IEEE Co mputer So cie— 

ty，2012：293—301 

· 213 · 



[301彭云辉．基于 AUTOSAR的汽车电子操作系统及其应用的建模 

与分析[D]．上海：华东师范大学，2014 

Peng Yun-hui．Modeling and analysis of AUTOSAR OS and ap— 

plication[D]．Shanghai：East China Normal University，2014 

[31]Alkassar E，B~hme S，Mehlhorn K，et a1．Verification of cartif— 

ying computations[M]{}Gopalakrishnan G，Qadeer S，eds Corn- 

puter Aided Verification．Springer Berlin Heidelberg，2011：67— 

82 

[32]Alkassar E，Hillebrand M A，Paul W J，et a1．Automated verifi— 

cation of a small hypervisor[M]，}Leavens G，O Hearn P，Raja— 

mani S，eds．Verified Software：Theories，Tools，Experiments． 

Springer Be rlin Heidelberg，2010：40—54 

[333 Shadrin八 Mixed low-and high level programming language se— 

mantics and automated verification of a small hypervisorrD]． 

Saarbrucken：Saarland University，2012 

[34]The 0SEK／Ⅵ)x Group．OSEK／VDX Operating System specifi— 

cation Version 2．2．3[S／OL]．http：／／www．osek-vdx．org／：The 

OSEK／VDX Group，2005 

[353 AUTOSAR GbR．Technical Safety Concept Status Report V1． 

0．0 R4．0 Rev 1[SlOL3．http fw w．autosar．org／：AUTO— 

SAR GbR，2009 

[36]陈丽蓉，燕立明，罗营．汽车电子嵌入式操作系统的隔离保护机 

制[J]．电子科技大学学报，2014，43(3)：450—456 

Chen Li-rong，Yah Li-ming，Luo Le An isolation and protection 

mechanism of automotive electronic embedded operating system 

口]．Journal of University of Electronic Science and Technology 

of China，2014，43(3)：450—456 

[37]Alkassar E，Bbhme S，Mehlhorn K，et a1．A Framework for the 

Verification of Certifying Computations[J~．Journal of Automa— 

ted Reasoning，2014，52(3)：241—273 

(上接 第 193页) 

存其中一个因子，KMC保留另一个因子，主密钥的更新依赖 

KMC保留因子的更新，使得当有节点加入或退出时，合法成 

员的秘密解密密钥保持不变，减少了密钥更新时延 。在安全 

性上，IKMS方案支持前向／后向安全性，且无需安全信道的 

支持，具有比0MEDP更高的安全性。综合上述，LKMS方案 

适合对密钥更新延时要求严格的动态网络。 
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