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摘 要 安全策略语义是人类控制安全行为意志的表达。针对策略语义在定义和转换过程中存在的冲突等问题，提 

出一种基于语义相似度的静态安全策略一致性检测模型与算法。首先建立策略领域本体并提取特征因子，给 出基于 

本体中概念特征的语义相似度计算方法；继而以防火墙安全策略为例建立实例检测模型，运用静态安全策略一致性检 

测算法对冲突策略进行标记处理，并保证最终的策略规则库的一致性。实验结果表明，该算法具有较好的检测效果， 

为解决安全策略在定义、制定和映射等阶段的冲突提供了一种可行的途径。 
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Abstract The security policy semanteme is the expression of human control safety behavior wil1．Aiming at the problem 

of the policy semantic conflicts existing in the definition and conversion process，a static security policy consistency de— 

tection algorithm based on the semantic similarity was proposed．Firstly，the domain ontology of the security policy is 

established，the characteristic factor is extracted，and then the calculation method of semantic similarity based on the on— 

tology concept features is presented．Secondly，the firewall security policy is used as an example to establish a detection 

model，and the static security policy consistency detection algorithm is used to mark the COnfict policy，ensuring the con— 

sistency of the final policy rule base．Experimenta1 results show that this method has better detection effect，and pro— 

vides a feasible way to solve the security policy conflicts in the stage of definition，making and mapping． 

Keywords Security policy，Semantic similarity，Semantic consistency，Domain ontology，Characteristic factor 

网络安全策略用于指导网络信息系统安全的保护、检测、 

响应与恢复过程，反映了与系统安全相关的需求，是对人和资 

源进行安全控制的规则集合，是一种贴近人类思维的高层指 

导网络安全行为的方法[ 。策略语义则是这类行为规则对网 

络信息安全控制意志的表达，其形态过程影响到安全策略对 

网络与信息的安全保障能力。 

从策略语义形态有效性的角度来看，安全策略语义的一 

致性问题是目前一个重要的研究课题。一般从不同角度或层 

面上研究如何保证策略语义在定义、转换和执行等形态过程 

中的一致性，如针对基于分类的授权策略提出的阵列模式的 

策略内部一致性和外部冲突检测算法[2 ；或者将策略模式化 

为半格形式，并通过动态编码生成授权策略，以确保授权策略 

在执行时的语义符合上下文 ；也有根据不同的策略目标，提 

出两种基于优先级的访问控制策略的非一致性冲突检测与消 

解方法I4]。文献[5，6]将策略描述框架定义成一种逻辑程序， 

并提出基于逻辑的策略语义一致性检测与 自动修正方法 ，在 

统一良基语义下实现策略表达、语义查询和验证 ，在上下级相 

关策略本身无冲突的前提下实现相应的语义转换。文献E73 

以网络级访问控制策略的定义和部署为例，用最先匹配原则 

解决语义冲突时的策略取舍问题。文献E8]设计了一组规则 

用于推理变化性、互斥、需要等约束 ，并基于描述逻辑实现对 

知识库中的语义特征建模及一致性等推理 ，该方法着重于将 

领域特征模型转换为描述逻辑知识库中的语义模型，而领域 

特征的抽取仍依赖于专家经验。近年来出现的基于语义相似 
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度计算及其在信息或事实陈述[9]、语义差异协调l_10_和异构本 

体映射[“ 等方面的应用研究也为语义转换和验证提供了一 

种思路。Kobra等[1 ]针对本体在分割和分配到子分区时产 

生语义图的问题，提出一种基于距离的语义相似度计算方法， 

其模型较直观，但在本体产生加权图时，将直接相连结点之间 

边的权重记为相同值，没有考虑差异影响因素。PirroD3]充分 

利用相似理论、信息理论和概率统计的知识，提出一种基于信 

息内容的语义相似度计算模型。Kunal等_1 ]提出基于非功能 

性属性的语义相似度模型和算法 ，用于 Web服务策略的匹 

配，其属性包括结构、句法，以及基于本体的策略制定意图等， 

通过域间策略关系来表达一种语义域模型，这有助于识别策 

略在规范和匹配过程中的不一致性 ，不过该计算模型依赖于 

本体中概念结点属性信息的丰富程度。 

这些基于各种概念或属性特征的语义相似度计算方法可 

以用来实现策略语义形态的基本转换过程，亦可提高策略语 

义一致性冲突检测的准确性。本体由于能够准确描述概念含 

义和概念之间的内在关联，已成为语义相似度研究的基础。 

但现有语义相似度计算方法没有充分利用本体中的语义信 

息，且计算方法复杂。因此 ，本文提出一种基于本体中概念特 

征的语义相似度计算方法，根据概念在本体中的层次结构来 

确定特征集合，将相似度公式表示成更直观的形式，该方法计 

算简便，且接近于人类主观的判断值。另外，由于策略语义的 
一 致性问题首先发生在策略制定的语法分析过程中，即静态 

语义冲突的检测与系统的即时状态无关 ；而动态策略语义冲 

突需要在系统运行期间对系统所有可能出现的状态进行动态 

分析以期发现冲突，适用于检测那些由于系统的某个特定状 

态而导致的冲突。尽管静态方法只能检测部分简单的策略冲 

突，而动态方法可以检测所有类型的策略冲突，但是过多的动 

态检测将会降低系统的运行效率，所以动态方法并不能替代 

静态方法 ，二者相辅相成，而且静态冲突是一种实际冲突，在 

策略制定 、处于静态时就应首先予以解决。 

1 基本概念 

语义相似度是指两组概念之间的相似程度，说明两组概 

念之间具有某些相同的特性。语义相似度计算可以将规则概 

念之间不容易发现的共性、冲突等信息通过数字明确表示出 

来。 

定义 1 静态安全策略语义一致性冲突是指高层语言的 

安全策略规范的不一致性引起的语义冲突，即高层管理人员 

制定的两条或两条以上的安全策略在主体、客体、动作行为上 

定义了不同的表示形式时发生的语义冲突。 

静态安全策略语义一致性冲突主要表现为安全策略的各 

个概念、属性之间存在交集或是包含关系。因此，计算各安全 

策略特征属性之间是否存在某种关系，为语义一致性的检测 

提供了一种快速简便和有效的方法。 

定义 2(韦氏字典规定[】 ]) 对于具有共同的严格的可比 

特征的度量，概念w1和w2的相似度sim(W1，Wz)∈[o，1]。 

若 sim(W1，W2)=1，则 W1=W2，表示两个概念相同；若 sire 

(W1，W2)一O，则 wl≠w2，表示两个概念完全不同，即互不 

相关 。 

定义 3 特征因子是指领域本体中的概念和属性等，而 

且它们是可以区分的。 

定义 4 安全策略中存在继承关系，策略 t 若继承策略 

t2，则可表示为 t2---~t4。 

定义5 安全策略包括多个领域，为其建立领域本体，将 

领域本体中的各个概念、属性作为特征因子，则基于本体的语 

义相似度为： 

(P1，P2)一舞鲁 (1) 
式中，a(P ，Pz)表示策略 P 和策略 Pz包含的相同特征因子 

的个数；妒(P ，Pz)表示策略 P-和策略 Pz包含的全部特征因 

子的个数。 

根据传统的语义相似度计算方法，概念之间的相似程度 

与它们所包含的信息有关。两个概念共同拥有的信息越多， 

则它们就越相似；反之，如果两个概念所包含的不同的信息越 

多，它们的相似度就越小。有了特征因子的定义，则语义相似 

度的计算就是基于特征因子的比较。 

定义 6 在安全策略被选择和执行时，遵循否定策略优 

先原则，即当主、客体相同的禁止策略和允许策略同时被触发 

时，优先选择禁止策略。 

定义 7 基于范围规定安全策略的优先级，即在安全策 

略的继承层次里，禁止情况下范围大的优先保留，或者允许情 

况下范围小的优先保留。 

2 静态安全策略语义一致性检测 

2．1 基于语义相似度的静态策略语义一致性检测方法 

由于在制定时存在动态环境变化等影响因素，高层语言 

制定的网络安全策略不可避免地存在语义上的冲突，在此阶 

段首先完成安全策略语义的一致性冲突检测将具有较高的实 

用性 ，并对安全策略的后续选择和执行带来积极作用。静态 

安全策略语义一致性检测的过程是： 

(1)通过Prot6g6建立策略领域本体，且基于本体设定特 

征因子，如图 1所示。 

图 1 基于本体设定的特征因子 

(2)提取策略 P 和策略规则库 中的其他策略(如策略 

Pz)的全部特征因子。根据定义 5计算出所有特征因子总数 

(P ，P2)，并对这些特征因子进行对 比，选 出策略 P 和策略 

尸2中相 同的特征因子，并且计算出相同特征 因子的个数 

(P1，P2)。 

(3)根据式(1)计算策略Pt和策略P。的语义相似度。 

(4)根据计算出的策略语义相似度以及各个领域中不同 

安全策略需求的不同，对两条策略进行后续相似处理(采用优 

先级原则，根据定义 6和定义 7采用否定策略优先和基于范 

围规定优先级的混合模式进行策略选择)，最终保留无冲突的 

策略，删除或标记冲突的策略。考虑到实际应用，本文对冲突 

的安全策略进行标记，以作为后期改进的目标。 
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2．2 静态安全策略语义一致性检测实例 

以防火墙安全策略为例建立模型，针对高层语言的安全 

策略语义一致性冲突进行检测。防火墙的安全策略主要有两 

种：允许访问，是指在防火墙的安全策略中没有被列为允许访 

问的服务都是被禁止的，这意味着需要确定所有可以被提供 

的服务以及它们的安全特性，开放这些服务，并将所有其他未 

列入的服务排斥在外；禁止访问，则是指在防火墙的安全策略 

中没有被列为禁止访问的服务都是被允许的，这意味着首先 

确定那些被禁止的、不安全的服务，以禁止访问它们，而其他 

服务则被认为是安全的。 

2．2．1 防火墙安全策略规则库 

建立防火墙安全策略规则库，以此为例对静态策略语义 

一 致性冲突进行检测，并根据需求将冲突部分删除或保留。 

防火墙安全策略规则库示例如表 1所列。 

表 1 防火墙安全策略规则 

在表 1中，策略Pz和策略 的特征因子分别为：允许， 

内部所有IP访问，外网的TCP-80端口；允许，内部所有IP访 

问，外网的唧 53端口。根据式(1)，策略 P2和策略P。的 

相似度计算就是对特征因子的比较，即sim(Pz，Ps)一2／3。 

2．2．2 建立领域本体 

通过 Prot6g6建立防火墙安全策略本体，并将本体中的 

概念、属性等作为计算防火墙安全策略语义相似度的特征因 

子 ，如图 2所示 。 

t9：禁止 ； 

t1o：允许。 

由图2可知，特征因子 t1和 t2属于同一层，t3、t4和 t5分 

属 t 、t2的下一层，即子集与自身之间具有继承关系；t6、t 、t8 

属于 ￡。、t 、ts的下一层也 即是它们的子集，它们之间同样具 

有继承关系。由定义 4有：t1一 ，tz一￡4，tz一￡5等。 

2．2．3 静态安全策略一致性检测算法及应用 

利用基于本体语义相似度的静态策略语义一致性检测方 

法对防火墙策略进行冲突检测处理，如图 3所示。首先读取 

防火墙安全策略规则库(以表 1为实例)中的两条策略，对它 

们进行特征因子的比较分析，并计算出两条策略中所有特征 

因子数以及相同的特征因子数。然后根据式(1)计算出两条 

策略的语义相似度 ，相似度为 0的保留，不为 0的进行标记。 

另外，为了保证防火墙的安全性能，对同为允许的或者同为禁 

止的并且相似度为 0的两条策略进行处理：两条策略动作都 

为允许时，标记特征因子范围大的策略，保留范围小的策略； 

动作均为禁止时，标记特征因子范围小的策略，保留范围大的 

策略。否则对同为允许的或者同为禁止的且相似度不为 0的 

两条策略进行处理：若同为禁止且主体或客体相同，另外一对 

范围不同时，则保留范围大的策略，标记小的策略；若同为允 

许，则相反。当语义相似度为 1时，若动作不同，则保留禁止 

策略，标记允许策略；当语义相似度为 1．0／3．0时，若动作不 

同且主体或客体相同，另外一对范围不同时，则保留禁止策 

略。 

广。 

蹩立策略本体，基于本体设定特征田子 

对特征因子进行大小对比 

读取防火墙安全策略规则库中的两条 

略并分别进行特征因子比较 

计算出两条策略中的语义相似度 

若同为荣止则标记范 

围小的，若同为允许 
则标记范围大的，其 

它保留 

若同禁止且主体或客体相同，另外一 
对范围不同时，则保留范围大的，标 

记小的，若同为允许则相反 

若动作不同，则保 

留荣止，标记允许 

它语义相似度 

若动作不同且主体盛客体相两， 

外一对范围不同时，则保留荣止 

检测处理完成后的防火墙安全策略规则库 

(苎塞 ) 

图3 静态防火墙安全策略语义一致性检测流程 

算法 1 静态防火墙安全策略语义一致性检测 

Input：特征因子 characteristic，防火墙安全策略规则库 Rules 

Output：一致性的防火墙安全策略规则库 

Begin( 

1．I=Rules．1ength／*规则库里的策略数 *／ 

2．for i—O to I do 



3． CharacteristicFactorComparision FRules(i)，Rules(i+1)] 

／*每两条策略进行特征因子比较 *／ 

4．endfor 

5．for i=0 to I d0 

6． while(sim(Rules(s)，Rules(s-t-1))一O)do 

／*sim计算语义相似度 *／ 

7． ProcessedRules= retain(Rules(i)，Rules(i+ 1)) 

／*若两条策略的相似度为 0，则保留这两条策略*／ 

8．endfor 

9．for i= 0 tO I d0 

10．while(sim(ProcessedRules(i+ 1)，ProeessedRules(i))一 O)do 

／*动作相同时其他特征因子的语义相似度为 0*／ 

11． if(flag(ProcessedRules(i-t-1)，Pr0cessedRules(i)) 

／*flag若为真，则两条策略的动作都为禁止，否则为允许 *／ 

12． ProhibitRules(PrOcessedRules(i+ 1)，Processed Rules(i)) 

／*若动作同为禁止，则标记特征因子范围小的，保留大的 *／ 

13． else 

14． PermitRules(ProcessedRules(i+1)，Processed Rules(i)) 

／*若动作同为允许，则标记特征因子范围大的，保留小的*／ 

15． endif 

16．endfor 

17．for i一 0 to I do 

18．while(sim(ProcessedRules(H-1)，ProcessedRules(i))≠O)do 

／*动作相同时其他特征因子的语义相似度不为 0*／ 

19． if(flag(ProcessedRules(i+1)，Pr0cessedRules(i)) 

／*flag若为真，则两条策略的动作都为禁止，否则为允许 *／ 

20． ProhibitRulesl(ProcessedRules(i+1)，Processed Rules(i)) 

／*若同为禁止，且主体或客体相同，另外一对范围不同时，则 

保留范围大的，标记小的，其余情况保留*／ 

21． else 

22． PermitRulesl(ProcessedRules(i+1)，Processed Rules(i)) 

／*若同为允许，且主体或客体相同，另外一对范围不同时，则 

保留范围小的，标记大的，其余情况保留 *／ 

23． endif 

24．endfor 

25．AfterProcessFirewallPolicyRule=Getretain()) 

／*输出处理后的防火墙安全策略 *／ 

End 

3 实验结果及分析 

在Java平台下应用算法 1对表 1中防火墙安全策略规 

则编程计算后 ，得出处理后的防火墙安全策略，如表 2所列。 

表 2 处理后的防火墙安全策略 

策略 

P1 

P2 

P3 

P4 

P4 

标识 

O 

O 

1 

1 

1 

策略 

P5 

P6 

P7 

P8 

P8 

标识 策略 

P9 

PlO 

标识 

1 

1 

表 2中标识为 0的策略表示处理后没有冲突而保留下来 

的策略，标识为 1的策略表示处理后存在冲突的策略。通过 

对比分析表 2与表 1可知，对于静态安全策略语义一致性冲 

突检测，应用算法 1使得安全策略语义中存在冲突的策略尽 

可能地被标记，具有很高的准确率。另外，实验显示，当策略 

数分别为 50、100和 1000时，算法 1仍然具有很好的效果。 

应用算法 1对规则数在 1O，2O，⋯，100时的防火墙安全 

策略进行处理的准确率以及处理时间如表 3所列。 

表 3 算法 1处理策略的准确率以及处理时间 

策略数 10 2O 3O 4O 5O 60 7O 8O 

准确率( ) 90 90 85 82．5 85 83．3 88．5 96．2 

处理应用时间(ms)3 6 10 14 17 21 25 28 

文献E16]在人工参与的基础上将防火墙安全策略分为禁 

止和允许两类，提出了一种静态冲突检测算法，其核心思想 

是：同为禁止或允许的两条策略进行 比较，检测出主体／客体 

有冲突的，标记为主体／客体关联冲突策略；或者同时有 主客 

体冲突的，则标记为主客体关联冲突策略。 

应用文献[16]中的算法编程对规则数在 1O，2O，⋯，100 

时的防火墙安全策略进行处理的准确率以及处理应用时间如 

表 4所列。 

表 4 文献[16]算法处理策略的准确率以及处理时间 

策略数 1O 20 3O 40 5O 6O 7O 8O 9o 100 

准确率(％) 70 70 65 72．5 67 70 72．5 76．2 72．2 63 

处理应用时间(ms)5 8 9 10 10 12 10 11 12 12 

在不同策略数量情况下，将算法 1与文献[-16]中的静态 

冲突检测算法就检测准确性和时间效率进行对比，结果如图 

4和图5所示。需要说明的是，文献[-16]的算法仅考虑了检 

测环节，而策略分析过程人工完成，本文算法 1则是从策略分 

析到一致性冲突检测的完整过程。 

图4 两种算法的检测准确率 

从图4可知，作为防火墙安全性能保证的安全策略，在其 
一 致性冲突检测方面，利用本文算法的检测结果准确率明显 

高于对比算法的准确率，本文算法在实际运用中更具有应用 

价值。 

图5 两种算法的运行时间 

从图 5可知，在策略数较少时，本文算法从策略分析到冲 

突检测的运行时间比文献[-16]中仅考虑检测环节的时间还要 

短，但随着策略数量的增加 ，算法 1的运行时间也呈递增的趋 

势。尽管进行100条策略规则一致性检测的时间大约30ms， 

但本文算法整合了策略语义特征提取、相似度计算和一致性 

检测等过程，所以其仍有可取之处。 
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与其他策略静态语义处理的实验对比表明，本文算法具 

有很高的准确率且消耗时间少，即时间复杂度小，因此实用性 

强 。 

结束语 安全策略语义的一致性检测效果直接影响到安 

全策略的正确执行 ，并体现安全策略对网络与信息安全的保 

障能力是否有效。因此保证安全策略语义一致性至关重要 。 

本文在研究静态安全策略语义冲突的基础上提出一种语义相 

似度计算模型，利用本体提取特征因子，在计算其语义相似度 

后 ，对安全策略进行处理，对是否具有冲突的安全策略进行不 

同的标记，来作为管理者后期改进的目标，从而保证安全策略 

规则库的一致性 。该模型和算法计算简单且有效 ，检测结果 

具有很高的准确率，使得安全策略对网络与信息具有很好的 

安全保障能力。本文仅研究了一般网络环境下的静态安全策 

略语义一致性检测，进一步的工作是优化算法的过程以提高 

其时间效率，以及策略执行环节中的动态检测研究。 
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