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摘 要 随着互联 网和物联网的飞速发展，通信协议从 IPv4过渡到 IPv6已是必然趋势。采集了CAIDA Ark项 目的 

最新数据(时间为2014年 6月)，通过对 IPv6 AS级Internet建模，验证了该网络所具有的小世界和无标度特性。在分 

析 Internet结构及常用抗毁性测度的基础上，提出了IPv6 AS级 Internet的抗毁性测度指标和抗毁性实验方法。实验 

结果表明，在不同的攻击策略下，网络具有鲁棒且脆弱的特性，在遭到基于度的蓄意攻击时，网络抗毁性最差，同时也 

表明构建的抗毁性测度可以很好地表征 Internet的抗毁性水平。 
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Abstract W ith the rapid development of Internet and the Internet of Things。it iS an inevitable trend to transfer the 

communication protocol from IPv4 to IPv6．This paper collected the latest IPv6 A level Internet data from the proiect 

of CAIDA Ark(2014．6)．By modeling this data based on complex network。we found that the IPv6 Internet also has 

small—world and scale-free properties．Furthermore，on the basis of analyzing the structure of the IPv4 Internet and the 

commonly measures of invulnerability，we proposed the measures of invulnerability for the IPv6 Internet and the method 

of how to do the invulnerability experiment．The results show that this measures can do well in describing the perform - 

ance of invulnerability．Under different attack strategies，of which the attack based on the order of degree can make the 

largest effect of damage，we found that the IPv6 Internet has the characteristics of robustness and vulnerability． 
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如今的 Internet已经发展为一个复杂的大规模网络，与 

人类的生活息息相关 ，如网络订票、自动售货机支付、网购与 

在线支付、网上金融交易及其他银行业务，一旦出现大面积的 

网络故障，后果将会非常严重。比如，为近 4O万个 网站提供 

域名解析服务的“DNSPOD”网络公司服务器在 2009年突然 

遭受大流量攻击，这致使江苏、安徽、广西、海南、甘肃、浙江等 

6省和自治区出现了大范围的网络瘫痪，域名解析服务甚至 

完全中断。Internet每天都会发生各种各样的随机故障或遭 

到黑客的蓄意攻击，在这种情况下 ，对 Internet的抗毁性进行 

测度与分析，毫无疑问地成为了当前研究的一个重要课题。 

Internet的路由选择结构是一种层次式的选择结构，由 

若干路由器汇集成一个 自治系统(Autonomous System，AS)， 

不同 AS之间再通过边界路由器(BGP)而彼此相连l_1]。目前 

Internet拓扑的研究工作也主要集中在 AS级和路由级两个 

层面。与路由级拓扑结构相比，AS级拓扑位于网络的更“上” 
一 层，其特征的演化对 Internet的影响更为巨大_2]。因此，对 

其进行相关研究，有利于未来网络的规划及发展 ，具有重大的 

意义。同时，自1995年 IETF制定 IPv6协议以来，许多学者 

和科研机构都致力于IPv6的研究、实现和测试，各项技术已 

日趋成熟。数据显示，截止 2013年 7月底，全球已有 109个 

网络支持 IPv6，全球 94个 国家 IPv6的用户总数超过 2000 

万，IPv4地址早已耗尽，而如今物联网的飞速发展，更加速了 

IPv4向IPv6的转变，IPv6的发展部署 已成为各 国的战略部 

署。但 目前国内还没有针对 IPv6 Internet而进行 的实证研 

究，因此，为了把握 IPv6的发展态势及为今后的 Internet网 

络规划和管理提供理论依据有必要针对 IPv6 AS级 Internet 

进行抗毁性分析。 

复杂网络的抗毁性研究最早始于 Albert等人的工作， 

2000年出版的《Nature))的封面标题为“Internet的阿喀琉斯 

之踵”，阐述了 BA无标度网络的鲁棒又脆弱的双重特性。目 

前 ，关于抗毁性的公认定义由 Ellison等[3]提出：网络系统在 

遭受攻击、故障和意外事故时仍能够及时完成其关键任务的 

能力。谭跃进等人认为网络抗毁性是指在网络中的节点(或 

边)发生随机失效或遭受故意攻击的条件下 ，网络维持其功能 
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2．2 AS级 Internet特征分析 

表 1列出了该网络和与其规模同等的 E-R随机网络模 

型的基本统计特征。 

表 1 网络的基本统计特征 

本文应用邻接链表的方法对 Internet进行建模，相关计 

算与仿真基于 Matlab 2013a-32bit实现。由表 1可知 ，该网络 

共 3686个节点，4422条链路。经过计算，AS拓扑图的平均 

度(是>为 2．4，说明每个自治系统平均与 2．4个系统相连。网 

络的聚类系数为 0．0473，平均路径长度为 3．91，与同等规模 

的 E_R随机图相比，具有较大的聚类系数和较小的平均最短 

路径。因此，IPv6 Internet具有小世界特性，其度分布和累积 

度分布如图 2和图 3所示。 
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图3 IPv6 AS级 Internet的累积度分布 

从图 3中容易看出，在双对数坐标中，度的累计分布近似 

呈一条直线，表明 AS拓扑度分布近似服从幂率分布，但在尾 

部(即度值大的节点)出现了偏差，说明拓扑中Hub节点部分 

不完全符合幂率分布。但仅仅通过图表的直接观察还无法判 

断其在什么范围内符合怎样的幂率分布。所以，通过最小二 

乘直线拟合得到幂率的分布函数为：P(愚)一0．75×最 -∞，即 

幂指数 )，≈2．6。由R J．Mondrag6n等[7]对 IPv4 AS级 Inter— 

net的研究表明，Internet的幂指数 y≈2．2，这表明目前 IPv6 

Internet的度分布与IPv4的度分布近似，所以会存在很多相 

似的特征 ，可以借鉴之前的研究成果来研究 IPv6 Internet的 

相关特性。 

3 网络的抗毁性分析 

Internet遭受随机(如路由器故障)或蓄意攻击后，网络节 

点或边便会失效，为了完成路由任务，部分路径不得不做出调 

整。特别地，当失效的节点或边为路由的“必经之路”时，则该 

路由任务不得不终止。因此，一旦Internet遭受攻击，人们最 

关心两个问题 ：(1)网络的连通水平。部分节点和链路的失效 

将导致 Internet拓扑网络结构改变，路由任务的可达性也随 

之降低。(2)网络的疏密程度。随着节点的失效，网络的聚类 

情况会发生怎样的改变?基于上述分析，本文在借鉴现有复 

杂网络抗毁性测度研究成果l_5 ]的基础上，提出 IPv6 AS 

级Internet抗毁性测度指标，并以此来分析网络的抗毁性。 

3．1 抗毁性测度指标 

复杂网络的抗毁性测度指标主要用来度量网络节点和边 

在遭受攻击后网络的连通水平或聚集程度的变化情况 ，因而， 

测度指标主要表现的是网络结构的全局或局部网络抗毁性 

能。目前常用的抗毁性指标如网络碎片数 目、最大连通子图 

相对大小、网络直径、平均最短路径长度、网络效率、网络聚类 

系数、可达节点对数 目等[5 。结合本例具体情况，选用网 

络链路数、网络碎片数、最大连通子图相对大小及网络聚类系 

数 4个参数作为 AS级 Internet的抗毁性测度指标，其具体定 

义如下。 

定义 1(网络链路数) 即节点 间的连边总数，记为 M。 

随着节点删除比例的增大，M 越来越小，严重影响着网络的 

连通性。 

定义 2(网络碎片数) 当网络出现随机故障或者遭受蓄 

意攻击时，连通的网络会被破坏，产生一定数量的连通子图， 

称为网络碎片。在相同的故障或者攻击下，网络碎片数量越 

大，则说明网络被破坏得越严重，从而网络的抗毁性越差。 

定义 3(最大连通子图) 当Internet遭受连续攻击后 ，网 

络会被分解成若干个连通片，因此网络的整体连通性也是衡 

量 Internet的一个重要性指标，而最大连通子图可以很好地 

描述网络中各节点的连通程度。研究子图中最大连通子图的 

相对大小有助于分析网络被破坏后的连通性能，最大子图的 

规模越大，则网络的抗毁性越好。定义最大连通子图相对大 

小为G= ，其中， 为最大连通子图中网络节点的 
』 Y 

数量，即其规模大小；N为网络的初始规模。易知GE[O，1]， 

即当网络完全崩溃时，G=O；当网络完全连通时，G一1。不难 

看出，网络的 G越大，连通度越高，网络的抗毁性也越强。 

定义 4(网络聚类系数) 所有节点的聚类系数的平均值 

称为网络的聚类系数，定义为<C>，C值越大，表示整个网络中 

节点之间形成短距离联系的程度越大，则网络的效率越好。 

在完全连通图中，C有最大值 1，C的大小可以反映网络的抗 

毁性大小。在AS级 Internet拓扑结构中，节点的聚类系数反 

映了自治系统间联系的疏密程度 ，而其平均值则反映了整个 

Internet中所有 自治系统分布的疏密程度。 

3．2 实验设计 

攻击策略是指采取什么方式移除网络中的节点或者边。 

节点攻击所带来的破坏效果比边攻击带来 的破坏效果更严 

重，故本文以删除节点的方式来进行仿真实验。实验中，每移 

除一个节点，则相应地移除与之相连的链路。 

1)随机故障实验：利用 rand函数随机产生介于[O，3686] 

间的数作为待移除的节点(其中，3686为该网络的节点总数， 

利用 unique函数对其进行唯一化处理，以避免产生重复的 

数)，由于随机过程的不确定性，每次实验均进行 2O次并求其 

平均值作为结果。 

2)蓄意攻击：度中心性(Dc)作为复杂网络最基本的参 

数 ，常用来衡量节点的直接影响力 ；介数中心性(BC)作为复 
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杂网络中一个重要的统计量，反映了节点或边在整个网络中 

的重要性和影响力，并能很好地反映网络的负载和流量信息； 

接近中心性(CC)最大的节点对于信息流动具有最佳的观察 

视野 ；2o12年 Robert n duval等_2。j最先提出了拉普拉斯能量 

算子中心性(LC)，并通过不同网络验证了其对于节点重要性 

评价的准确性。本文采用以上 4种常用的节点重要性评价方 

法作为蓄意攻击策略，研究 AS级 Internet的抗毁性，并对比 

其破坏效果。 

实验中，按照不同攻击策略的参数值由大到小的顺序依 

次删除节点，由于该过程是确定性过程，因此每次实验只需进 

行一次。特别地，用E 来表示某种蓄意攻击的破坏效果，例 

如，用 Ecc来表示基于度的蓄意攻击所产生的破坏效果。 

3．3 实验结果及分析 

按照上述的实验步骤，分别采取随机故障和蓄意攻击两 

种方式对其进行仿真。下面对4个测度指标的仿真结果逐一 

进行分析。 

3．3．1 网络链 路数 的变化 图 

图4和图 5分别为随机故障的链路数相对大小变化曲线 

图和蓄意攻击的链路数相对大小变化曲线图。 

节点 除比例 

图 4 随机故障下的网络链路变化曲线 

图 5 蓄意攻击下的网络链路变化曲线 

由图 5可知 ，在随机故障和蓄意攻击两种策略下 ，网络链 

路的数量总体上呈逐渐下降的趋势 ，且为单调递减。以 ，表 

示节点删除的比例， ， 代表随机故障删除节点比例，由图5 

易知，当 E Eo，0．15]、 E Eo，0．17]、 E Eo，0．04]、 

^c∈Eo，0．05]时，蓄意攻击的链路数目要比随机故障下降快 

得多，当 6O 的节点被随机删除时，网络链路数才减少 8O％； 

而以 DC和BC为攻击策略时，仅仅删除 1O 的节点 ，链路数 

已减少了8O ，删除 2O 左右的节点时，链路数的相对大小 

接近于 0；而基于 CC和 LC的攻击在删除 3O 左右的节点 

时，节点减少至2O 。不同攻击方式破坏效果排序为：EBc≈ 

Em>Eu：≈E ≥E 。 

3．3．2 网络碎片数 

图 6和图 7为不同攻击策略下，删除节点后生成的网络 

碎片数 目的变化曲线。 
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图 6 随机故障下的网络碎片变化曲线 

节点 除比例 

图 7 蓄意攻击下的网络碎片变化曲线 

由图6可以看出，网络在出现随机故障时，网络碎片数存 

在一定的波动，总体呈先上升后下降的趋势，当删除5O 的 

节点左右时达到最大，最大值为65l而在蓄意攻击作用下，仅 

删除2．5 的节点时网络碎片数就达到最大，最大值为 440， 

破坏效果：E ≈E >E／．c~-Ecc≥Erandom。 

3．3．3 最大连通子图相对大小 

图 8和图 9为不同攻击策略下，最大连通子图的相对大 

小与节点删除比例之间的变化曲线。 

节点 除比例 

图8 随机故障下最大连通子图相对大小变化曲线 

节点 狳比侧 

图 9 蓄意攻击下最大连通子图相对大小变化曲线 

由图 8可知，随着随机故障删除的节点 比例增大，AS级 

Internet的最大连通子图的相对大小逐渐减小，变化较 为平 

缓，随机删除 1O 的节点后，最大连通子图的相对大小为 

8O ，说明 AS级 Internet基本保持连通 ，不受影响。图 9中， 

仅仅删除5 的节点后，就可使最大连通子图的相对大小锐 

减至1O 以下。特别地，基于DC和BC的攻击作用下，仅需 

删除1％的节点就可使整个网络接近崩溃，所以仅截取了前 

5％的变化情况用于对比分析。对比图8和图 9可知，蓄意攻 

击作用下的最大连通子图变化远远大于随机故障作用下的变 

化，攻击效果排序为：Em≈E >Etc>Ecc≥点 ndom。 

3．3．4 网络聚类 系数 

图 1O和图 11为不同攻击策略下网络的聚类系数相对变 

化曲线。 
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图 1O 随机故障的网络聚类系数相对变化曲线 
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节点 除比例 

图 11 蓄意攻击下的网络聚类系数相对变化曲线 

由图1O和图11可知，随机故障下，聚类系数相对大小的 

变化与最大连通子图的变化近似，呈线性递减。而在蓄意攻 

击下，聚类系数的变化是相当迅速的，仅仅删除 1 的节点就 

可使聚类系数降低 85 ，节点删除比例小于0．5 时，基于 

CC的攻击策略的破坏效果最好，当节点删除比例大于 1 

时，DC和BC的破坏程度更大，删除 5 的节点基本可使网 

络聚类系数降低至0。 

结束语 无论是军用还是 民用方面，对 Internet的抗毁 

性研究都具有很强的理论意义和实用价值。本文对 CA1DA 

最新的 IPv6 AS级 Internet数据的拓扑结构进行建模，并 以 

复杂网络理论分析了其结构特性，研究了不同攻击策略下的 

抗毁性测度，得出了以下一些重要结论： 

1)IPv6 Internet与 IPv4 Intemet的拓扑结构存在相似之 

处，如度分布的幂指数近似相等(介于 2～3之间)及都具有小 

世界和无标度特性。 

2)IPv6 Internet同样具有鲁棒且脆弱的特性，综合 4组 

抗毁性测度分析结果可知，当攻击网络节点数小于 1％时， 

EDC和 E 具有很强的相似性，当节点攻击数大地于 3％时， 

EDc破坏效果最好。从抗毁性的角度来说 ，度 中心性能很好 

地度量 IPv6 AS级 Internet的节点重要性，并且其时间复杂 

度远低于其他的节点重要性指标 ，在以后分析更大规模的 In— 

ternet时更具优势。 

希望本文的研究结论可以为分析 IPv6 Internet的拓扑结 

构特性、规划和管理 Internet拓扑结构提供参考。下一步的 

工作重点是将不同观测点的数据进行整合，分析 IPv6 Inter- 

net的演化规律以及构造更加完整的 IPv6 Internet拓扑结构； 

同时还应该考虑网络的动态特性，研究基于级联失效的 IPv6 

Internet的抗毁性。 
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