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CPS拓扑结构节点重要性排序方法 

杨志才 裘杭萍 权冀川 雷智朋 

(解放军理工大学指挥信息系统学院 南京210007) 

摘 要 信息物理融合 系统(Cyber_physica1 Systems，CPS)拓扑结构中节点重要性排序是 CPS拓扑分析的重要方面。 

针对 CPS内在结构特征，构建一种 CPS拓扑结构模型——交互网络模型。然后结合 CPS信息交互特点定义节点交 

互介数作为衡量具体节点重要性度量，阐明该测度能够反映节点的相对重要度，并给出了时间复杂度为多项式阶的节 

点重要性排序有效算法。最后构建 CPS拓扑实例进行分析，并与节点介数进行对比，说明节点重要性排序能够为 

CPS的运行和防护提供重要参考。 
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Node Importance Ordering for Topology Structure of Cyber-physical Systems 
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Abstract The node importance ordering for topology structure of cyber-physical systems(CPS)is an critical aspect of 

topological analysis．A topology model for CPS named interactive network model was established according to the intrin— 

sic structural features．Then the node interactive betweenness was defined considering the information interacting char— 

acteristics of CPS，which can reflect relative importance of each node．The effective node importance ordering algorithm 

was presented，of which the time complexity is polynomia1．Finally，a topology instance for CPS was analyzed，and the 

result was compared with node betweenness，suggesting that node importance ordering can provide valuable re-ference 

for the running and protection of CPS． 
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1 引言 

目前，信息物理融合 系统作 为物联 网的演 进迅速发 

展L1 ]，它是集计算、通信和物理过程为一体的混成系统。 

CPS涉及网络通信、计算科学、控制理论等多个学科，广泛应 

用于多种实际系统，包括道路交通、远程医疗、航空航天、能源 

自动化、国家电网等大型基础设施系统[4 ]。CPS的深入研究 

和技术成果的应用将极大地改变信息世界和物理世界的交互 

方式，影响未来物理系统的构建方式。 

CPS是复杂异质系统的集成，系统分析 CPS的组成结构 

是深入研究 CPS的一个关键问题[7]。目前对 CPS系统分析 

主要是从体系结构的角度[8 0]进行，而对 CPS具体结构的分 

析比较少。CPS拓扑结构分析是 CPS具体结构分析的基础 

研究，节点重要性排序是拓扑研究的一个重要方面。Yagan 

等[1l 从 CPS网络结构中节点关联引发级联失效的角度分析 

系统的鲁棒性和节点重要性 ；陈丽娜等[1。]根据 CPS物理层不 

同节点划分单元 (CPSU)以及 CPSU能够嵌套构建来分析 

不同单元的性能并以此作为重要性的度量，但侧重于CPS 

体系结构的分析，而且划分单元不易区分具体节点的重要 

性 。 

本文分析 CPS内在结构组成特征，从拓扑角度建立 CPS 

交互网络模型，根据节点在网络结构中的功能特性构建衡量 

节点重要性的测度，给出整个拓扑结构节点重要性排序的有 

效算法 ；并在实例计算中与节点介数进行对比分析，以说明该 

测度更能反映 CPS结构特征。最后阐明节点重要性排序的 

重要实用意义。 

2 CPS拓扑结构模型 

CPS是计算和物理的整合I1 ，是信息网络和物理网络构 

成的整体系统，系统功 能的实现需要两个 系统之问 的交 

互[1 。物理网络中的节点包括 CPS中各种物理设备，如传感 

器、执行器等，信息网络中的节点主要有信息处理 中心、决策 

中心等，它们之间通过有线或无线链路进行信息 的传输。 

CPS中节点连接关系具有复杂网络的特征[1 ，本文将 CPS 

信息网络与物理网络抽象成两个复杂网络，构建交互网络模 

型，如图 1所示。 
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图 1 交互网络模型 

根据交互网络模型特点 ，将 CPS拓扑结构中的边区分为 

内部边和交互边。内部边表示信息网络(网络A)或物理网络 

(网络 B)中内部节点相互连接的边，如图 1中边 Ct。n 、b b 

等。交互边表示端点分别在两个网络中的边，如边n1b。、nzb4 

等。节点的度分为内部度和交互度，内部度指节点连接内部 

边的条数，交互度指节点连接交互边的条数，例如节点 n 的 

内部度为 2，交互度为 1。在交互网络模型中，将端点分别在 

两个网络中的路径称为交互路径，如路径 P =n nsby一 。由 

于必须经过交互边才能够跨越两个网络，因此交互路径必然 

包含交互边，如路径 P 中包含交互边 a。6 。实际中，两个 

网络的信息交互总是沿着交互路径实现的。 

假设网络 A和网络 B中节点数量分别为 u和 口，则两个 

网络的节点集合可表示为 N_A一{n ，n ，⋯，口 }，Ne一{b ，b2， 
⋯

， }。 

定义 1 内部邻接矩阵表示网络 A或网络 B内部边的连 

接情况。 

设网络A与网络 B的内部邻接矩阵分别用 MA和Me表 

示，有 MA一(m ) × ，MB=( ，) × 。 

定义 2 交互邻接矩阵表示两个网络之间交互边的连接 

关系。 

设Mt为两个网络之间的交互矩阵，则 西̂一( ) × ，交 

互矩阵中元素 ％ 一1(或 撕 =O)表示节点 和b 存在(或不 

存在)交互边。由于 CPS的功能特性，信息需要在两个网络 

之间交互才能够实现系统功能，因此交互边集合不能为空 ，即 

有 Mf≠ × 

根据以上定义，可构建五元组{N̂ ，Ne， ，MB，Mr)用 

于表示 CPS拓扑结构。考虑 CPS属性特点，本文在研究 CPS 

拓扑结构中，侧重分析 CPS的静态结构 ，做出以下约定 ： 

约定 1 不考虑 CPS拓扑结构的动态变化。 

约定 2 不考虑同时属于信息网络和物理网络的特殊节 

点。 

3 节点重要性度量 

节点重要性排序是拓扑结构分析的关键 内容之一，首先 

需要定量度量节点重要性。CPS系统功能实现的关键在于信 

息网络与物理网络之间的交互，因此CPS拓扑结构中交互路 

径对于系统信息的流动具有重要意义。针对CPS拓扑结构 

特点，本文定义交互介数作为衡量拓扑结构的重要性测度，据 

此确定节点重要性排序。 

定义 3 节点 k(kENAUNB)的交互介数 w(愚)为 CPS 

拓扑结构中节点k在所有最短交互路径中出现的频数与全部 

最短交互路径数之比，即： 

∑ P (志) 

一 (1) 

iENA·i∈NB 

式中，f(P )=1(或O)表示节点 i，J之间存在(或不存在)最 

短交互路径。两个节点之间最短交互路径可能不唯一，例如 

图1中节点 a 和 b 之间存在两条最短交互路径 = 

Ct 口zb4， 一口 bzb4。若节点 i，J之间存在 N#条最短交互 

路径 s ’，s ，⋯，s ，则 P 表示这J＼， 条路径，并且每条 

路径表示 1／N 条最短交互路径，即 ，(s )一1／N (r一1，2， 

⋯
， )。设 I l表示最短路径的长度(指节点数)，由于路 

径的最短性，显然有各最 短路径 的长度 相等，即 J s ’I— 

ls l一 一 ls ’I—lPd I。 

∑ f(P )表示 CPS拓扑结构中最短交互路径的数 
‘∈ vA·J∈NB 

量。节点 i， 之间是否需要计算最短交互路径，可根据实际 

需要确定。若不考虑其他因素，由于整个 CPS拓扑结构为一 

个连通分支 ，此时有 E f(P )=IM  IlN I。 
I∈ J A ·J∈ NB 

P (忌)表示节点 k在节点 i， 之间所有最短交互路径(设 

为 条)中出现的频数，其值为： 

孥s 七 (2) 
式中，S (五)表示节点k是否在节点i，J之间的第r条最短路 

径中，取值为： 

s扩c是 ={ ：芸 路径包含节点忌 cs 
交互路径包含了拓扑结构中的内部边和交互边，并且节 

点交互介数越大，表明经过该节点的最短交互路径越多，其更 

容易成为 CPS中的瓶颈节点，因此交互介数能够综合反映出 

节点在拓扑结构中的重要性。 

在 CPS交互网络模型中节点交互介数具有如下两个性 

质 。 

性质 1 增加交互边，所有节点的交互介数之和减少 (或 

不变)。即任意增加交互边 E (sE~̂ ，tE )，有 

∑ w (忌)≤ ∑ w(愚) (4) 
E-NAUNB 女∈NAUNB 

证明：CPS网络中全部最短交互路径数根据实际确定，在 

计算中取值 N ，显然有 ≤lM l1N I，从而： 

∑ W (惫) 
∈̂NAUNB 

∑ P (七) 

N∑U 
∑ P f (忌) 

— —  

l∈ ，J∈NB 

kEN AUNB N 

ENB[寿 s ( 
1 

∈NB[忐 N∑u s r)(踟 
一  1 E [ NfJ’1 s 

~目
I l 

式中， ∑ IP I即所有最短交互路径长度之和。事实 

上，增加交互边 E ，由于 P 的最短性，I l不可能增大，即 

有 lP l≤1P l，因此 
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∑ W (忌)≤ ∑ lP l一 ∑ w( ) (6) 
∈̂NAuNB j、p iENA，i∈NA ∈NAUNB 

性质2 当网络A中每个节点均与网络B中所有节点直 

连时，CPS中所有节点的交互介数达到最小。在计算拓扑结 

构中所有最短交互路径时，网络 A中节点的交互介数均为 

1／fⅣA f，网络 B中节点的交互介数均为 1／lⅣB{。 

证明：拓扑结构中，网络 A中任一节点 ai与网络 B中所 

有节点之间至少存在一条最短交互路径，当然a 与网络B中 

部分节点之间的最短交互路径可能根据实际不计入。设 吼 

与网络 B中h 个节点计入最短交互路径，从而 至少作为 

端点出现在与这 h ．个节点 的所有最短交互路径中，即有 

∑ P (皿)≥ ⋯̂ 从而 

∑ P (m) L 

W (a1)---- ≥ (7) 

当网络 A中每个节点均与网络 B中所有节点直连时，所 

有最短交互路径均直接为交互边，不经过其他节点，此时有 

∑ P f( 
．

)一 。 (8) 

从而式(7)取等号。由于 a 的任意性，网络 A中所有节 

点交互介数均取最小值；同样可证 ，该结论对网络 B中所有 

节点也成立。 

计算拓扑结构中所有最短交互路径时， —I NA l l NB I， 

并且对于任意n ha．一 l NJ l，从而 

W (ai，： 一 一 ㈣  ，= 一 一 ㈣  

即任意网络 A中节点的交互介数为 1／l Nl̂l，同样可得 

出网络B中节点的交互介数均为 1／1Ne 1。因此性质 2成立。 

由性质1和性质2可知，增加交互边可能导致部分节点 

交互介数减少，其他节点交互介数增加，但实际中该节点原有 

边的连接情况并未改变 ，即该节点相对于其他节点的重要性 

降低了。因此交互介数反映的是节点在 CPS拓扑结构中相 

对于其他节点的重要度。根据节点交互介数即可对 CPS拓 

扑结构中所有节点进行重要性排序。 

4 节点重要性排序算法 

实现 CPS拓扑结构中所有节点的重要性排序 ，需要对整 

个网络的所有最短路径进行搜索和计算。本文计算所有节点 

的交互介数，实现节点重要性排序的算法如下： 

1)根据 MA，MB，M 构建 CPS拓扑结 构的邻接矩阵 

4̂ s一( ) + ， + 。 

2)应用广度优先搜索算法计算 出每对节点问的最短路 

径长度，用距离矩阵 DcPs=( ) + 记录。 

3)对于任意节点对 iENA，JENB，从节点 开始回溯 ， 

逐步搜索满足 一西一％ 的节点志(志E A UNB)，回溯到 

节点 i结束，得到 ， 之间的最短交互路径。搜索完所有节点 

时，即可得出 ， 之间的所有最短路径。 

4)对每对 ∈M ， ∈N 反复执行步骤 3)，得到所有最 

短交互路径。 

5)根据所有最短交互路径，统计每个节点的频数，根据 

式(1)计算节点交互介数。 

6)对网络 A与网络 B中所有节点的交互介数分别进行 
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排序，得出节点重要性排序结果。 

因为交互网络模型为无权图，步骤 2)中应用广度优先搜 

索算法逐步记录节点即能求出所有节点对之间的路径长度， 

算法复杂度为 0((“+ )L)。步骤 3)中搜索回溯过程比较次 

数不会超过所有边的总数(设为L)，而步骤 4)共需执行 7A"O次 

步骤 3)，因此执行完步骤 4)的时间复杂度为 O(uvL)。步骤 

5)为步骤 4)结果的逐一比较，时间复杂度同步骤 4)。步骤 6) 

中排序的时间复杂度为 O(ulogu+vlogv)。从而可得 CPS拓扑 

结构节点重要性排序算法的时间复杂度为 0((U+ )L)+ 

O(uvL)+O(ulogu+vlogv)。 

5 实例分析与对比 

CPS拓扑结构具有复杂网络特征，因此本文从复杂网络 

理论出发，分别应用 BA网络模型[1。]和 ER网络模型__1 ]作为 

网络 A和网络 B的分析实例(也可以反过来)，构建 CPS拓扑 

结构实例进行分析。实例 中网络 A和网络 B均取 6O个节 

点 ，内部度均值取 3，交互边采用随机部署的方式部署，所有 

节点的交互度均值设为2。 

根据节点重要性排序算法可得出 CPS拓扑实例 中所有 

节点的交互介数 ，结果如图 2所示。采用 Brandes算法[1 ]计 

算所有节点介数来作为节点重要性，结果如图 3所示。 

图2 节点交互介数分布 

节点编号k 

图 3 节点介数分布 

由节点交互介数的计算结果司得出网络 A中节点重要 

性排序为 a 。，ne，n 一，a ， ，网络 B中节点重要性排 

序为 b 。，b52，635，⋯，b3。，b ，b 。。网络 A和网络 B节点介数 

(重要性)排序分别为口6，n1o，a “， ， ，a57和b16，b35，b 

⋯

，617，625，649。 

分别选取网络 A中两种节点重要性排序方法中最重要 

的节点alo和a6进行比较。节点alo连接3条交互边，节点度 

数为28(包括交互边)；节点a6连接2条交互边，节点度数为 

30。这是由于节点介数不区分链路类型，节点度数越大，链路 

经过的可能性越大；而节点交互介数侧重反映节点在网络交 

互链路中的重要性，更加符合CPS拓扑结构特征
。 

从图2中可看出，两个网络中前几个节点交互介数明显 

高于其他节点，根据实际需要可进行重点防护
。 



 

计算 CPS中节点交互介数，确定节点重要性排序，一方 

面可用于分析 CPS中重要节点所在，做好提前防护或重点备 

份，确保系统正常运用；另一方面，在有多个节点失效时可迅 

速确定维修顺序，尽快恢复系统性能，提高系统抗毁性。这对 

于 CPS的部署 、运行和维护具有重要指导意义。 

结束语 本文针对信息物理融合系统的内在结构特点 ， 

构建交互网络模型，并提出一种有效的节点重要性排序方法 ， 

可为CPS的实际应用提供重要参考。CPS具有广阔的应用 

前景，CPS拓扑结构研究对 CPS的深入研究具有重要的指导 

意义，有待于进一步展开。 
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