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摘　要　在 Web应用软件模型表示研究领域中,研究对象主要为不含 Ajax技术的应用程序.少数针对 Ajax(AsynＧ

chronousJavaScriptandXML)的模型构建采用传统的FSM 模型表示方法,并不能描述客户端消息触发后的参数传递

问题;在FSM 模型的基础上引入 UML分层模型的表示方法因需要人工干预,不利于测试用例的自动生成.针对上

述问题,借鉴 EFSM 模型这一重要的软件描述模型,从用户的Session数据出发,通过日志数据分析用户的行为,并记

录客户端的操作事件.通过对用户行为和客户端操作事件进行匹配,生成完整的用户会话,从而建立 EFSM 模型.

实验结果表明,该 EFSM 模型能够有效地表示 Web应用程序的状态以及状态的变化情况,并可以有效地为测试用例

自动生成服务.
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StudyonConstructionofEFSM ModelforWebApplicationBasedonSession

GUOJunＧxia　GUORenＧfei　XUNanＧshan　ZHAORuiＧlian
(CollegeofInformationScienceandTechnology,BeijingUniversityofChemicalTechnology,Beijing１０００２９,China)

　

Abstract　IntheresearchfieldofWebapplicationmodel,themainresearchobjectistheapplicationswhichdon’tinＧ

cludeAjax．AsmallnumberofmodelswhichconsiderthespecialtyofAjaxusethetraditionalFSM,andcan’tdescribe

theparametertransferproblemsafterthemessageistriggeredinclient．ThereisamethodinwhichtheUMLlayered

modelsisintroducedintotheFSMforAjax．However,thismethodneedsmanualintervention．Itisnotconvenientfor

theautomaticgenerationofthetestcase．Toaddresstheaboveproblems,thispaperpresentedanapproachwhichbuilds

modelforWebapplicationsbasedonEFSMasanimportantsoftwaredescriptionmodel．Thisapproachfirstlyanalyzes

users’behaviorsfromusersＧsessiondatawhicharerecordedinserverＧside．Meanwhile,theclientsideeventswillbereＧ

corded．Then,theusers’behaviorswithclientＧsideeventsarematchedtogeneratethecompleteusersessiondata,from

whichtheEFSM modelcanbebuiltfortheWebapplication．TheexperimentsshowthattheEFSM modelbuiltbyusing
theproposedapproachcanrepresentthestateanditschangesofWebapplicationseffectively．TheEFSM modelisalso

convenientforgeneratingtestcasesautomatically．
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１　引言

随着 Web２．０时代的到来,很多 Web应用程序融入了

Ajax技术.Ajax是一种用于创建快速动态网页的技术,它使

得 Web应用软件可以动态集成新的组件,即网页的局部刷新

会导致网页内部 DOM(DocumentObjectModel)结构发生局

部变化.与其他传统的网页相比,异步交互机制使网页的加

载速度变快、所传递的数据量变少,并且能够实现局部刷新,

因此被广泛应用于现在的 Web应用中.

对于 Web应用软件,网页的变化可以表现为 DOM 结构

和内容的改变.对于含有 Ajax和不含 Ajax的页面,在运行

过程中,其 DOM 结构和内容均可能发生改变;但相比于不含

Ajax的页面,使用 Ajax技术的页面由于使用的是异步刷新

机制,会导致同一页面中出现多个 HTML 标签可以触发

Ajax的情况,从而产生不同的 DOM 结构.这也使得在传统

Web应用软件建模中,将 Web应用的每一个页面作为模型中

的一个状态,状态之间通过超链接、表单提交、构件调用等请

求作为迁移的一般方法[１]不再适用,给基于 Ajax技术的 Web
应用软件建模提出了巨大的挑战.

扩展有限状态机(ExtendedFiniteStateMachine,EFSM)



模型是一种常用的软件描述模型,它在FSM 模型的基础上增

加了变量、操作以及事件迁移的前提条件,可以更加精确地刻

画软件系统的动态行为.因此,针对现在 Web应用软件的特

点,本文从网络用户日志出发,分析用户行为,获取用户在客

户端的操作以及客户端与服务器之间的交互,从而建立相应

的EFSM 模型.该模型旨在解决一个网页中多个 HTML元

素触发 Ajax请求的模型表示问题,以更好地描述客户端网页

的状态变化.

本文第２节介绍国内外相关研究现状;第３节介绍 Web
应用EFSM 模型的构建方法;第４节给出实验设计及具体结

果;最后总结全文.

２　相关研究

随着模型语言、模型驱动技术(MDA)和形式化验证技术

的逐步成熟,以及以测试为中心的软件开发技术与方法的兴

起和应用,基于模型的软件分析技术在学术界和工业界越来

越得到重视,同时也为 Web应用软件测试用例的自动化生成

提供了一种非常有效的解决方案[２],已经成为自动化测试的

一个重要研究方向.

文献[３]中以 Web应用软件的 UML状态图作为系统的

测试模型,并使用 UML顺序图描述测试目标,通过转换和组

合构成FSM 模型,进而实现测试用例的自动生成以及测试模

型和测试用例的可视化等.文献[４]针对 Web应用软件测试

的需求,提出从对象、导航结构、行为３个方面分别进行建模

的 Web应用系统组合测试模型.Thummala等人[５]给出了一

种基于表示层的 Web应用软件 ASM(AtomicSectionModel)

模型构建方法,即根据客户端与服务器端的交互,采用动静结

合的方法分析 HTML文件,构建 Web应用软件的可视化模

型.这些方法都是针对传统 Web应用的,而 Ajax异步刷新

这一特性使得传统的建模方式不再适用.

１)http://www．seleniumhq．org

对于含 Ajax的 Web应用建模,Marchetto等人[６]给出了

一种基于状态的 Web应用软件建模方法,采用动静结合的分

析方法来建立 Web应用软件的 FSM 模型,模型中的状态为

DOM 实例,状态间的迁移用 Ajax请求的回调函数表示,由状

态模型的语义交互事件产生测试用例.通过动态与静态分析

后,该方法得到的 FSM 模型并不十分准确,可能会包含不合

理的路径和行为,因此最后需要通过人工检查的方法来增加

遗漏的状态和迁移,并删除或修改错误的执行路径.Arora
等人[７]为了有效地对 Web应用进行动态检测,结合 FSM 模

型和用户Session路径来模拟 Web应用的 DOM 变化,该方

法可以准确地获取 Web应用中由 DOM 操作引起的动态内

容的变化.有研究根据 Web应用程序的客户端爬虫所获取

的结果来推断并生成状态流图.文献[８]中通过一个基于

Selenium１)的轻量级bot程序分析了 Web应用,并推断 Web
应用的状态流图.文献[９]通过动态分析 Web应用程序中用

户接口状态的改变,设计爬虫规则,并依据爬虫运行结果生成

状态流图.这些方法虽然都对含有 Ajax技术的 Web应用进

行了研究,但是没有考虑用户事件或服务器消息触发过程中

参数的传递问题.

文献[１０]针对jquery框架和 CSS隐藏技术的 Ajax页面

存在的安全性漏洞问题,提出了一种基于模拟用户操作的

AjaxWeb自 动 化 测 试 模 型.该 方 法 通 过 模 拟 用 户 触 发

JavaScript事件,并利用JavaScript引擎对该事件进行解析,

从而获取相应的动态页面,然后利用 Fuzzing测试对该事件

进行安全性检测,同时分析页面中可能存在的漏洞注入点.

贺涛等人[１１]在FSM 模型的基础上,对含有 Ajax部分的

网页状态引入了 UML分层模型.FSM 模型被用来描述不

同 URL网页之间的链接,网页内部的状态迁移由 Ajax请求

触发,采用 UML状态图进行分层建模,然后将得到的模型手

工转换为 Kripke结构,并进行模型检验.人工干预的环节使

得这种分层的 UML状态图不利于基于模型的测试用例的自

动生成.

本文结合基于状态的测试和基于Session的测试,从用户

Session数据出发,解析用户行为,并通过 Web应用客户端获

取应用程序的状态流图;然后通过操作事件与用户行为建立

匹配关系,并构建EFSM 模型.该模型以真实的用户Session
数据为基础,并结合了客户端的 DOM 状态,能够更好地描述

Web应用软件在触发 Ajax操作时的模型表示问题以及状态

变化时触发事件的发生条件等问题.

３　Web应用的EFSM 模型构建

EFSM 模型中的状态迁移和变量相互关联,迁移之间的

变量和操作交互作用,其对应用程序的形式化描述,可以与

Web应用执行过程中客户端与服务器端的交互相对应.本

文根据EFSM 模型的上述特征,通过用户日志获取用户行

为,通过客户端获取触发事件,然后分析客户端与服务器端的

交互行为,建立相应的EFSM 模型.该方法的流程如图１所

示.本节的后继内容将对流程中的每一步进行详细说明.

图１　Web应用的EFSM 模型构建方法

Fig．１　MethodsofconstructingEFSM modelforWebapplication

３．１　EFSM模型概述

EFSM 模型是在FSM 模型基础上进行的扩展.它可以

表示为一个六元组:

M ＝(S,s０,I,O,T,V)

其中,S是一个非空有限的状态集合;s０ 是模型的初始状态;

I,O和V 分别表示非空的输入事件集合、输出事件集合以及

变量集合;T 表示事件的迁移集合,该集合中的一个事件t由

一个五元组构成,描述为t＝(Srct,Tagt,Eventt,Condt,AcＧ
tiont).其中,Srct 和Tagt 分别表示事件迁移t的源状态和

目标状态,Eventt是t的触发事件,Condt 表示t执行的前提条

件,Actiont 表示执行事件迁移t后引起的后继操作.

参考EFSM 模型的定义,本文将 EFSM 模型与 Web应
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用软件进行对应.对于不含 Ajax的页面和含有 Ajax的页

面,其 DOM 内容在运行过程中均可能产生改变;相比于不含

Ajax的页面,含 Ajax的页面由于异步刷新机制会在同一页

面产生不同的 DOM 结构.因此,本文重新定义 EFSM 模型

中的以下元组.

状态:将 Web应用软件的网页执行过程中的地址及当前

DOM 结构定义为EFSM 模型的一个状态.

迁移:将 Web应用软件网页地址或 DOM 结构发生改变

的过程定义为EFSM 模型的一个迁移,并记录其发生迁移的

相关信息,包括触发事件、前提条件和后继操作.

３．２　日志数据的处理

网络用户的日志中记录了大量的用户访问行为,本文将

其作为分析用户行为的原始数据.对用户日志的处理主要分

为数据清洗、用户识别和会话识别.

由于服务器记录的日志中包含有大量与分析用户行为无

关的数据项,如图片、CSS样式等信息,因此需要对获得的日

志进行数据清洗.清洗主要包括对整条记录进行删除和对记

录中的无用项进行删除.由于可能存在同一用户在不同时间

通过不同的浏览器登录,或者不同用户在同一时间段内使用

系统的情况,因此需要对清洗后的日志进行用户识别和会话

识别.

用户识别主要是根据日志记录中的访问IP、用户 SesＧ

sionID以及浏览器类型等因素进行分析,对访问该服务器的

用户进行识别.会话识别采用的是时间阈值法,即如果一个

用户对站点的访问时间超过了阈值T,则认为该用户的后续

访问记录是一个新会话.本文参考相关研究成果,将阈值T
设置为３０min[１２].通过会话识别,最终可以得到某一用户在

不同时间段内对 Web应用的浏览轨迹,从而分析并提取出用

户的事件操作序列.

３．３　客户端行为的获取与分析

１)http://crawljax．com

　　在含有 Ajax的 Web应用程序中,状态的改变是由用户

界面的 DOM 结构来呈现的.客户端调用服务器的事件一旦

被触发,就会根据响应来修改页面的 DOM 结构,尤其是与请

求紧密联系的响应.因此,通过客户端爬取是获取页面 DOM
结构的一种有效方式.Crawljax１)是一个基于 Selenium 的

Ajax页面爬取工具,它能对大多数页面标签进行处理.本文

使用Crawljax来获取 Web页面的 DOM 结构.

由于含有 Ajax的 Web应用程序中的多个事件可能会由

同一个JavaScript函数来处理,因此触发这些事件可能会产

生相同的状态记录或 DOM 结构相同但内容不同的状态记

录.虽然Crawljax在进行 Web爬取时有约减机制,但由于其

采用细粒度约减,因此结果中仍然存在需要进一步处理的页

面.例如在一个邮件系统中,收件箱中有２０封邮件,每页显

示１０封邮件,则第一页和第二页有不同内容的邮件,由于其

DOM 元素中显示的内容不同而会被 Crawljax忽略,不进行

约减处理,但是其 DOM 树结构是相同的则应该进行约减.

为了更加有效地检测状态的改变,尽量避免造成状态爆炸,需

要对获取到的具有相同 URL的 DOM 进行比较.

在比较 DOM 之前,首先需要提取 DOM 结构,即过滤与

页面结构无关的因素,例如文本内容、时间戳、引用JavaScript
的语句等.本研究使用 Levenshtein方法[１３]来进行状态比

较,通过计算两棵 DOM 树的编辑距离来判断两个页面的相

似程度,并将结构相同的两个状态进行约减,从而避免状态爆

炸.由于计算编辑距离时操作对象是页面处理后的 DOM 结

构,因此该约减机制适用于大多数的页面.

３．４　用户行为的匹配

一般来说,用户对 Web应用的操作事件主要包括 Click,

MouseOn,MouseOver等.对于其实现的功能而言,这些事件

可以分为单纯的客户端操作事件,如页面被点击后出现弹窗

的操作、邮件系统中的选择邮件操作等;或者存在数据交互的

操作事件,如登录操作、邮件系统中选中邮件后的删除操作

等.这些事件都可以在服务器的日志中进行记录.本文所采

用的用户行为提取方法是以获得的用户会话中的事件为主,

以从客户端获取的事件为辅,来设计匹配算法,并对从日志中

获取的操作序列进行补充,以得到完整的用户操作过程.

事件匹配算法是以３．２节中进行数据预处理后产生的用

户会话和３．３节中生成的状态流图以及网络应用程序本身的

JavaScript文件作为输入.首先,对状态流图中的某个操作事

件,在js文件中查找相关操作,如果js文件中不存在对该数

据的处理或者参数传递的相关操作,即不存在对数据处理的

url路径和 method,type等数据处理的类型或者参数传递,则

认为该操作为单纯的客户端操作事件,记录该事件的源状态、

操作事件以及目标状态.然后,分析从目标状态产生的事件,

如果该事件在js文件中存在数据处理的url,则将该url与通

过日志获取的事件访问序列进行匹配,若存在相同的事件,则

说明该事件曾经被用户访问过,将该事件与该事件发生前的

单纯客户端操作事件均添加到该用户的访问序列中.

算法的伪代码如算法１所示.以一个邮件系统为例,假

设用户想要删除收件箱中的一封邮件,则其需要操作的事件

可以分为两步:操作１,点击复选框,选中要删除的邮件;操作

２,点击删除按扭进行删除操作.在这个过程中,操作１是一

个单纯的客户端操作事件,它并没有与后台进行数据交互,因

此,该操作在与js文件中的信息进行匹配时,不会出现数据

处理的url等信息;操作２进行了数据交互,且该事件会在服

务器的日志记录中体现出来.操作１和操作２的相关信息将

分别被添加到用户会话中.

算法１　用户行为匹配算法

输入:状态流图、JavaScript文件、用户会话

输出:匹配后的用户会话

方法:

event．init();//获取状态流图的第一个操作

while(event!＝ NULL){

　if(eventisNotInjs){

　　在list中记录该事件;

　}else{

　查找处理该事件的function
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　　if(urlisNotInfunction){

　　　在list中记录该事件;

　　}else{

　　　通过url记录的数据处理方法在用户会话中查找相应记录;

在该记录及前一条记录之间插入list中的事件;

清空list;

　　}　

　}

　event＝event．next;

}

最终,该算法输出一个匹配后的用户会话.用户会话的

字段及含义如表１所列.在用户会话中,记录与记录之间通

过(Referrer,ReferrerDOM)与(URL,DOM 结构)的对应关

系联系起来.

表１　用户会话字段的说明

Table１　Descriptionofsessiondata

名称 说明

用户IP 用户身份标识

访问时间 记录用户访问时间

URL 当前访问页面的地址

DOM 结构 当前访问页面的 DOM 结构

触发事件 客户端用户请求的操作事件

前提条件 页面跳转/变化条件,可以为空

后继操作 服务器端的响应行为,可以为空

Referrer 访问该页面之前所访问页面的地址

ReferrerDOM 访问该页面之前所访问页面的 DOM 结构

３．５　基于客户端行为的EFSM模型构建

用户的一次访问由多条访问记录描述.若将每条记录中

的‹URL,DOM›结构看作是 EFSM 模型的一个状态,并将触

发事件、前提条件和后继操作对应于迁移的信息,则根据记录

‹Referrer,ReferrerDOM›与‹URL,DOM›之间的关系,构建

一个EFSM 模型的状态迁移序列.
构建EFSM 模型时,首先对一个会话的所有日志记录依

次进行识别.如果识别出新状态,则将该状态添加进 EFSM
模型中,然后识别迁移信息;如果没有识别出新状态,则直接

识别迁移信息.识别迁移信息时,如果触发事件和前提条件

都相同,则认为是同一个事件,并将识别出的不同迁移信息添

加到EFSM 模型中.循环以上操作,直至所有会话的日志记

录分析完毕,则该 Web应用程序的EFSM 模型构建完成.构

建EFSM 模型的伪代码见算法２.

１)http://www．research．cs．buct．edu．cn/DBLab

算法２　EFSM 模型构建算法

输入:匹配后的用户会话

输出:Web应用的EFSM 模型描述文件

方法:

EFSM．init();//记录EFSM 模型信息

while(session! ＝NULL){//判断是否所有会话的访问完毕

　while(record!＝NULL){//判断该会话的所有记录是否访问完毕

　　if(record．stateNotInEFSM．state){

　　　　将state加入到EFSM 的状态集合中;

　　t．init();//初始化t用来记录会话中某一条记录的迁移事件信息

　　if(tNotInEFSM．trans){

　　　将t加入EFSM 的迁移事件集合中;

　　}

　}

}

输出EFSM 模型,并记录为模型描述文件．

４　实验

针对本文所提出的建模方法,从两个方面进行实验:１)识

别 Ajax触发所产生的 DOM 结构;２)评估该模型生成的测试

用例对系统漏洞的检测效果.实验对象共包括３个应用程

序,其中CoffeeMaker和 Board‘R’Us是«HeadRustAjax»

中的示例程序,DBLab１)是一个内部管理系统.详细信息如

表２所列.

表２　被测程序的详细信息

Table２　Detailsoftestedprograms

程序名称 语言 来源 代码行数

CoffeeMaker PHP HeadRustAjax ３２０
Board‘R’Us PHP HeadRustAjax ３６６

DBLab Java＋Jsp 内部管理系统 １０１６２

实验１　鉴于异步刷新会导致页面的 DOM 结构发生变

化,为了验证模型的状态能否对 HTML元素触发的 Ajax请

求进行有效表示,本文对被测程序的 Web页面标签及触发标

签所能产生的状态进行了统计.统计时若多个页面有相同的

标签(如在多个页面上有注销操作的标签),则只统计一次.

本实验对 Web应用页面中的 HTML元素进行识别,判

断其中可触发的标签,并统计通过这些标签触发 Ajax所产生

的DOM 结构,结果如表３所列.由于在不同DOM 状态下触

发相同的 HTML标签时可能产生不同的 DOM 结构,并且当

Web应用规 模 较 大 时,触 发 不 同 的 标 签 可 能 产 生 相 同 的

DOM 结构(如邮件系统里的收件箱页面中“上一页”“下一页”

“首页”“尾页”这种翻页标签),因此标签数和爬取获得的

DOM 状态数不一致.通过表３可以看出,本文所提出的构建

Web应用的EFSM 模型的方法能够记录触发 Ajax的 HTML
元素,能较好地描述 Web应用网页的变化.

表３　Web应用的可触发标签及 DOM 结构的爬取结果

Table３　TriggerlabelsofWebandcrawlingresultsofDOM

程序
标签数(触发

Ajax标签数)
爬取获得

DOM 状态数

约减后 DOM
状态数

EFSM 模型

状态数

CoffeeMaker ３(３) ４ ４ ４
Board‘R’Us １(１) ２ １ １

DBLab ５４(３５) ４８ ２８ ２８

实验２　针对 Web应用软件,建立 EFSM 模型的最终目

的是给 Web应用测试提供帮助.因此,针对本文建立的 EFＧ

SM 模型进行测试用例自动生成的实验,从生成测试用例的

有效性的角度来衡量该模型是否可以为测试用例的自动生成

服务.

本文所采用的测试用例的生成过程是通过对生成的

Web应用程序的EFSM 模型进行深度优先遍历,读取要生成

测试用例的路径.图２是一个实验对象的部分功能的 EFSM
模型图,该程序的主要功能是对内部的图书资源进行管理,从

６０２ 计 算 机 科 学 　２０１８年



而实现图书的添加、借阅、归还等操作.表４列出了图２所示

的EFSM 模型中迁移事件的详细信息.

图２　系统部分功能的EFSM 模型

Fig．２　EFSM modelofpartialfunction

表４　EFSM 模型的事件信息

Table４　EventinformationofEFSM model

T Event Cond Action 说明

T１

click
id＝“windowＧ

regist”

点击进入

页面注册功能

T２
click

id＝“btnLogin”

Time＜＝３&&
checkValidate()．
equals(“success”)

setAction
(true)

登录成功

进入首页

T３
click

id＝“btnLogin”

Time＞３‖
checkValidate()．
equals(“wrong
password”)

登录失败

T４

click
id＝“toolＧhomeＧ

logout”
href＝“index” 注销

T５
click

id＝“book”
进入图书

管理界面

T６

click
id＝“returnＧ

main”
href＝“main” 返回首页

T７

click
id＝“toolＧbookＧ

add”
添加图书

T８

click
id＝“bookＧaddＧ

confirm”

setAction(true)&&
setMessage
(“添加成功”)

确认添加

T９

click
id＝“toolＧbookＧ

borrow”

row．length＞０&&
avaliablenum＞０

setAction(true)&&
setMessage
(“借阅成功”)

借阅

T１０

click
id＝“toolＧbookＧ

back”

row．length＞０&&
numＧavaliablenum＞０

setAction(true)&&
setMessage
(“归还成功”)

归还

T１１

click
id＝“toolＧbookＧ

lost”
row．length＞０

setAction(true)&&
setMessage
(“标记成功”)

报遗失

T１２

click
id＝“toolＧbookＧ

delete”
row．length＞０

setAction(true)&&
setMessage
(“删除成功”)

删除

T１３

click
id＝“toolＧbookＧ

edit”
row．length＞０ 修改

T１４

click
id＝“bookＧeditＧ

confirm”

setAction(true)&&
setMessage
(“修改成功”)

确认修改

例如,若对图２中的路径S０－S２－S３－S４－S３－S０ 生成

测试用例,该路径对应的迁移事件分别为 T２ －T５ －T７ －

T８－T４,则(S０,T２,S２,T５,S３,T７,S４,T８,S３,T４,S０)是一条

完整的测试用例.对其进行实例化,然后用自动化测试工具

Selenium进行验证,结果显示该测试用例是有效的.

为了验证所生成的模型能有效检测 Web应用中的错误,

本文对源代码人工注入错误后对实验对象进行错误检测(即
分析每种类型的错误在源代码中可能出现的位置,并对相应

位置的源代码人工注入错误).文献[８]中指出,Web应用中

的真实错误主要分为４类:异步通信错误、交互错误、响应错

误、操作转换错误等.本文针对实验对象人工注入不同类型

的错误,然后使用基于本文方法构建的 EFSM 模型生成测试

用例来对注入的错误进行检测.
在注入的错误中,异步交互错误两个操作之间可能相互

影响,如在CoffeeMaker中,由于时间计数的问题,如果对一

个咖啡壶的提示信息不作处理将会影响第二个咖啡壶的相关

操作;交互信息是指页面和后台数据交互产生错误,如借阅图

书后,图书状态没有发生改变;响应错误指操作过后,不能显

示正确的反馈信息;功能性错误是指 Web应用的某个功能不

能正常使用.
检测结果如表５所列,其中 CoffeeMaker的响应错误为

２/２,表示共注入响应类型错误２个,其中被检测出的错误有

２个;其余类似.由表５可以看出,基于本文方法创建的 EFＧ
SM 模型自动生成的测试用例能够检测出大多数错误.未来

表５　注入错误的检测结果

Table５　Detectionresultsofinjectionerrors

CoffeeMaker Board‘R’Us DBLab
异步通信错误 １/１ １/１ ２/２

交互错误 ２/２ １/１ １/１
响应错误 ２/２ １/１ ２/３

功能性错误 １/１ １/１ ５/５

结束语　在 Web应用程序的建模领域中,现有研究主要

针对不含有 Ajax技术的 Web应用,少数针对含有 Ajax技术

的 Web应用建模方法,存在不利于测试用例的自动生成或者

没有考虑消息触发过程中的参数传递的弊端.本文针对上述

问题,从实际Session数据出发,通过分析用户日志数据,解析

用户行为,获取与行为匹配的事件信息,从而建立 EFSM 模

型.实验表明:通过该模型能够有效地表示 Web应用程序的

状态及状态变化情况,并且基于该模型生成的测试用例能够

有效地检测 Web应用程序中存在的错误.未来将主要基于

提出的EFSM 模型进行敏感路径的分析等.
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