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一 种基于故障扩展 SysML活动图的安全性验证框架研究 

仵志鹏 黄志球 王珊珊 曹德建 

(南京航空航天大学计算机科学与技术学院 南京 210016) 

摘 要 随着嵌入式系统在能源、交通等安全关键领域的广泛应用，针对嵌入式软件的安全性分析与验证方法一直是 

学术界和工业界的研究热点之一。使用扩展 了故障树语义信息的 SysML活动图来统一 系统的功能模型与安全需求 

分析模型，并在保留故障树和 SysML活动图两种模型语义描述的基础上，提出了一种基于故障扩展 SysML活动图的 

安全性验证框架，包括：首先利用故障树最小割集提取故障信息并给出故障树逻辑 门的转换规则；然后给 出故障扩展 

SysML活动图的构建步骤；最后使用Promela对故障扩展 SysML活动图进行建模，并使 用模型检测工具 SPIN对其 

进行分析验证。通过一个燃气灶控制系统验证了此方法的有效性。 
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Research on Framework of Safety Verification Based on Fault-extended  SysM L Activity Diagram  
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(College of Computer Science and Technology，Nanjing University of Aeronautics and Astronautics，Nanjing 210016，China) 

Abstract Embedded system has been widely used in safety-critical areas such as energy，transportation，etc．The safety 

analysis and verification for embedded software have always been one of the hot topics in both academia and industry．In 

order to unify function model and safety requirements analysis model of the system，we introduced extended SysML ac- 

tivity diagrams with semantic information of fault tree．On the basis of retaining the semantic descriptions of both the 

fault tree and the SysML activity diagram，we presented a kind of safety verification framework based on fault-extended 

SysML activity diagrams．Firstly。we used minimal cut sets to extract fault information and presented transformation 

rules of fault tree logic gate．Then，we presented build steps of fault-extended SysML activity diagrams．Finally，we used 

Promela to model fault-extended SysML activity diagrams and used model checking tool SPIN to analyze and verify it． 

W e verified the effectiveness of the method by using it in a gas stove control system． 

Keywords Safety verification，Semantic information of fault tree，SysML activity diagram ，Promela 

1 引言 

嵌入式软件在汽车、核能、航空等安全关键领域的普遍应 

用使得软件的失效可能造成财产的损失、环境的破坏甚至人 

员的伤亡 ，保障嵌入式软件的安全性已成为近年来软件工程 

领域的研究热点I】]。为了提高嵌入式软件系统的安全性和可 

靠性，针对软件模型的安全性分析与验证 已经成为软件开发 

周期中十分重要的一环。 

故障树分析法(Fault Tree Analysis，FTA)l_2 作为安全性 

分析的传统方法，在嵌入式软件系统安全工程中扮演着重要 

的角色。故障树分析法通过顶事件描述系统的某一特定故障 

结果，通过自上而下的演绎方法分析该故障产生的原因，描述 

了软件故障结果和产生原因之间的逻辑关系。而在软件系统 

中，故障发生往往是由于正常行为的组合错误或执行顺序错 

误 ，而不是软件行为本身的问题。故障树分析法虽然能够分 

析出哪些性质可能导致系统失效，但并不能证明系统本身是 

否存在这些性质。 

统一建模语言(Unified Modeling Language，UML)_3 作 

为描述能力强大且涵义直观的可视化建模语言 ，已被工业界 

认可且得到了广泛的使用。但是 UML在嵌入式实时系统建 

模上存在缺少一致性、模型互操作性差、对系统工程建模能力 

不足等问题。SysML[4](System Modeling Language)是系统 

工程应用开发的标准建模语言，支持对各种复杂系统进行详 

细说明、分析、设计和验证。SysML活动图作为一种半形式 

化模型，被广泛应用于软件的功能建模。但 SysML活动图主 

要描述的是系统的行为，而忽略了对故障信息的描述。故障 

树分析可以很好地弥补这种不足。 

功能模型和安全需求分析模型是分析嵌人式安全关键系 
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统的两个重要方面，但两种模型一般都被分开使用。在软件 

开发过程中，故障分析是保证系统功能模型安全性和正确性 

的关键。本文提出了一个针对故障扩展 SysML活动图的安 

全性验证框架：首先给出了一种借助故障树信息，针对故障问 

题对软件系统 SysMI 活动图进行扩展并保留系统行为描述 

和故障逻辑 的方法 ；然后对故 障扩 展 SysML活动图利用 

Promela进行建模；最后根据安全需求规约和 Promela模型通 

过 SPIN进行安全性验证。该方法能够帮助安全分析人员找 

到导致系统故障发生的行为组合，更好地理解系统各组件及 

其行为之间的逻辑关系；为安全关键系统的建模验证工作提 

供证据 ，提高安全关键系统的安全性。 

本文第 2节简要介绍故障树分析法和 SysML活动图，给 

出故障扩展 SysML活动图的相关定义 ，并提出了基于故障扩 

展 SysMI 活动图的软件安全性验证框架；第 3节介绍了基于 

故障树最小割集的故障规约的提取和故障扩展 SysMI 活动 

图的构建步骤 ，给出了使用 Promela_5]对故障扩展 SysML活 

动图建模的过程；第 4节使用本文提出的方法对一个小型燃气 

灶控制系统进行了验证 ；第 5节介绍相关工作 ；最后总结全文。 

2 故障树分析法与 SysML活动图 

2．1 故障树分析法 

故障树分析法[2 关注的是导致系统失效的故障行为。它 

以系统的某一具体故障作为分析对象，通过对可能造成故障 

的各种因素进行分析，确定导致故障发生的各种可能的原因， 

并通过逻辑门等符号直观地描述故障与故障成因之间的逻辑 

关系，从而提前发现系统的设计错误和安全隐患，用于指导软 

件设计和后期的维护工作。 

事件和逻辑门是故障树最基本的构造单元。根据故障的 

类型，事件可分为顶层事件、中间事件和基本事件 3种。逻辑 

门用来表示各种故障因素的关系，常见的逻辑门有与门、或 

门、优先与门、非门、表决门、禁门等。这些逻辑门使分析人员 

能够清晰地构建出系统各故障及组件之间的关系，定位故障 

的位置。 

故障树的分析主要包括定性分析和定量分析两类。定性 

分析是为了找出导致顶层事件发生的所有可能的故障模式， 

分析各类型故障的危险性 ，定位安全薄弱环节 ，安排预防保障 

措施以避免故障发生l6]。定量分析通过确定每个基本事件发 

生的概率来计算顶层事件发生的概率，并以此作为系统安全 

评估的评级标准之一，为系统安全优化提供科学依据l_7]。 

确定故障树的最小割集 ，是故障树定性分析中最重要的 

方法之一。割集是能使顶层事件发生的基本事件的集合。最 

zl,~U集是能引起顶层事件发生的基本事件的最小集合。最小 

割集中任意一个基本事件不发生，则顶层事件就不会发生。 

计算故障树最sl,~U集的方法有许多，其中最著名的是布尔代 

数法、下行法和上行法 。 

然而，故障树分析法由于是 以对系统的非形式化描述为 

基础，缺乏精确语义[8]，无法对软件故障进行形式化规约和建 

模验证。 

2．2 SysML活动图 

SysML活动图[9]可以用来对嵌入式实时系统的活动行 

为建模。在 SysML活动图中，控制既能使动作开始，又能使 

正在执行的动作终止 ，SysMI 扩展了对象节点并为活动扩展 

了类图符号，说明了活动之间的组合关联语义，定义了活动图 

和类图之间的一致性规则。 

SysML活动图能更好地描述嵌入式实时系统中存在 的 

大量活动行为。一方面，使用控制作为数据来控制活动的开 

始和终止，能够更好地控制活动按照安全可靠的方向流动；控 

制操作符的使用能够精确地定义活动的输入和输出，从而提 

高系统活动的可控性以及安全性 ，也为活动图转换到形式化 

的表达方式提供了精确的语义。另一方面，针对实际系统的 

活动，存在着各种因素的影响，并非每个活动都是按照活动次 

序一定发生。尽管 SysML活动图能够有效地描述系统的活 

动行为，但是它依然缺少类似故障树分析中定性分析的能力。 

2．3 故障扩展 SysML活动图 

根据上述对故障树分析法和 SysML活动图的介绍，可以 

发现，传统的安全分析方法尽管在各 自的应用场景发挥了巨 

大的作用 ，但是依然存在一些不足。 

首先 ，SysML活动图能够有效描述系统的行为和执行过 

程 ，是系统功能常见的描述方式 ，但缺乏对系统故障信息的直 

观描述，隐含的可能导致系统失效的行为或行为组合很难被 

发现；其次，故障树分析侧重的是系统故障问题、引起故障的 

原因和它们之间的关系，却没有把导致故障的原因与系统的 

具体行为联系起来，难以确认系统中是否存在这样的故障；然 

而，在系统软件安全性分析l1 0】工作中，分析验证人员不仅要 

对表达系统状态行为的功能模型具有全面认识，同时也应对 

系统的故障模型有深入的了解，需要将系统具体的行为与可 

能引起的故障关联起来。因此 ，包含故障信息的系统行为模 

型在系统的安全性分析工作中显得尤为必要。 

针对 以上需求 ，本文通过对 SysML活动图进行故障扩 

展，将系统功能模型与安全需求分析模型合并 ，给出故障扩展 

SysML活动图的相关概念。 

概念 1(故障扩展 SysML活动图，Fault-extended SysML 

Activity Diagram) 以系统原始 SysML活动图为基础 ，通过 

在其上扩充故障逻辑活动，使其能够同时表达系统安全需求 

和功能行为的扩展 SysML活动图。 

在故障扩展SysML活动图中，其故障逻辑活动来自故障 

树的故障信息，而系统原始 SysMI 活动图本身不包含这些信 

息，因此故障逻辑与原始 SysMI 活动图无关，这种无关性在 

扩展 SysMI 活动图中表现为“正交”，即两个区域在层次上是 

等价的，且两个区域之间没有任何的控制流和对象流。本文 

将这两个相互正交的区域分别称为故障域和功能域，并给出 

如下概念。 

概念 2(故障域，Fault Region) 故障扩展 SysML活动图 

中描述故障逻辑活动的集合 ，来自于故障信息的转换，与功能 

域相互正交。 

概念 3(最小割集故障域 ，Minimal Cutset Fault Region) 

故障扩展SysML活动图中故障逻辑活动的集合，属于故障域 

的一部分。 

概念 4(功能域，Function Region) 故障扩展 SysML活 

动图中描述系统行为的活动的集合 ，来 自于系统原始 SysML 

活动图，与故障域相互正交。 

由于故障域的活动不会对系统功能造成影响，因此这种 

对系统 SysML活动图进行故障扩展的方式，支持故障逻辑的 

动态扩充。当新的故障信息 出现时，可以直接对 已扩展的 
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SysML活动图进行增量扩充，而无需重新构造。 

2．4 基于故障扩展 SysML活动图的安全性验证框架 

该安全性验证框架主要包含两方面工作 ：一方面，通过确 

定故障树的最小割集和提取故障信息，利用逻辑门的转换规 

则对系统原始的 SysML活动图进行故障扩展；另一方面，对 

包含故障信息的故障扩展活动图利用 Promela语言进行形式 

化建模，结合模型检测工具 SPIN对系统的安全属性进行验 

证分析。具体的安全性分析框架如图 1所示。 

兰 李至竺—J 苎 塑 I —————r———— L————— ——l i 
． ．

兰! 竺 ． 
原始sysML活动圈l I 安全需求规约 I 

—F 射三可一 
：[ j 一一一一一 
赢 蘧函 

SPIN验证 

：验 
I证 

验证结果 一一一一一一一一 

图 1 基于故障扩展 SysML活动图的安全性验证框架 

3 故障扩展 SysML活动图的构建与建模 

本节主要介绍故障扩展 SysML活动图的构建，以及对得 

到的故障扩展 SysML活动图使用 Promela进行建模。 

3．1 故障扩展 SysML活动图的构建 

故障扩展 SysML活动图能够同时描述系统的安全性需 

求和组件的行为，它由两部分信息组成：功能信息和故障信 

息。其中的功能信息由系统原始 SysML活动图表示，因此只 

要在原始 SysML活动图中增加有关故障信息的描述，就可以 

构建系统的故障扩展 SysML活动图，具体的构造过程如图 2 

所示 。因此在构建故障扩展 SysML活动图时只需要给出故 

障域的构建过程。 

设计文档 

工  
系统原始的 

SysML~ 图 

修改活动类型 

二][二 
功能域 

故障树 

最小割集 

故障树 

提取故障树的 
安全性需求 

义映射 

语义映射表 

安全需求规约 

逻辑门转换 

二[  
故障域 

故障扩展SysML~@圈 

图 2 故障扩展 SysML活动图的构建过程 

故障信息的提取：传统的故障树分析直接从故障树本身 

人手，没有考虑故障树模型的转换 ，当叶子节点描述的不仅是 

单组件的活动时，就需要根据其语义将其再次分解，然后才能 

与SysML活动图中的活动相关联。因此，故障树中故障信息 

的提取包括 3个步骤 ：1)确定故障树的最小割集 ；2)从故障树 

中提取安全性需求；3)建立语义关联，完成故障树故障信息与 

SysML活动图中组件活动的映射 ，统一模型间的语义。 

步骤 1 确定故障树的最小割集。本文利用下行法来确 
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定故障树的最小割集，对故障树进行自顶向下的分析，逐层进 

行事件的替换 ，用下层事件将上层事件替换。同时依据与门 

增加割集容量 、或门增加割集数量的原则，遇到“与”门，则横 

向列出此门的输人事件 ，遇到“或”门则纵向列出此门的输入， 

直到全部逻辑门都被基本故障事件置换。然后运用集合运算 

法将割集进行化简，得到故障树的最／l,~tl集。 

步骤 2 提取故障树的安全性形式化规约。故障树的安 

全性需求和其表达式符号的语法可以用 Backus—Naur范式表 

示 ，如图 3所示。其中<Gate>代表故障树的逻辑门，<Gate-In— 

put>代表逻辑门的输入，(1eaf-node)代表基本事件 ，(operand> 

表示连接各类型事件的逻辑操作符。由于在步骤 1中确定了 

最／I,~U集 ，假定我们求的最小割集的逻辑操作符仅包含“或” 

和“与”两种，则(operand>表示的逻辑操作符仅包含逻辑 与 

^、逻辑或 V两种，分别与故障树中的与门、或门对应。 

<Safety-Requirement)：：= <Gate) 

(Gate)：：一 ((operand)．<Gate-Input)) 

<Gate-Input>：：；(1eaf-node)，(1eaf-node)I<leaf-node)，(Gate) 

l<leaf-node)，(Gate-Input>I<Gate>，<Gate-Input) 

(operand)：：一 A l V 

图 3 安全性需求规约表达式的 BNF语法 

根据这一语法，故障树中的安全性需求就可以表达为由 

<leaf-node)和<operand>组成的布尔表达式 ，当且仅当表达式 

为真时，顶层故障事件才会发生。 

步骤 3 建立故障树与 SysML活动图元素的语义映射 

表。建立语义映射，确定基本事件与系统SysML活动图等价 

的部分。对于软件控制系统，导致故障发生的简单事件都应 

在相关的活动和守卫条件中体现出来。建立语义映射表的具 

体过程如下：1)根据系统功能需求描述，结合活动图，找 出与 

简单事件功能性相关的组件在活动图中的活动和守卫条件的 

集合；2)分析简单事件的故障语义，在组件的活动和守卫条件 

的集合中找到与其描述一致的活动或者守卫条件；3)依照这 
一 对应关系，建立简单事件与活动图元素的语义映射表。 

故障树逻辑门的转换规则 ：由于本方法采用最小割集对 

故障树进行分析，而且所有 的逻辑门都可以转换成逻辑与、 

或、非 ，因此给出或门和与门的逻辑转换规则。与门是故障树 

中最常见的逻辑门之一 ，在安全需求表达式中用符号 表̂示 ， 

表示当且仅当输入事件全部发生时，输出事件才会发生。如 

图 4所示，故障树中A、B事件同时发生后事件 T发生，则在 

活动图中将 A、B转换成并发的两个活动 ，表示只有 A、B活 

动都完成后 ，T活动开始。 

图 4 与门的转换 

或门也是故障树中重要的逻辑门之一 ，表示 当输人事件 

中至少有一个发生时，输出事件发生，用符号 V表示。如图 5 

所示，故障树中A或B事件发生，则 丁事件发生，活动图中使 

用合并结构表示A、B活动 ，A、B活动 中任何一个完成 ，则 T 

活动开始。 



 

图 5 或门的转换 

故障域的构建 ：在故障扩展 SysML活动图中，故障域以 

活动图的形式描述了系统故障信息中的故障逻辑。根据前面 

的描述 ，故障树中包含的故障信息可以表示为一个简单事件 

和逻辑操作符构成的布尔表达式。下面将利用该布尔表达式 

构造故障扩展 SysML活动图的故障域。 

在利用安全需求规约构造故障域时，根据本节中的方法 ， 

首先利用故障树的最小割集得到安全需求规约表达式，接着 

建立简单事件与 SysML活动图的语义映射表，最后参照故障 

树分析中“上行法”的思想，自下而上逐层转换复合规约，直到 

所有规约表达式转换完成。算法描述如下 ： 

1)从左至右读取安全需求规约，直到遇到第一个操作符， 

分析其操作对象，判断规约类型； 

2)如果规约为简单规约，则以操作对象为输入，该规约为 

输出，根据操作符的类型，依照给出的故障树逻辑门的转换规 

则并结合语义映射表 ，在活动图中绘出其对应的逻辑域 ，并以 

该规约命名； 

3)如果规约为复合规约，且其操作对象中的嵌套表达式 

(简单规约或复合规约)未被绘出，则该表达式为新的安全需 

求规约，返回步骤 1，递归执行整个流程 ； 

4)如果规约为复合规约，且其操作对象中的嵌套表达式 

均已被绘出，则 以这些表达式的转换结果和规约中的简单事 

件(如果存在)为输入，以该规约为输出，在活动图中绘出其对 

应的逻辑域。 

系统原始SysML活动图的改造：通过修改活动的类型， 

使之具备驱动故障域的能力。若系统原始 SysML活动图与 

简单事件对应的活动不是信号发送活动，则将其修改成信号 

发送活动，同时在故障域中用与该活动对应的一个信号接收 

活动表示与之对应的简单事件。 

经过上述修改 ，系统的原始 SysML活动图具备了驱动故 

障域的能力。与这些修改过的活动对应的信号接收活动均只 

存在于故障域中，因此不会对系统的功能域造成任何影响。 

3．2 故障扩展 SysML活动图的 Promela建模 

在 3．1节中，通过将故障信息添加到 SysML活动图中， 

形成 了故 障扩 展 SysML活 动 图。在此 基 础上 ，给 出 与 

SysML活动图中一些基本元素等价的 Promela模型的转化 

规则，然后进行重组完成 故障扩展 SysML活动 图对应 的 

Promela模型。 

转化规则 ：首先将故障扩展 SysML活动图拆分成若干个 

包含基本元素的独立子图。为了保留活动图中并发特性转换 

前后的一致性，参考文献[11，12]将基本元素转换为 Promela 

相应的等价语句，提出如下的转换规则：把每个元素单独映射 

为 Promela语 言 的单独 进程，而 把活动 图 的转移 映射 为 

Promela信道。为了防止命名冲突，把进程的名字命名为 ae— 

tion加节点的 id值 ，如 action_id。 

规贝U 1(迁移) SysML活动图的节点之间通过转移进行 

连接，从而在 Promela的进程之间通过信道进行消息交互。 

我们定义 chan edges----[1O]of{int，msg}；定义两个数据域，第 
一 个表示信息的标志，即活动图中转移的 id值；第二个表示 

传输的数据包。进程在信道等待接收其需要的数据包，如果 

信道中有该数据包的id值，则接收数据包，否则继续等待。 

规则 2(初始节点) 活动图中仅有一个初始节点完成整 

个活动图的启动作用。初始节点的转换如图 6所示。 

图 6 初始节点的转换 

规则 3(活动节点) 当相应的进程完成了数据包 的接 

收，并在数据包中完成了本进程 id值的添加后，将其发送给 

下一个进程。活动节点的转换如图 7所示。 

activeproctype action m0{ 
end：atomic{ 
edges?A

_ m (m)； 
reachable[action_id】=l 

edgesI B
_ ID(n1)； 

gotoend；} 
} 

图7 活动节点的转换 

规则 4(分岔节点) 分岔节点表示把一个单独的控制流 

分成二个或多个并发的控制流。其转换如图 8所示。 

active proctype acfion
_ m0{ 

end：atomic{ 
edge?A

_ ID(m)； 

reachable【action id】=1； 

edge!C_1D(m)； 

edge!DjD(m)； 
golo end；}) 

图8 分岔节点的转换 

规则 5(汇合节点) 刚好与分岔节点相对应，汇合节点 

多个并发控制流同步发生，此时需要记录本进程的 id值，还 

需要合并数据包。汇合节点的转换如图9所示。 

active proctype action
_ toO( 

end：atomic{ 

edgc??AjD(m)； 
edge??BID(m)； 

reachable[action_id】=1 

edge!C
_

ID(m)； 

gotoend；}} 

图 9 汇合节点的转换 

规则 6(分支节点) 分支节点的每条输出转移都为可执 

行的，但某一时刻只能选择其中一条。其转换如图 1O所示。 

图1O 分支节点的转换 

规则 7(合并节点) 合并节点是二个或多个进入转移和 
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一 个输出，多个进入转移只有其中的某一个有效。其转换如 

图 11所示。 

图 11 合并节点的转换 

规则 8(终止节点) 终止节点是活动图的完结活动。终 

止节点的转换进程处理从起始节点开始的数据包，如图 12所 

示 。 

图 12 终止节点的转换 

重组 Promela模型；前面定义转换规则时将活动图按基 

本元素拆分为若干个独立子图，并将其作为转换单元转换为 

相应的 Promela模型，但是各个模型间是相互独立的，所以要 

想被 SPIN所识别，需要重组所有的 Promela模型。 

重组的基本原理是：基于活动子图之间的嵌套关系，用子 

图替代复合活动节点，即修改子图的初始点和终止点为普通 

活动节点，同时这两节点将负责复合节点的进入转移和输出 

转移工作。 

1)子图起始节点：活动图中的复合节点都是单输入转移， 

而子图的起始节点没有输入转移。此时将子图的起始节点修 

改为普通活动节点 ，同时把复合节点的输入转移改为起始节 

点的输入转移，起始节点的输出转移不变。相应的起始节点 

进程接收发送给复合节点进程的数据包。 

2)子图终止节点：活动图中的复合节点都是单输出转移， 

而子图的终止节点没有输出，此时将终止节点修改为普通节 

点，并将复合节点的输出转移改为终止节点的输出转移，其输 

入转移不变。相应终止节点发送本该由复合节点发送的数据 

包。 

3)复合节点：子图的起始节点和终止节点已替代复合节 

点的输入转移和输出转移，为了防止信息的冲突，把该复合节 

点删除，并删除相应的复合节点进程。 

利用上面的重组方法将活动图中的所有复合节点用相应 

的活动子图替换，从而使原来的多层次活动图变成一张完整 

的活动图，同时各个独立的活动子图 Promela进程连接成为 

一 个可通信的整体。整个 Pmmela程序只保留着顶层的起始 

节点和终止节点，而子图的起始节点和终止节点只是作为普通 

的单输入单输出的活动节点，直到得到完整的 Promela模型。 

4 实例分析 

本节通过对工程实践中一个微型燃气灶控制系统进行分 

析 ，说明本文提出的方法的有效．I生。 

4．1 燃气灶控制系统 

燃气灶的主要功能就是通过燃烧燃气产生热量。燃气灶 

控制系统的需求说明主要有以下几点n ：1)在任何时间，燃 

气灶周围的燃气浓度都应该小于临界值；2)当有热请求的时 
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候 ，燃气灶必须能正常工作并产生热量；3)当没有热请求的时 

候 ，燃气灶必须停止工作并关闭燃气和空气的输入。燃气灶 

控制系统主要包括 4个组件『1 ：空气开关控制系统、燃气开 

关控制系统、火焰监测器、点火控制系统。根据文献ElS，163， 

得到燃气灶控制系统的原始 SysML活动图，如图 13所示。 

其中的 表示禁门，由于其可以用与门和或门表示，到达此活 

动表明其不影响功能。 

图 13 燃气灶控制系统的原始 SysML活动图 

根据文献E14，17，181，通过提取故障树故障信息建立一 

棵故障树 ，然后通过最小割集的方法得到最小割集故障树 ，如 

图 14所示，即当燃气灶周围燃气浓度超过临界值且进行点火 

或内部短路时，将导致爆炸事故。其中该故障树的最小割集 

为(Air Present，Gas Open￡>4s，Ignition Attempted)和(Air 

Present，Gas Open t> 4，Short Circuit)。 

图14 燃气灶爆炸事故故障树 

4．2 故障扩展 SysML活动图的建立 

故障扩展SysML活动图的构建分为两部分，首先依据故 

障树的安全需求规约和语义映射表，按照故障树逻辑门的转 

换规则，构造故障扩展 SysML活动图的故障域 ；然后根据语 

义映射表对系统原始 SysML活动图进行改造。结合故障树 

和原始系统故障图通过第 3节的方法得到故障扩展 SysML 

活动图，如图 15所示。图 l5虚线左侧功能域所示的活动图 

与燃气灶控制系统原始 SysML活动图唯一不同的地方就是 

AirOn、GasOn、IgniteOn这 3个活动从普通活动变成了信号 

发送活动，即在正常打开开关的同时发送出开关 已打开的信 

号。当故障域接收到燃气阀门打开的信号 4s以后 ，进行判 

断，如果火焰监测器监测到火焰，说明点火成功，则故障域中 

的进程结束，不会发生爆炸事故 ；否则说 明燃气泄漏，进入 

“UnsafeEnvironment”活动状态，此时若点火器仍在点火或者 

发生短路故障，则将发生爆炸事故。在功能域中，火焰监测器 

监测不到火焰，点火器将一直点火，显然若这个过程持续 4s 

以上，故障域中将到达“Explode”活动状态，即发生爆炸事故。 





重组，得到完整的Promela模型。在故障扩展 SysML活动图 

模型中，若故障活动可达，说明行为模型不满足安全性需求， 

利用该模型可以迅速找到故障发生的过程和导致这个故障发 

生的软件行为，从而对行为模型进行修正，使系统功能模型满 

足安全性需求。最后，本文对一个燃气灶控制系统利用本文 

方法得到了带有故障信息的扩展 SysML活动图以及与其等 

价的Prornela程序，并利用SPIN对其进行安全性验证工作。 

在下一步工作中，将考虑离散时间的转换；当前的映射表 

仍是人工完成，将考虑如何实现映射表的自动构建 ；利用模型 

驱动的方法，扩展 SysML的元模型，用 以包含从故障树 中提 

取的故障信息，然后进行安全性分析验证。 
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