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网络隐蔽信道实现机制及检测技术研究 
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摘 要 网络隐蔽信道利用正常网络协议传递隐蔽信息，能够为木马、间谍软件等恶意通信规避安全检测提供载体。 

针对现有隐蔽信道数量众多、特征繁杂、检测不便等问题，在分析其通信模型及应用模式的基础上，提出了一种基于实 

现机制的分类方法，从协议和字段的根本特点出发研究了隐蔽信道的异常特征，分析了现有检测方法及其缺 陷，给出 

了下一步 的研 究方向。 
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Abstract Network covert channel uses normal network protocols tO pass hidden information．which can provide carriers 

for Trojan，spyware ere．to circumvent security detection．Aiming at the problems that number of convert channels is 

large，the features are complicated and the detection is inconvenient，we analysed the communication model and  applica— 

tion mode1．proposed a classification method based implementation mechanisms and abnormal features of network covert 

channel according to the basic features of protocols and fields，analysed existing detection methods and their weaknes— 

ses．And the future research direction was given． 
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1 引言 

网络隐蔽信道概念由系统隐蔽信道[1]引 申而来。1987 

年，Girlingc2]首先发现了3种局域网上的隐蔽信道，开启了对 

计算机网络中隐蔽信道的研究，并将网络隐蔽信道定义为“在 

现代网络通信中存在的危害网络安全的通信信道”。现实中， 

不法攻击者主要通过对合法用户通信数据的协议字段、时问 

间隔、通信行为等进行非法篡改利用来实现隐蔽通信。进入 

21世纪，计算机网络技术得到了飞速发展，以web、P2P、流媒 

体、云计算为代表的网络应用得到了极大丰富，网络带宽呈指 

数增长，网络中高速流动的数据和大量的不同类型的协议为 

网络隐蔽信道[3_ 提供了足够的传输载体。同时，隐蔽信道容 

量也得到了极大提升。如果每个数据包中仅携带 lbit的隐 

蔽数据，那么一个大型网站每年能够为此传输超过 26GB的 

数据 。 

网络隐蔽信道由于操作简单、隐蔽性强、载体丰富等特 

点，备受攻击者的青睐。攻击者将恶意通信数据(如木马、间 

谍软件或恶意程序与控制端的通信)隐蔽在用户的正常通信 

数据中[ ．s]，极大地增强了通讯行为的隐蔽性，同时也进一步 

加剧了隐蔽信道对信息安全的威胁。用户浏览网页，就可能 

通过JavaSeript等小程序引入木马等恶意和间谍代码。用户 

安装未经安全检测的第三方软件也可能引入间谍或恶意程 

序，这些代码和程序通过网络隐蔽信道将搜集到的机密信息 

传输出去，可以轻易地绕开防火墙或IDS的检测，造成信息泄 

漏。网络隐蔽信道与病毒、木马等间谍技术的结合，严重威胁 

着网络信息的安全[9]。 

从网络隐蔽信道的通信模型及应用模式人手，系统分析 

了网络隐蔽信道的实现机制，给出了新分类方法与传统 OSI 

模型分类方法的对应关系，说明了时间隐蔽信道的实现情形 ， 

根据协议与字段特点，结合实例研究了网络隐蔽信道存在的 

异常特征，并从技术和产品两个层面分析了现有的网络隐蔽 

信道检测技术及其存在的不足，指出了下一步研究方向和需 

要突破的技术。 

2 通信模型及应用模式 

网络隐蔽信道 的经典通信模 型即“囚犯模 型”由 Sim- 

mons~ 提出，并由 Handel等[1 引入计算机网络 。如图 1所 

示，Alice与 Bob是监狱中的两名囚犯，需要进行通信协商其 

越狱计划，而 Wendy是监狱的管理者或称监狱长，能够监听 

甚至更改Alice与Bob之间的所有通信。因此，如何在Wendy 
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的监听下传递隐蔽信息，实现秘密共享，成为 Alice与 Bob越 

狱是否成功的关键。 

隐蔽信息 秘密共享 隐蔽信息 

信道 信道 信道(更改) 信道 

图 1 网络隐蔽信遭通信模型 

通常情况下，隐蔽信道的发送者和接收者并不一定都是 

公开信道的发送者和接收者，如图 2所示。其应用模式主要 

分为中间人模式和直接通信模式。隐蔽信道的发送者和接收 

者可以部署在公开信道发送者与接收者之间的路由器或网关 

上(要求该路由器或网关靠近公开信道一方网络的边缘)，也可 

以部署在该相同物理设备中更低层网络协议栈中。应用场景 

的不同决定了隐蔽信道实施的时机、方法、信道容量及安全程 

度等。 

圈 回 田 圈  

图2 网络隐蔽信道应用模式 

3 隐蔽信道实现机制 

传统上，与系统隐蔽信道类似，将网络隐蔽信道分为存储 

隐蔽信道和时间隐蔽信道两种[j ，2005年 Llamas等_I 总结 

描述了TCP／IP协议中公布的网络时间和存储隐蔽信道。存 

储隐蔽信 道主要是在各种协议的数据包字段或应用层编 

码[14 中隐蔽信息。网络时间隐蔽信道则一般利用网络 中传 

输数据包 的时间特性来表示信息，这些时间特性包括数据包 

的发送／到达时刻、间隔时间[9,15,16]等。也有基于网络 OSI模 

型划分的，将其分为物理层、网络层 、传输层和应用层的隐蔽 

信道等，相对而言，上层协议丰富，信息隐蔽更加灵活，难以发 

现，而有些信道则存在于多个层次之间，使用相同的机制进行 

隐蔽传输，比如基于地址修改的隐蔽传输可对应于物理层的 

MAC地址隐蔽、网络层 的 IP地址隐蔽和传输层 的 UDP／ 

TCP端口号等。2007年 Zander等L8]将出现的隐蔽信道进行 

了全面细致的描述；Cai等[1 ]提出了一种基于熵的分类方法 ； 

2014年 Wendzel等__1。j将网络隐蔽信道划分为 11种模式，并 

使用模式语言标识语言 PLML进行了描述。 

因此，本文采用分层模型与隐蔽机制相结合的混合分类 

方式，对网络隐蔽信道分类，结果如表 1所列。 

表 1 网络隐蔽信道分类 

＼＼ 机制 协议 报文 报文 重传 封包 协议 

分层 ＼  首部 格式 内容 机制 操作 操作 

物理层 一 一 一 √ 一 一 

强 、J 一 、J 

嵌 一 一 一 

赶鼹甚 一 √ √ 一 一 √ 

(1)基于协议首部字段的隐蔽信道 

网络隐蔽信道通常使用网络数据包的协议控制部分或扩 

展数据部分加载信息，包括以下机制： 

a)将信息附加在首部的未用字段，包括未用的 IP首部字 

段，如 DF[ ]、TOS[“ 字段，TCP首部的紧急 URG[扣]和复位 

RST[6]标志位等。 

b)将信息附加在首部扩展或填充字段，包括 IP首部的选 

项 和填充 字段[2z]、IPv6首部 目的选项[船]、安全扩展 首 

部 “]、IP首部路由记录选项 等。 

c)将信息附加在首部常用字段 ，如 IP标识符[2 “ 、碎片 

偏移[27]、生存时间(TTL)字段 ]、TCP初始化序列号E26,29]和 

时间戳I1圯等。 

d)通过改变首部某些选项的位置或数量来编码隐蔽信 

息，如改变 IPv4选项列表中选项位置、IPv6扩展头部中选项 

位置或原始 IP包产生的分片数量l_4 ]等。 

(2)基于报文格式的隐蔽信道 

应用层协议种类繁多、设计灵活，其隐蔽信道的隐蔽方式 

也更为灵活，通常使用应用层报文格式中没有严格定义的部 

分。 

a)通过改变报文中某些部分的序列来隐蔽信息，如 HT— 

TP协议头部域的序列[3 、动态主机配置 DHCP协议中的选 

项序列 。 及文件传输FTP协议中的命令序列[32 等。 

b)通过对字段位置的修改来编码隐蔽信息，如使用 DH— 

CP协议选项列表中的选项位置[3 。 

(3)基于报文内容修改的隐蔽信道 

通常认为直接对报文内容进行修改的信道不具有通信行 

为及内容的隐蔽性 ，应将其归属为隐写信道或加密信道 ，不属 

于隐蔽信道研究范畴。但一些特殊协议的报文内容也能够用 

于传输隐蔽信息。 

a)利用 网际控制报文 ICMP协议 回显请 求与应答报 

文[33,343的数据部分传递隐蔽信息，利用安全防护设备通常不 

检测 ICMP数据的特点实现隐蔽。 

b)利用域名解析协议 DNS回答报文的资源记录数据传 

递隐蔽信息[33,35]，基于不同实现方式可分为基于域名和基于 

域名服务器两种。 

c)在规定了首部的报文中增加额外的域或字节来传输隐 

蔽信息，例如在 HTTP[ 首部、简单邮件传输协议 SMTP[ ] 

首部、可扩展通讯和表示协议 XMPP报文[3 ]增加域 ，在加密 

的 SSH报文[38]增加字节等。 

(4)基于重传机制的隐蔽信道 

重传机制广泛应用于物理层帧传输和传输层 TCP协议 

中，用于确保数据包的正确送达。 

a)在 MAC层使用重传机制，MAC层采用载波监听多点 

接入／碰撞检测(CSMA／CD)机制来协调总线上各计算机上 

帧的传输。Handel等人[11]通过设置退避时间为 0或者最大 

值向接收者传送 0或 1。 

b)在无线网络中使用重传机制。Kratzer等人l_39]在802．11 

协议中通过帧重放来传输隐蔽信息。 

c)在传输层TCP协议使用重传机制。TCP协议采用超 

时重传、快重传和快恢复、选择确认等机制来确保面向连接的 

可靠交付。Mazurczyk等人[413提出了基于 TCP协议的重传 

隐蔽 RsTEG方法。 
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(5)基于封包操作的隐蔽信道 

网络封包是指在网络中以指定协议传输的数据包 ，或者 

称数据包的打包发送为封包。 

a)通过对封包进行丢失和排序操作实现隐蔽信息传输 。 

封包丢失通过在发送端人工操作丢失数据包，此处要求每个 

数据包有一个序列号，这样接收端能通过跳过的序列号来接 

收隐蔽信息。对于一串相连的 个数据包 ，能够有 !种排列 

方式，通过重排序最大可传输 logzn!比特。发送者通过修改 

数据包对应序列号或者目的地址编码实现隐蔽信道，如使用 

TCP序列 号[4 、IPSec协 议 的 AH(Authentication Head— 

er)_4纠或者 ESP(Encapsulating Security Payload)序列号等。 

b)通过改变网络封包大小来编码隐蔽信息，如 IP分片大 

小[4。“ 、IPSec封包大小_4I_及其他网络封包 的消息长度[ 。] 

等。 

c)通过改变封包发送时间来编码隐蔽信息 ，主要用于产 

生时间隐蔽信道，如基于 Web服务器响应的隐蔽时间信 

道 。 

(6)基于协议操作的隐蔽信道 

通过网络中流量控制协议的使用来改变数据包传输的速 

率或者时间间隔，因此可以构造基于时间的隐蔽信道l4 。 

a)在无线网络中使用控制协议。Handel等-1 提出了一 

种基于无线网络协议 中清除发送／请求发送(Clear to send／ 

Ready tO send，CTS／RTS)信号修改的隐蔽信道。 

b)在计算机网络中使用控制协议，使用 ICMP协议 的源 

抑制消息 Bj来控制消息传输的速率。 

4 隐蔽特征分析 

针对纷繁多样的隐蔽信道，检测者们几乎为每种信道都 

提取了相关字段、数据包和连接的多种特征用于模式匹配、机 

器学习和检测，这些方法检测准确性较高，但由于很多特征基 

于统计方法获得，时效性略显不足。下面以网络存储隐蔽信 

道为研究重点，根据协议和数据包特点，从字段特性、字段关 

系和协议行为等方面分析了隐蔽信道的特征。 

(1)常量字段的跳跃(波动)特征 

网络数据流中，可用于隐蔽信息传输的字段根据其在网 

络协议实现中的取值特性分为两种：常量字段和随机字段。 

常量字段指那些在网络数据包实现中字段取值相对固定、取 

值范围为有限个(≤255)的字段，其中，协议版本号和标志位 

最为典型，协议版本号通常为固定 1个取值，而标志位则只有 

0或 1两个取值 。另外，我们认为 IP协议的 TTL值也是常 

量字段，因为对于相同通信双方、相同协议之间的通信，其到 

达网络同一节点的TTI 值也应该是相对固定的，或者说差异 

较小。 

常量字段的跳跃特征以基于TTI 值的隐蔽信道为典型， 

主要分为 3种类型 ： 

a)直接编码：直接将隐蔽信息 bits放入 1vrL字段中； 

b)映射编码：将指定的TTI 值映射为隐蔽信息编码； 

c)差别编码：将连续 兀 L值的变化用于编码隐蔽信息。 

基于TTL值的隐蔽信道有以下几种：Qu04—1_4g]使用映 

射编码放置隐蔽信息位，原始的 TTL值代表 0，将 1vrL值增 

加一个整数 △代表 1；Qu04—2则将隐蔽信息直接存放在TTL 

值的最低 bit；Lucena的 Lu05隐蔽信道l_50]利用 IPv6协议 中 

的跳数限制字段(等同于 IPv4中的 1vrL)，将 1vrL值增加一 
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个整数 △代表 1，降低一个整数 △代表 0；Zander设计的 Za06 

信道|2副仅对 1vrL执行降值操作，而不违背 IP标准，它使用 

原始 1vrL值代表 0，将 1vrL值减去 △代表 1；而 Sebastian 

Zander的 Schemel信道[5l_与 Qu04—2类似，将隐蔽信道值直 

接编码到 ，丌L值中，以1vrL的变化来代表 0或 1；Scheme2 

信道采用与信号交替反转编码 (Alternate Mark Inversion， 

AMI)类似的差分编码方式隐蔽信息，保证了1vrL值不会增 

加 ，而且其变化值不会超过 1。各种实现方式的跳跃特性如 

图 3所示。 

传输的隐蔽bil 

数据包序号 

Qu04-1 

ZaO6 

Lu05 

Scheme2 

Qu04_2 

Scheme1 

0 l 1 0 l 

1 2 3 4 5 6 

J  } 

=亡= ．．． 『 

『一 
I 

【 【 
— —  

128 129 129 128 129 

l28 l27 l27 12B l27 

图 3 TTL隐蔽信道的跳跃特征 

由图 3可以看出，通过增加 1vrL值的方式隐蔽信息会导 

致 1vrL值轻微地高于正常的初始 r兀 L值；而 Lu05没有对 

TTL值修改设定上限，则一长串的 0，1序列会导致 rrL值 

出现较大的上下波动。但通常情况下，固定通信双方之间出 

现两个不同的TTL值的情况在正常数据流中是极其少见的， 

因此可以通过其变化特性检测 TTL隐蔽信道的存在。 

另外，对于 TCP协议 ，如果其序列号、IP地址、端口地址 

存在跳跃特征，则可能存在隐蔽信道，而如果数据包延迟时间 

存在规律性的跳跃特征，也可能是存在基于时间间隔的隐蔽 

信道。 

同样，对于 HTTP、ftp等应用层传输协议，如果其命令或 

者参数序列发生了规律性的跳跃 ，则可能存在隐蔽信道。对 

于 ICMP协议，若协议选项或命令类型存在跳跃关系，则也极 

有可能存在着隐蔽信道。 

(2)随机字段的规律性特征 

随机字段是指字段取值不确定 ，由协议本身根据需要随 

机生成的；或者是取值内容随机的字段。最为典型的是协议 

负载字段，由于其使用空间大，每次传输数据不相同，可认为 

其是随机字段 ；另外数据包首部中的 TCP ISN字段等由操作 

系统随机生成，也属于随机字段。随机字段在经过人为修改 

后会体现出一定的规律或特征，通过统计或判断可以检测其 

中存在的隐蔽信道。 

TCP ISN字段最早被用于隐蔽信道传输，初期的 TCP 

ISN隐蔽直接将隐蔽信道的每个字节乘以 2563作为 ISN传 

输，但其只是将要传输的隐蔽信息直接替换掉原来的 ISN，并 

不符合 ISN值 不重 叠和 唯一性 的 要求，容 易 被检测 出。 

NUSHU是一种典型的 TCP ISN隐蔽信道 ，它在将隐蔽数据 

放入 ISN之前会首先对其进行加密，这就会导致其不 同于 

Linux下正常模式生成的 ISN的分布。其数据隐蔽方式如图 

4所示，首先对数据进行加密(使其看起来更像是伪随机过 

程)，然后放入 ISN域中。加密机制是采用一个 NUSHU使 

用者与读取者共享的私钥对(源端口④目的端口 Il源 IP地址 





 

此外，为提高传输效率，某些隐蔽信道会人为增加传输载 

体的频率，如大多数基于 TCP ISN的连接只能在每个连接中 

传输 16bits甚至 lbit的隐蔽信息，如果网络中出现大量频繁 

的异常 TCP连接，则可能是 TCP ISN隐蔽传输。 

5 隐蔽信道检测技术分析 

网络隐蔽信道检测技术可根据其对数据的获取和处理方 

式不同，分为网络隐蔽信道审计(Auditing)技术和识别(Iden— 

tification)技术L8]。而鉴于隐蔽信道的特殊性，目前大多数检 

测技术都属于对网络流数据集的审计技术，即通过一个被动 

的监控者进行数据采集，根据某隐蔽信道的特点对数据集进 

行特征匹配、统计分析或机器训练与识别等，以检测其中可能 

存在的隐蔽信道。 

(1)基于特征匹配的检测 

基于特征匹配的检测技术适用子实现简单、具有明显特 

征的单一方式隐蔽信道，如基于 TCP／IP数据首部字段的隐 

蔽信道。文献[43]中给出了IP ID、TCP ISN等隐蔽字段的特 

性，并提出了NUSHU信道、TCP时间戳信道的检测方法，但 

其缺点是只能对单一方式的隐蔽信道进行检测，且检测阈值 

不易确定。 

(2)基于统计分析的检测 

基于统计分析的检测技术则更适用于具有明显统计特征 

的隐蔽信道 ，如对多主机、多软件协同工作的隐蔽信道统计其 

通信链路长度 ，对符合泊松分布的局域网流量实施流量统计 

分析等。华元彬等[53]针对 Active Port Forward、Covert 

Channel Tunneling Tool等软件的隐蔽特点，采用基于链路长 

度统计的分析方法；薛晋康等[5 ]针对局域网系统中的流量特 

性采用了基于流量统计的分析方法；对于采用编码方式传输 

信息的隐蔽信道，同一个字段值可能会在网络数据包中重复 

出现，对此钱玉文[ ]采用了基于模糊 Petri网的已知隐蔽信 

道检测和基于密度聚类的未知隐蔽信道检测方法。但此方法 

的缺点是仅从宏观角度分析网络流量特征，准确率低，不能判 

断是什么类型的隐蔽信道。 

(3)基于机器学习的检测 

针对隐蔽方式多样、检测方法复杂的隐蔽信道则多采取 

基于机器学习的检测方法，如基于应用层协议的隐蔽信道等。 

其方法是首先对隐蔽信道进行分析，提取其特征属性，通过大 

量的训练样本进行学习，建立判断规则和检测模型，最后对待 

识别样本进行检测。Sohn等提出利用 SVM 来检测 IP的 ID 

字段和 TCP协议的 ISN字段 中潜在 的网络隐蔽信道 的方 

法_56 ；Tumoian利用神经网络研究 TCP协议的 ISN的检测 

问题 ，并对相关结果进行可靠性分析[5 。 ；Borders等利用基 

于相似的方法研究并开发了一个工具用来检测 H1vrP协议 

中的网络隐蔽信道_59]；章思宇等L6。 利用J48决策树、朴素贝 

叶斯(Naive Bayes)和逻辑回归(Logistic Regression，LR)算法 

对基于 DNS的隐蔽信道进行了检测，取得了良好的效果 ，但 

其缺点是对检测样本的数量要求较高，时效性较差。 

网络隐蔽信道的在线检测与识别是进行隐蔽信道限制与 

阻断的前提，但当前的安全防护系统(主要是入侵检测系统) 

并未提供全面的网络隐蔽信道检测服务，大多数仅支持对基 

于静态数据段修改或具有简单数据行为特征的隐蔽信道进行 
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预警 ，如 SNORT系统[61]的 iemp
_

id、icmp
—

seq检测或 Entera— 

sys NIDSc。 3_的 ICMP负载隐蔽信道检测等，存在可检测种 

类少、检测方式单一等问题。 

离开了网络，隐蔽信道的检测便失去了一半的价值。在 

线检测与识别需要优先考虑时效性和准确率。高速网络环境 

中，数据流的处理必须面临两个问题 ，即少量的扫描次数和有 

限的存储空间。这是因为在实际环境中，软硬件处理性能的 

限制 ，使得海量数据流的实时到达不允许安全软件对网络数 

据包进行多次扫描，更无法在硬盘空间中进行大量存储实现 

复杂的统计分析。 

在线检测与识别技术需要首先对海量数据流进行概要信 

息提取及数据流的关联处理。这里，面对网络隐蔽信道检测 

的特殊需求，对哪些信息进行概要数据提取、采取何种概要提 

取算法 ，对哪些数据流进行关联、关联到哪个层次，都是需要 

解决的问题。 

同时，高速数据流下的网络隐蔽信道检测与传统人侵检 

测方法也有很大不同，不仅需要深度包解析，更需要多数据流 

的关联查询，在线及存档数据的结合利用，数据包检测引擎与 

网络异常行为检测引擎的综合决策。因此网络隐蔽信道事件 

模式如何定义，检测引擎如何设计与优化，都是实现网络隐蔽 

信道在线检测需要突破的关键技术。 

结束语 在过去的二三十年，随着网络技术的飞速发展， 

各式各样的网络隐蔽信道也逐渐泛滥起来，它们隐藏在网络 

中的各个角落 ，让人防不胜防。其与病毒、木马、间谍软件等 

恶意程序的结合为网络安全带来了诸多隐患。 

当前的隐蔽信道检测技术存在针对面窄、时效性弱等问 

题，本文着眼于高速网络环境中的隐蔽信道发现问题，从通信 

模型、应用模式、实现机制、隐蔽特征等方面层层递进地进行 

了分析，同时结合隐蔽信道检测技术的现状及不足提出了下 
一 步研究思路和目标。 
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