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一 种属性可撤销的安全云存储模型 
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摘 要 针对云存储服务中数据用户权限撤销粒度较粗及现有方案密钥分发计算量大等问题 ，基于双系统加密的思 

想，在合数阶双线性群上提 出了一种新的细粒度权限撤销的安全云存储模型。数据拥有者同时也作为属性分发机构， 

保证了对自身数据的绝对控制，确保了在云服务商不可信情况下开放环境中的云端存储数据的安全。从模型架构和 

属性密钥分发两个方面对模型进行 了研究，并用严格的数学方法证明了本方案是适应性安全的。云存储模型的数据 

访问策略根据实际需要可灵活设置，适用于云存储等开放式环境。 
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Abstract To solve the problem of coarse-grained attribute revocation for data users and huge computation for key dis— 

tribution in the existing cloud storage model，we proposed a new secure model of cloud storage supporting fine-grained 

attribute revocation over the composite order bilinear groups．Data owner is also the attribute distributing authority，as— 

suring the absolute control of the data in the cloud，which ensures that the data stored in open environment is secure on 

condition that the cloud service provider iS unbelievable．We studied the model in two aspects。the frame of the model 

and the key distribution．The strict mathematical proofs of the model show that the scheme iS adaptively secure．Based 

on the model，data access strategy is flexible and diverse，therefore it is suitable for open environment like cloud storage． 
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随着信息技术的发展，全世界每天更新的数据都在以惊 

人的速度增长。人们对大数据存储的需求 日益强烈。云存储 

技术的飞速发展，给人们提供了新的存储理念和大量廉价的 

存储空间。越来越多的国内厂商如百度、阿里、小米等都纷纷 

推出自己的云存储服务，云存储用户可以选择将 自己的数据 

资料放在“云”上，实现对数据高效便捷的访问。云存储给我 

们工作生活带来巨大便利的同时，也存在一些安全隐患。用 

户将数据通过终端上传到云端后 ，便失去了对数据的绝对控 

制权[】]。安全性是用户首先需要考虑的问题，用户存储在云 

端的数据并不希望被其他的未经授权的用户访问，甚至云服 

务提供商也不能访问。制度和法律上的约束并不能够绝对消 

除数据用户对自身数据安全的忧虑，因而必须从技术上对数 

据安全性加以保证。与此同时，云存储是在开放式的环境当 

中，因而需要制定灵活、多变、开放的访问策略，才能满足用户 

的多样化需求。 

在 2005年的欧密会上，Sahai和 WatersEz3提出了基于属 

性加密的概念 ，其以一系列的属性为公钥 ，将密文和用户私钥 

与属性关联，灵活地表示访问控制策略，因而十分适合开放分 

布式的网络进行灵活的数据共享。此后基于属性的加密方案 

得到了广大研究人员的广泛研究和讨论 3̈ ]，2006年 GoyalE ] 

根据属性及访问策略是依附于密文还是私钥 ，将属性加密方 

案分为基于密钥策略的属性加密(KP-ABE)算法和基于密文 

策略的属性 加密 (CP-ABE)算 法。2010年，Lin等[5]针对 

Chasd。]等属性加密方案需要一个完全可信的第三方，容易出 

现单点失效的问题，设计了一种无中心的安全门限属性加密 

方案。方案中，在初始化阶段 ，所有的属性机构需要相互通信 

(交互)而不泄露任何私密信息。属性机构间的交互增加了系 

统开销，同时也 由于交互的存在，当有新 的属性机构要加入 

时，系统参数需要全部更新 ，大大影响了系统的扩展性。但该 

方案缺少属性撤销机制。Muller等 7 提出了一种分布式属性 

加密方案，有效地解决了合谋攻击的问题，能够验证用户的合 

法身份，用户也可以验证属性私钥的正确性，有效地防止了欺 

诈问题，但是方案的可拓展性、灵活性较差。2010年，Lewko 

等I8]基于双系统加密的思想l_9]提出了一种一次性使用的无 中 
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心的属性加密方案，属性机构分发给用户的属性私钥是一次 

性的，用户使用一次后 ，所拥有的所有属性全部撤销，从而保 

证了数据的安全性。同时，该方案基于双系统加密，能够抵抗 

合谋攻击，对于云存储等实际商业运用具有现实意义。王鹏 

翩等[ 在 Lewko等[。]和 Waters等[。]方案的基础上提出了一 

种基于合数阶双线性群构造的适应性安全属性加密方案，实现 

了完全细粒度的属性撤销，但该方案的公钥参数与用户数量线 

性相关，在实际应用中容易造成公钥参数过长。 

本文在已有属性加密方案的基础上，基于双系统加密的 

思想，提出了一种新的细粒度权限撤销的云存储模型。数据 

拥有者和数据用户均需要在云处理 中心注册为合法用户，并 

得到相应的身份标识。数据拥有者作为属性分发机构 ，负责 

数据用户属性私钥的分发，保证了对自身数据的绝对控制。 

数据用户的权限可撤销 ，使得方案能够灵活地根据实际需求 

配置访问控制策略。 

1 理论基础 

1．1 线性秘密共享[Ⅲ 

设参与者的集合 P一(P】，P2，⋯， )，(A，7r)表示访问结 

构 r，A为 z×k的矩阵，7【是一个从{1，2，⋯，z}到 P的映射 ， 

即将 A的每一行映射一个参与者。一个线性秘密共享方案 

包括以下两种算法。 

(1)秘密分享算法：令 S是要分享的秘密值 ，随机选择 Yz， 

，⋯， ∈ 组成一个k维向量 一(s，yz，Y。，⋯，yk)。若 

代表矩阵A第 i行的向量，则 一 · 代表参与者 7c( ) 

所得到的秘密份额。 

(2)秘密恢复算法：设参与者的集合 ∈A，令授权子集 

L={i l (i)∈∞}，则可以根据 A计算 出一组恢复系数 

{fz } ∈L，使得 ∑ · =s。 

1．2 合数阶上的双线性映射[1 ] 

令 N=p PzP。(户 ，Pz，Ps是两两不同的素数)，G1，G2是 

阶为 N 的群，g是 Gt的一个生成元。若 e：G1×Gl—G2满足 

下列 3个性质，则称 e为一个从G 到 G2的双线性映射。 

(1)双线性：Va，6∈ZN，g( ， )一P(g，g) ； 

(2)非退化性：了gE G1，使得 e(g，g)的阶为 N； 

(3)可计算性：对于所有 P，Q∈G1，总存在有效的方法计 

算 P(P，Q)。 

合数阶上的双线性映射还具有 以下特性：设 ， 。， 

分别是 G 中阶为 P1，P2，P。的子群，设 h ∈G ，hi∈GJ 

(i，J∈{ 1，户2，P3})，若 ≠ ，则有 e(hl，hi)：1。 

1．3 困难性假设[8] 

假设 1 令 N=plP2P。( ，P2，P。是两两不同的素数 )， 

G1，G2是阶为 N的群， ， ，， 分别是 Gl中阶为P ，P2， 

Ps的子群，其生成元分别为 g，X，Y。取双线性映射 e：Ga× 

G1一G2。给定(～，Gl，Gz，e，g，y)，则不存在一种算法能够在 

多项式时间内区分 ，G 上的元素。 

假设 2 令 N=paPzP。(p ，P2，Ps是两两不同的素数)， 

GI，G2是阶为 N的群， ， ，， 分别是GI中阶为P ，Pz， 

Ps的子群，其生成元分别为 g，X，Y。取双线性映射 e：G1× 

Gl—G2。从 ZN中随机选择 4个元素(s，C ，c ， )。给定(N， 

G1，G2，e，g， X“，Y， z yd)，则不存在一种算法能够在多项 

式时间内区分 G1， 上的元素。 

假设 3 令 N一户 P2P。( ，p2，Ps是两两不同的素数)， 

Gl，G2是阶为 N 的群， ， ，， 分别是G1中阶为户 ，户z， 

P。的子群，其生成元分别为g，X，Y。取双线性映射 e：G1× 

G1一G2。从 ZN中随机选择 6个元素( ，S，C ，C2，臼， )。给 

定(N，G1，G2，e，g， X 1， X 2，y)，则不存在一种算法能够 

在多项式时间内区分 e(g，g)”与Gz上的随机元素。 

1．4 双系统加密_9 

2009年，Waters等人提出了双系统加密的思想，其核心 

是：引入一些攻击游戏 ，通过构造适当的半功能密钥和半功能 

密文，使得真实的攻击游戏与这些游戏无法区分。接着在最 

终的游戏中通过加密一条随机消息，使得攻击者不具备任何 

攻击优势。双系统加密并没有严格的形式化定义，这里只介 

绍双系统加密具有的一些基本性质： 

(1)半功能密钥可以解密正常的密文； 

(2)正常的密钥可以解密半功能密文； 

(3)半功能密钥不可以解密半功能密文。 

1．5 安全模型 

对于基于身份的加密体制，存在两种基本的安全定义：静 

态安全和适应性安全_】 ，对应地有两类攻击模型：静态攻击 

和适应性攻击。在静态攻击模型中，攻击者在取得系统的公 

共参数之前就必须确定要攻击 目标的身份集合 ；而在适应性 

攻击模型中，攻击者并不首先确定要攻击 目标的身份集合 ，而 

是在对用户进行询问后根据询问的结果确定要攻击 目标的身 

份集合。因此，适应性安全是更为标准的安全概念。 

本文方案的安全性通过下列攻击游戏来定义。 

初始化 ：攻击者运行方案初始化算法，并将系统公钥 PK 

返回给攻击者。 

阶段1 攻击者询问用户ID关于属性集合 的私钥，但 

要求攻击者询问的私钥不能直接解密最终的密文，最后 ，将 

SKm， 返回给攻击者。 

挑战阶段：攻击者将两条长度相等的明文 M0，M 传给 

挑战者，后者从中随机选择一条明文 加密，并将最后的询 

问结果返回给攻击者。 

阶段2 与阶段 1相同，攻击者继续向挑战者发起对用 

户私钥的询问。 

猜想：攻击者输出对 的猜测 ，若 一 ，则攻击者获 

胜。 

定义攻击者在上述游戏中的优势A 为PrEff一 一1／2。 

安全性定义 ：一个支持细粒度用户权限撤销的属性加密 

方案是安全的，当且仅当在上述游戏中，所有多项式时间的攻 

击者攻击优势是可以忽略的。 

2 框架设计 

本文方案设计的安全云存储模型如图 1所示 。 

云存储模型包含 4个实体：数据拥有者 (Data Owner， 

DO)、用户(User)、云服务器(Cloud Server，CS)、云处理中心 

(Cloud Processing Center，CPC)。 

数据拥有者同时也是属性机构，用户需要向数据拥有者 

请求相应的权限(属性)，才能访问数据。数据 (或者加密密 

钥)由数据拥有者的私钥以及属性加密密钥共同加密，从而使 

得只有数据拥有者 自己才能独立地解密数据，而云处理中心 

不能。在该模型中，数据拥有者对 自己的数据具有最高权限， 
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云处理中心只是处理用户注册，执行系统指令等任务。 

图 1 方 案模 型 

文献[14]对大数据的安全分布式存储做了详细的研究综 

述，分析对比了几种常见的数据存储方式。非对称密码因其 

高安全性得到了广泛的应用，而在云中实现大数据的存储，若 

使用非对称加密体制加密数据，则计算量大、效率低。因此， 

本文借鉴文献[14]的研究，使用对称密码(如 AEs)加密数据 

信息，用非对称密码加密对称密钥，并利用秘密共享技术确保 

密钥的安全存储，防止单点失效、合谋攻击等破坏。 

下面简单介绍模型各实体之间的交互过程。 

数据拥有者及用户在使用该存储模型时，均需要向云处 

理中心(云处理中心是云服务商提供的信息处理机构)注册， 

分别获得 自己的身份标识 (IDi，id )及对应的公私钥 (DOi， 

do )(为了简化系统 ，这里取身份标识为公钥)。数据拥有者 

也是属性服务器，负责产生属性集AA(i为数据拥有者属性 

集数目，不固定，由数据拥有者自己动态确定)；用属性密钥加 

密 自己存储的数据 ，同时根据用户权限，响应用户请求，分发 

相应的属性集给使用自己数据的用户。未经云处理中心注册 

的用户无法在云存储系统中存储或使用数据。 

(1)数据拥有者对数据进行预处理，将数据信息分组为 

M一(m ，m ，⋯，m )，并随机选取对称密码 加密数据得 

到 E一( ，e ，⋯，e )。数据拥有者将加密数据发送给云处理 

中心 ，再由云处理中心按照一定的数据存储算法将数据存储 

在云服务器中(云处理中心对数据的存储不是本文的重点 ，因 

而不对其详细介绍)。 

(2)用户要使用数据，需要 向数据拥有者 D0提 出申请。 

数据拥有者 130首先根据用户的标识确定用户是否是该云存 

储系统中的用户，若是，则数据拥有者根据用户的职位、信用 

记录、缴费情况等信息确定用户拥有的权限；若不是，则返回 

“不合法用户，请注册”。 

(3)数据拥有者根据用户的标识信息 ID分发与用户权 

限相对应的属性集(值)。属性值与用户的标识信息紧密相 

关，从而能够防止合谋攻击。其他用户即使从该用户得到标 

识过的属性，也不能将其与自己的属性合并，进而解密数据。 

(4)用户向云处理中心请求数据。云处理中心首先确定 

用户的身份是否合法，若不合法，则拒绝数据请求，并返回“不 
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合法用户，请注册”；若合法，则根据用户拥有的权限返回相应 

的加密数据。用户得到密文 E，根据数据拥有者分发的属性 

私钥计算得到对称加密密钥 ，利用加密密钥求解 出数据 

M 。 

(5)云处理中心根据数据拥有者和数据用户的请求，将加 

密数据通过秘密共享的方法分布式存储在云存储服务器上， 

并根据用户需要及其访问策略将加密数据恢复，返 回给数据 

用户 。 

3 具体方案 

本方案着重研究属性密钥的产生、分发和秘密恢复过程， 

对云处理中心对数据的分布式存储过程不加描述。需要注意 

的是 ，下述方案中运用到云存储模型中的明文信息 M 实际上 

指的是加密密钥E 。 

令 N=p PzPs( ，Pz，P。是两两不同的素数)，Gl，G2是 

阶为 N的群， ， ， 分别是 Gl中阶为 P-，P2，Ps的子 

群，其生成元分别为 g，X，y。取双线性映射 e：G1×G—G2。 

初始化：令用户的集合为 【，=(ID1，1Dz，⋯，ID．)，属性 

机构管理的属性集合为 Q一(n ，az，⋯，a )。对于任意属性 

a ∈n，随机选取两个元素t ， ∈ZN，计算 一 ，h ： 。 

随机选择 a，6∈ZN。最后可以得到系统的公钥 PK为 PK一 

(～，g，矿， ‘，e(g，g) ，{ ，h } u，y)；系统私钥为 SK=(口， 

6)。其中( ， )、( ，h )分别用于与属性本身和属性撤销相 

关的计算，y用于对用户私钥的随机化 。 

密钥分发(ID，Q，SK，PK)：输入用户的 ID∈U，以及相 

应的属性集∞∈n。首先，随机选取元素 t∈ ，y0∈ ，计 

算 D0一 y0；对任意属性 吼∈ ，随机选择元素 ∈ZN，并选 

择 ，l， -z， ，3∈ ，计算 Di，1一 “ t ．1' ，2一 。 

h ，z，Di，。= Yi，。。则最终生成 的用户私钥为 SK田， ： 

(Do，{Dm，Di．2，Df．3) )， ．1，y础，Y 用于用户私钥的随机 

化。 

加密(S，M，(A，p)，PK)：令 S U为属性合法的用户列 

表，(A，p)为线性访 问结构，其 中A为 l×愚的矩阵。令 R— 

rAs，定义 R一{ID ，ID2，⋯，IDr}。随机选择 S， ，⋯， ∈ 

Z~，取 一(s， 2，⋯， )，并计算 一瓦 · 。随机选择 S1， 

s2，⋯，5 ∈ZN，使得 s—s1+52+⋯+5 。最后得到如下密文： 

C一(C0，{ ，0，e．1) ∈ ]，{ ，2C，3} ∈[1，，]) 

其中 

— M ·e(g，g) ， ，o： ，G，l一  ̂( 

e．2一 ， ．3= )= )k 

解密(SK】D C，(S，(A， ))，(ID，∞)，PK)：假设属性集合 

∞满足线性访问结构(A，p)，且用户 IDES。设 L一{ l ( )∈ 

}，则可计算得到恢复系数{ ) ∈ ，使得∑ · —s。 

最后计算可得 ： 

K一直c 重c ) 
从而可得，M—Co／K。 

正确性 ：用户想要解密数据 ，则自己的访问权限即数据拥 

有者分发给用户的属性私钥，需要在属性的合法访问列表中。 

(1)式正确性证明如下 ： 



K=鱼c 

直c 
一 直c 

直c ～一 、P(( 。g ( )) ， ) 
一 (g，g) a+6 m · (g，g) =g(g，g)a 

队雨 得 M=C ／K=Co—M ·e(g，g ／K 

任何非法用户，即在属性撤销列表中的用户，无法完成上 

述解密过程。 

4 安 全性证 明 

基于 1．3节双系统加密的困难性假设，可以证明本文的 

方案是适应性安全的。 

首先构造半功能密文和半功能密钥，然后根据构造的一 

系列攻击游戏，利用困难性假设证明攻击者无法将真实的攻 

击游戏与构造的游戏区分开来，从而得出结论：攻击者在真实 

的攻击游戏中没有攻击优势，进而证明方案的安全性。 

为简化表述过程，下文中所有与 X相关 的元素都是在 

G 中随机选取的，与 y相关的元素都是在 G 中随机选取 

的 。 

半功能密文： 

随机选取 S，“1，U2，⋯， ，yl，Y2，⋯，Yk，，C1， ∈ZN，令 

=(s，Y1，Y2，⋯，Y ，)，u一(5，“1，U2，⋯，Uk)，则可以得出半功 

能密文为 

Co =Me(g，g) ， ．。： XAz。 ， ， 一矿 ， 

．
2= xX ， ，s= )=( zx ) ) 

半功能密钥 ： 

(1)第一种形式的半功能密钥 ： 

Do= XoYo，Di．1一 X ，1 

D．2一 h X ，2， 3一 x ．3 

(2)第二种形式的半功能密钥 ： 

Do： Yo，Di
，
l一 i Xf，1 ．1 

D 一 mh Xf．2Yi
，2 ，Di．3 gri y1．3 

假设攻击者进行了m次私钥查询，对 V1≤是≤优，可以定 

义下面两个攻击游戏。 

Gamek 在该游戏中，对于攻击者前 志一1次查询请求， 

挑战者将返回第二种形式的半功能密钥；对第 忌次私钥查询 

请求，将返回第一种形式的半功能密钥；而对于 是次以后的私 

钥查询请求，将返回正常的密钥。在挑战阶段，挑战者将返回 

攻击者一条半功能密文。 

Gamek 在该游戏中，对于攻击者前 惫次查询请求，挑战 

者将返回第二种形式的半功能密钥；而对于是次以后的私钥 

查询请求，将返回正常的密钥。在挑战阶段，挑战者将返回攻 

击者一条半功能密文。 

另外，定义如下 3个攻击游戏。 

Game~ ：该游戏即是 1．5节定义的真实游戏； 

Garneo：与Game．~f基本一致，唯一的区别是，在Cameo的 

挑战阶段，挑战者将返回攻击者一条半功能密文； 

Game ：与 C．amek．1、Gamek，z基本一致 ，唯一的区别是， 

在 Game z的挑战阶段 ，挑战者将对一条随机信息进行加密， 

并将半功能密文返回给攻击者。因此，Game 中，攻击者的 

攻击优势是可以忽略的。 

基于 1．3的困难性假设，通过以下 4个引理可以证明上 

述定义的攻击游戏是无法区分的，从而将在Garne~~ 中的攻 

击优势规约到最终的攻击游戏Game 中。 

引理 1 若 存在一个 多项式 时间 的攻击者 A，使 得 

Game~￡AdvA--Game0AdvA一￡，则可以构造一个多项式时间 

算法B以￡的优势攻破假设 1。 

证明：挑战者将{g，Y，T)发送给 B。 

首先 B运行攻击者A，输出一个访问结构(A，× ，7c)。 

B运行 初始化 ，令 用户的集合 为 U一(ID ，ID2，⋯ ， 

ID )，属性集合为 Q一(a1，nz，⋯，a )，对于任意属性 口 

Q，随 机 选 取 元 素 t ∈ZN，可 计 算 Ti一 ；令 ： 

{7c(z)l ∈{1l2．⋯．f))，若 n ≠(cJ ，则随机选择一个元素 ∈ZN， 

并计算 h 一 。随机选择 a，bEZN。最后将系统的公钥 PK 

传给A：PK=(N，g， ， ，e(g，g) ，{ ，h } ∈U)。系统私 

钥为 SK=(口，b，{t ， ) ∈￡，，y)。 

阶段 1 由于 B拥有系统的公钥 PK，因此对于 A的任 

何私钥询问请求 ，B都可以进行模拟并生成。 

挑战：攻击者A提交两条长度相等的明文信息M。和 

M】，B首先随机选择 2 ， ，⋯， ∈ ，令 ,Ut一(1， ，"03 ， 

⋯

， )，然后随机选择一条明文 ％ (OE{0，1})加密，并将最 

后的询问密文 C 返回给攻击者： 

{ = ·P( ，T)， ，o= T 。‘。， 一 一 ， 

c羔2一 ，cL3一T ⋯ )) ∈{1．2I⋯， } 

阶段 2 与阶段 1相同，攻击者继续 向挑战者发起对用 

户私钥的询问。 

猜想 ：攻击者输出对 0的猜测。 

(1)若 T∈ ，设 T ，则此时的询问密文 C 是一条 

正常密文，这时进行的游戏为 Game,~ 。 

(2)若 TE P2，设 T一 X ，则此时的询问密文 C 是 

一 条半功能密文，这时进行的游戏为 Gameo。 

可见，此时 Game~￡AdvA—Game0Adva一￡，即可以构造 
一 个多项式时间算法 B以e的优势攻破假设 1。 

引理 2 若 存 在一 个 多 项 式 时 间 的敌 手 A，使 得 

Game~--1,2AdvA—G m ，1Adva=￡，则可以构造一个多项式时 

间算法 B以￡的优势攻破假设 2。 

证明：挑战者将(g， X 1，Y， z ，T)发送给 B，其 中的 

初始化过程与引理 1的证明相同。 

阶段 1 对于 A的前忌一1次私钥询问，B返回第二种类 

型的半功能密钥 ，密钥生成如下：B随机选择 y0， ．z， ．。∈ 

，tE Z~，对于任意 a，∈ ，随机选择 ∈ ，计算 ：Do= 

Yo，Di．1 ^ (X 2 y ) t，Df．2一 m 
．
2，D = 

y 。 

对于A的第忌次私钥询问，B返回以下密钥，密钥生成方 

式如下：B随机选择 ，y “，y， ，y ∈ ，￡ ∈ZN，对于 

任意口 ∈ ，随机选择 ∈ ，计算 ： 

Do一 ·T ·Yo，D叭 一 怕 · · ^ · 
， 1 

Di，2= m ·h ·y， ，D = z ·Y'i
，
3 

由于 B拥有系统的私钥 SK，因此对于 A的第 是次以后 

的私钥询问，B都可以进行模拟并生成。 

挑战：攻击者 A提交两条长度相等的明文信息M。和 

· 2】3 · 



M1，13首先随机选择u2 ，v3 ，⋯， EZN，令 一(1， ， ， 
⋯ ，"ok )，然后随机选择一条明文 Mo(8∈{0，1))加密，并将最 

后的询问密文 C 返回给攻击者： 

{C —Mo·e( ，g X 1)，C ，o一 ( X 1) 。’ ，C ，1一 

‘叩  
( ， ，2=g ，( 3：( x 1) ； 一 )) ∈f11 2

，⋯ ．f_ 

阶段 2 与阶段 1相同，攻击者继续 向挑战者发起对用 

户私钥的询问。 

猜想 ：攻击者输出对 0的猜测。 

(1)若 TE G1，设 T— X ，则攻击者 A第 志次私钥 

询问返 回的是第一种类型的半功能密钥，这时进行的游戏为 

Gamê
． 1。 

(2)若TE ，设T= ，则攻击者A第是次私钥询 

问返回的是正常的密钥，这时进行的游戏为 Game —z。 

可见，此时 Gamek--l,2AdvA--Gamë AdvA—e，即可以构 

造一个多项式时间算法 B以e的优势区别 G，G (r—l，2，3) 

上的元素。 

引理 3 若存在一个多项式时间的敌手 A，使得 Gamek 

Adva--a~mek，2AdvA一￡，则可以构造一个多项式时间算法 B 

以E的优势攻破假设 2。 

证明：挑战者将(g， X ，Y，Xczyd，T)发送给 B，其中的 

初始化及挑战过程与引理 2的证明相同。 

阶段 1 对于A的前k一1次私钥询问，B返回第二种类 

型的半功能密钥，密钥生成与引理 2一致。 

对于A的第k次私钥询问，B返回以下密钥 ，密钥生成方 

式如下：B随机选择 ，y ̈ ，y ，Y E ，t E ，对于 

任意哦E ，随机选择 ，k ∈ZⅣ，计算：Do一 ·丁· ， 

，

l= · “ ·T ·y 
，l·( 2 ) ，Df．2= · 

h ·y， ，D∞一 ·y 3。 

由于 B拥有系统的私钥SK，因此对于 A的第 k次以后 

的私钥询问，B都可以进行模拟并生成。 

挑战：攻击者A提交两条长度相等的明文信息Mo和 

，B首先随机选择 2 ， ，⋯，"Ok ∈z~，令 一(1， ， ， 
⋯ ，"ok )，然后随机选择一条明文 (OE{o，1})加密，并将最 

后的询问密文 C 返 回给攻击者 ：{ —Mo·e( ， X )， 

CL。一 ( Xq) ‘ 。，C l一 m ̂  ( )，C 2= ，C 3一 

( X 1) ；‘“。 ( )} ∈{1，2，⋯，f}。 

阶段 2 操作与阶段 1相同。 

猜想：攻击者输出对 0的猜测。 

(1)若 TEG1，设 丁一 X Y ，则攻击者 A第 k次私钥 

询问返回的是第一种类型的半功能密钥，这时进行的游戏为 

Garne~
．1。 

(2)若 TE P3，设 丁一 Y ，则攻击者A第k次私钥询 

问返回的是第二种类型的半功能密钥，这时进行的游戏为 

Gamek
，
2 。 

可见，此时 Gamek．2Adva--Garnek，lAdvA一￡，即可以构造 
一 个多项式时间算法B以e的优势攻破假设2。 

引理 4 若存在一个多项式时间的敌手A，使得 Gamek。z 

AdvA--Game~ Adv —e，则可 以构造一个多项式时间算法 

B以e的优势攻破假设 3。 

证明：挑战者将(g， X“， X“，T)发送给 B，其中的初 

始化及挑战过程与引理 1的证明相同。 

阶段 1 对于A的私钥询问，B将按照下列密钥生成方 

· 2】4 · 

式产生半功能密钥：B随机选择 yo，y ，y ，y ，X ∈ 。， 

tEZN，对于任意 。 ∈∞，计算：D0= ·Yo，D 一g"X l· 

g扩件 x¨ ．】’Di
．2一JDh x硼 ．2，Di，3一g ，3。 

挑战：攻击者 A提交两条长度相等的明文信息 Mo和 

Ml，B首先随机选择u2 ， ，⋯， EZN，令 一(1， ，让 ， 

⋯
， )，然后随机选择一条明文 M8(0E{0，1})加密，并将最 

后的询问密文 C 返回给攻击者： 

{ —Mo·T， 0一(g X 2) ：‘’ ，C2，1一 ‰ ， 

Cx~,2一 ，C≥3=( X 2) 。’ )} ∈{1．2，⋯ 

阶段 2 操作与阶段 1相同。 

猜想 ：攻击者输出对 的猜测。 

(1)若 T—e(g，g) ，则挑战密文是一条半功能密文，这 

时进行的游戏为 C-amek 

(2)若 TE G2，则挑战密文是对随机信息进行加密 ，这时 

进行的游戏为 Game~ 。 

可见 ，此时 Garne~ Adva—Gamek，2Adva=￡，即可 以构 

造一个多项式时间算法 B以e的优势攻破假设 3。 

通过以上一系列攻击游戏的证 明归约可以得 出：游戏 

Game~~ 与 Game f具有不可区别性，因而攻击者在 Game~a 

中的优势是可以忽略的，本文方案是安全的。 

5 分析讨论 

(1)灵活性 

属性机构即数据拥有者可灵活地增加或减少，因此本方 

案应用范围广泛。任何想进行数据共享的用户仅需要在云处 

理中心进行注册就可以实现数据的共享，数据拥有者可以借 

助此平台提供各类数据 ，因此本方案实用性很强 ，适用于云存 

储等开放式网络。同一属性机构可以有多个不同的属性 ，可 

以实现对访问策略的灵活设置。而属性密钥都是由数据拥有 

者分发，从而实现了对数据的绝对控制 ，任何人没有相应的解 

密密钥是无法解密存储在云端的数据的。这在实现灵活性的 

同时保证了方案的安全 。 

(2)抗攻击特性 

属性加密方案的最大威胁就是合谋攻击，即不同的用户 

合作使得用户获得自己权限所不能取得的数据信息。与使用 

秘密共享[1 抵抗合谋攻击的方案相比，本方案使用的方法更 

加安全。本方案使用双系统加密，密钥分发过程中添加了随 

机化参数 ，使得不同用户合作无法合谋窃取非法权限。而攻 

击者可以逐个攻击文献[15]方案的用户，获取身份信息及属 

性私钥，并在一定时间内取得相应的属性信息。 

(3)属性细粒度可撤销 

本文基于线性秘密共享矩阵实现对信息的访问控制 ，用 

户在属性机构注册时根据 自身的地位权限等获得了相对应的 

属性，其中( ，h )是与属性撤销相关的参数。若用户的属性 

被撤销，则其属性值不会在合法属性集合中，无法恢复数据信 

息。属性机构根据用户的实际权限调整情况，可以定期对合 

法属性集合进行更新。若用户的权限发生了调整 ，相应的属 

性集也将发生相对应的调整。 

(4)性能比较分析 

将本文的方案与文献Elo；方案从密钥密文长度和算法效 

率两个方面进行比较，结果如表 1和表 2所列。算法的运算 



时间主要集中在幂指数运算和双线性对运算 ，所以下面以这 

两种运算的运算次数分析算法的效率。 

表 1 密钥密文长度 

表 2 算法效率比较 

表 1和表 2中 exp表示指数运算 ，pairing表示双线性对 

运算 ， 表示方案定义的用户总数，m表示属性机构定义的属 

性个数，Z表示线性矩阵的行数，} I表示与密文相关的属性 

个数，r为属性非法用户数，LG 表示群元素的长度。 

分析表 1和表 2可以知道，本方案的密钥密文不受用户 

个数的影响，公私钥长度仅与属性个数相关，系统的用户和属 

性数目越多，本文方案的优势越明显。在算法效率方面，本文 

与文献[1O3的方案在密钥分发和加密阶段的运算量基本一 

致；但在初始化阶段和解密阶段，本文方案计算量明显小于文 

献[10]，尤其是在初始化阶段，文献[10]的运算量与用户数目 

呈线性相关。 

随着信息社会的高速发展 ，在云存储服务中，进行数据分 

享的用户数目将是巨大的。本方案的用户密钥及运算量仅与 

属性相关，大大降低了方案运行过程中的存储量和计算量，效 

率较高。 

结束语 云存储是解决当前大数据存储的重要方法，其 

数据安全是人们一直以来的担忧，利用属性加密机制共享数 

据是解决该问题的重要途径。本文基于双系统加密提出了细 

粒度属性可撤销的密钥策略属性加密安全云存储模型，数据 

拥有者分发属性私钥 ，确保了对数据的绝对控制，并从数学上 

严格地证明了方案是适应性安全的。但方案存在的一个问题 

是加密数据需要提前知道用户集合 ，这对于数据访问用户变 

化快的情况并不适用，因为对本方案而言，要支持用户的快速 

变换就必须重新加密数据，这将极大地增加方案的运算开销。 

因此有必要指出本文方案的局限性 ，即其只适合于数据访问 

用户集变化很少的情况 ，比如公司内部员工或特定人员集合 

访问数据，数据拥有者只希望特定的人员访问且人员变动不 

大。这将是文章的下一步研究方向。 

Ell 
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