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网络安全态势感知中 D-S证据理论冲突证据的修正研究 
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(中国人民解放军信息工程大学 郑州450001) (信息保障技术重点实验室 北京 100072) 

摘 要 D-S证据理论是不确定推理的一种重要方法，在许多方面都得到了广泛的应用。针对 I)_S证据理论在网络 

安全态势感知的数据融合过程中的应用，就多源数据的证据组合结果与直觉相悖的问题进行深入研究，提出了一种新 

的解决方案。该方案通过支持度的思想对冲突证据源进行修正以达到解决证据冲突的目的。最后，以网络安全态势 

感知环境为背景进行数值算例，证明了所提方法的可行性。 
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Abstract D-S evidence theory is a kind of important uncertainty reasoning methods，has been widely used in many 

ways．The paper mainly studied application of D-S evidence in the data integration process of network security aware— 
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1 引言 

随着时代的发展 ，人们已经越来越离不开网络 ；与此 同 

时，各种网络安全问题也引起了人们的广泛关注。如何及时 

有效地感知到网络安全的态势，已经引起了相关科研人员的 

足够重视。为了能够及时地发现各种针对网络空间安全的威 

胁 ，需要精确 、高效地感知整个网络空间的实时态势并且预测 

未来的态势走向。为此，需要综合考虑来自IDS、Netflow、 

Firewall等多方面的反馈信息，综合处理多源数据得到态势 

判定，为决策者提供及时、有效的决策依据。数据融合技术能 

够对多源信息进行快速有效的处理 ，能够对网络环境中具有 

相似或是不同特征模式的多源信息进行互补集成，从而获得 

对当前网络状态的准确判断。将数据融合技术充分应用至态 

势感知并针对网络空间各类数据进行融合处理得到态势要 

素，是态势感知研究的一项重要内容l_1]。 

Tim Bass首次提出将 JDL模型直接运用到网络态势感 

知领域，这为以后数据融合技术在网络态势感知领域的应用 

奠定了基础，是该技术在此领域应用的一个起点。Jason 

Shifflet运用数据融合技术构造了一个网络入侵检测模型 ，实 

现了网络空间的态势感知。国内也有一些科研机构尝试把数 

据融合技术应用到网络安全领域，提出了应用数据融合技术 

的网络安全分析评估系统 、入侵检测系统等。目前 ，状态估 

计、不确定性推理、二维与三维的系统可观测性最佳估计等技 

术都在数据融合中得到了运用，其中以 D-S证据理论的应用 

最为广泛。 

2 I)．S证据理论及其缺陷 

D-S证据理论又称信任函数理论，是经典概率理论的扩 

展。该理论最早由Dempster于 1967年提出，当时 Dempster 

提出了不确定性推理模型的一般框架 ，成功地把命题不确定 

问题转化为了集合的不确定问题。之后在 2O世纪 7O年代中 

期，其学生 Shafer对理论进行 了扩充整理 ，从而形成了 I)IS 

证据理论。D-S证据理论为不确定信息的表达和合成提供了 

很好的方法。证据理论既可以处理随机性导致的不确定性问 

题，也可以处理模糊性导致的不确定性问题 ，能将不知道和不 

确定区分开来；并且证据理论不需要先验概率和条件概率的 

密度为先决条件。D-S证据论中的相关概念如下[2。]所示。 

首先需要定义一个识别框架。设 u表示 目标问题 X 的 
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所有可能取值的一个论域集合，且U既可以是有限集也可以 

是无限集，但其中的所有元素之间必须是互不相容的，则称 U 

是X 的识别框架 。 

证据理论中给出了基本信任程度的表达方法 ：U为一个 

识别框架，当函数m：2U一[O，1]满足条件： 

(1)m(D)一O； 

(2)∑m(A)一1。 

则称re(A)为A的基本概率分配，表示对命题A的基本信任 

程度。 

其次 ，定义两个用于衡量证据之间的支持程度和拒绝程 

度的函数，即信任函数和似真度函数。 

定义 1 设u为一个识别框架， ：2v一[O，1]是 上的 

基本概率分配，则 

BEL：2 一[0，1] 

BELFA]一∑m(B)，VAcu 

称该函数是 U上的信任函数，即A的信任函数为A 中每 

个子集的基本信任度值之和，它表示对 A的总信任，从而可 

得 

BEL(O)一0，BEL(U)一1 

定义 2 PL(A)一1一BEL( )一 ．∑ m(B)为似真度函 

数，表示不否定 A的信任度 ，是所有与 A相交的集合的基本 

概率赋值之和。 

BEL函数表示命题成立的最小不确定函数，称为下限函 

数；PL函数表示命题非假的信任程度成立的不确定性度量， 

称为不否定函数。如果 A：B，那么 B的 BEL值为 A的概 

率；如果 B为一般命题 ，那么 B的 BEL值为所有组成 B的原 

始命题的基本概率分配的和 

最后是证据理论的合成规则，证据理论中的组合规则提 

供了组合两个证据的规则。 

定义 3 设 m 和mz是 2 上的两个互相独立的基本概 

率分配 ，则组合这两个证据的基本概率分配可定义为： 

r ∑ m】(A )m2(Bj) 
(A 1-- l 。，～ 

， ，A≠D 
优(A)： ,~ ～_ ,

ml(A；)mz(BJ)’ VACU 

lo， A一0‘ 
其中， ∑ m (A )m (BJ)为归一化因子 ，令 K一 ∑ 

A
t__上。一∞ A __ = 

m1(A )m2(Bj)。 

定义 4 对于多个证据组合的情况 ，令 ，m ．．，m 分 

别表示 个信息的基本概率分配，且独立，则多证据组合的基 

本概率分配可定义为： 

l ∑ Ⅱm (A ) 

⋯ l 尘 二 ，VACU，A≠0 
m(A)一{1一∑竹 ，(A )’ ⋯ l

。， 

。 

A：：o 

此时归一化因子 K一 ∑ 1Im (A )。 
f7Ai一0 i一 1 

然而，由于网络安全态势感知中各类型探测器是相互独 

立探测的，其间没有沟通和协作，探测到的多源数据往往存在 

冗余甚至是证据冲突。例如，当IDS的部分探测器探测到存 

在入侵信息时，日志信息可能提示是安全的。而如果不处理 

好数据冲突的问题，那么在证据组合时，会对交集为空的两个 

焦元的基本可信度分配造成不当处理，最终造成组合结果与 

直觉相悖的现象 。 

许多学者针对上述冲突证据合成问题进行了研究，提出 

了一些解决方法 ，主要分为两类：第一种是修改 D-S合成规 

则。持这种观点的学者认为最终造成组合结果与直觉相悖的 

现象是由于在修改 D-S合成规则时对交集为空的两个焦元的 

处理不当，解决方法是研究如何将冲突重新分配。第二种是 

修改证据源模型。此方法认为不必对 D-S合成规则本身进行 

修改，而是在使用 I)_S合成规则前选择适当的方法首先对冲 

突证据进行预处理E“ 。 

从持第一类观点的学者的角度来讲 ，产生结果与直觉相 

悖的不合理现象的主要原因是证据理论中的合成规则为了满 

足基本概率赋值为 1的要求，在处理归一化因子K时，将两 

个证据公共焦元的基本可信度分配函数变为原来的 K一1 

倍，而冲突分配并非所有焦元共同造成的，也并非基本信任分 

配大的公共焦元产生冲突的可能性大。实际上，冲突可以说 

是矛盾双方在某些方面非常近似 ，或者说是 由某方面或某时 

刻的干扰所致[6 7]。 

从持第二类观点的学者的角度来讲，在使用 D-S合成规 

则前如何对冲突证据进行处理，是解决结果与直觉相悖的现 

象的核心所在。证据的冲突信息是不容忽视的，对冲突信息 

的直接遗弃必然造成信息的损失甚至是误判 ，而采取合理的 

特征提取方法对冲突信息提取特征，之后将其加入组合规则， 

分析、挖掘冲突信息中的有用信息会使组合结果更有效、更合 

理 E8—103。 

3 针对证据源的改进 

对于 D-S证据理论中的冲突证据问题，前人已经提出了 

解决方法。其中，Yager等人针对修改 D-S合成规则，提出的 

统一信度函数组合方法；Murphy，Haenni等人针对冲突证据 

源修正提出了一种证据源平均的方法。陈炜军、景 占荣等人 

在文献En-I中提出了一种同时对规则和证据源进行修正，并 

考虑证据交叉融合的证据理论修正模型。下面将就冲突证据 

源修正的方法提出一些新看法。 

虽然在证据的获取上所有证据的获取是相互独立的，但 

是这些证据都是由相同问题引发的，本质上存在着内在的关 

联。解决好合成规则上的证据冲突问题的关键就是处理好各 

个证据之间的关联性问题，从而消除某些偏差很大的数据对 

整个融合过程的影响。 

为了更好地处理证据间的关联性问题，参考文献E12-1中 

提到的距离函数的概念来度量系统中各个证据间的支持程 

度。 

先假定识别框架 U下的两个证据E 和 ，其相应的基 

本概率分配函数分别为 和m2，焦元分别为 Al和 B ，则可 

以计算得到证据E 和E2的相似系数为： 

J — TT 2·ml(Ai)m2(Bj) 
“  

A n 工_A≠u m}(Af)+7 i(Bj) 

假设系统收集了n个证据，则可以计算出在条件A n B，一 

A≠U下的证据E 和E』间的相似系数，并可以用相似矩阵的 

形式表达如下 ： 

●  

1  
O  

O 

● 

1●●●●●● ●●j  

；  

；  



 

将每行相加可得到条件 A n —A≠U下的各证据对的 

支持度为： 

Sup(m )一∑dfJ'i， 一1，2，3，⋯ ，” 
J= 1 

Sup(m )表示证据 m 被其他证据所支持的程度。假设 

一 个证据与其他证据都比较相似，则它们之间的相互支持度 

就会比较高；相反，如果一个证据和其他证据的相似度较低， 

则认为它们相互支持的程度也较低。当两个证据完全相似 

时，支持度将达到 1。 

将证据的支持度归一化可得到证据 E 的可信度 ： 

Crd(m )一 ，i,j=l，2，⋯ ， 
~Sup(mt) 

比较得出受支持最多的证据 max(E)，支持度 为 max 

(Crd(m ))。定义其为引导者，利用引导者来处理冲突数据， 

而不是像文献[12]直接用支持度取代证据源。 

对于冲突证据的查找，选择支持度最低的 个证据min 

(E)，min。(E)，⋯，min．一 (E1)为冲突证据。而对于最低支 

持度证据的个数 的确定，通过以下方法来评定：凡是满足以 

下条件的证据均为最低支持度证据。 

Crd(聊 )一Crd(mj)> maxCrd(m1)～ Crd( ) 

其中，Crd(m )为支持度的均值。 

我们认为在合成规则中大部分证据的关联性都是可信 

的，只有少部分的证据存在冲突偏差。所以只针对找到的冲 

突证据进行修正。冲突证据与引导者间出现的偏差，导致我 

们对冲突证据的关联性产生怀疑 ，冲突证据的支持度越低 ，引 

导者受到的支持度越高，则我们对冲突证据的信任也就越低。 

所以，定义修正系数为冲突证据与引导者之间的相差度。以 

最小支持度证据 min(Ei)为例。 

， 2·min(Crd( ))max(Crd(mi)) 

maxz(Crd(mj))+rain (Crd(m )) 

利用修正系数对冲突证据置信程度进行修正，来降低冲 

突证据的基本分配概率 ： 

fmi (A)=mi(A)+ 。[码(A)--mi(A)] 一 

1m (A)一m (A)--k·[-mi(A)一优 (A)] 

而对于其它没有经过修正的证据 ，为了避免引导者对全 

局的影响，直接按比例用修正值对其进行归一化处理。最后， 

利用证据理论的合成规则对修正后的冲突证据以及其余原始 

数据进行合成。 

4 网络安全态势感知中的数值算例I1。 ] 

下面先给出一个在网络安全态势感知中的简单数值算 

例。设在网络环境中可能存在安全威胁，计算机网络态势感 

知中的 5种探测器提供威胁的类型信息 (A类攻击，B类攻 

击，C类攻击)。假设在某时刻探测器给出的基本概率赋值 

为 ： 

” t1 

m 2 

m 3 

m 4 

D 't5 

A、一 

A)一 

A)一 

A)一 

A、一 

0．6，m1(B)一O．23，m1(C)一0．17 

O． 

0． 

0． 

0． 

m 2 

m 3 

m 4 

m 5 

B)一0． 

B)一 0． 

B)一 0． 

B)一 O． 

，m2(C)：0．1 

9，m3(C)一0．01 

9，m4(C)一0．11 

，m5(C)=0．1 

分别用原始的证据合成规则、文献E15]的方法、文献[16]的 

方法以及本文的两种方法进行处理，得到的结果如表 1所列。 
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表 1 数值算例结果分析(一) 

通过该算例可以发现，在证据冲突较小甚至不存在的情 

况下，原始的证据合成规则 、文献[15]的方法、文献[16]的方 

法以及本文的方法都可以得出最佳结果 ，而且本文方法相对 

于文献[15]的方法更具收敛性，当数据变多时，数据结果向A 

聚焦；本文方法虽然与文献[163方法结果相近，但通过计算就 

可以明显看出本文方法计算过程更方便快速。然而在网络安 

全态势感知中存在各种网络环境问题的不确定性因素影响， 

所以需要对存在证据冲突的情况再做数值算例分析。其它探 

测器数据不变 ，假设 mz探测到的数据由于受网络环境 的影 

响存在较大误差，m2：m2(A)=0．01，m2(B)一0．4，m2(C)一 

0．59。此时，再分别采用原始的证据合成规则、文献E15，16]的 

方法以及本文的方法进行处理，得到的结果如表 2所列。 

表 2 数值算例结果分析(--) 

从分析结果可以看出，当存在较大的冲突证据影响时，原 

有的Dempster证据合成规则就出现了偏差 ，导致出现错误 的 

结果。而文献[15，16]的方法以及本文的方法都能够降低误 

差，做出较为正确的判定。但文献-15]的方法缺少收敛性；文 

献E16]方法虽然与本文方法结果相近，但通过计算可知本文 

方法计算过程更方便快速。在文献El6]方法中如果存在多条 

冲突证据，就需要在 1至 3步间进行多次循环冲突检测，直到 

不存在冲突，当存在大量冲突时必然要耗费大量时间；而本文 

方法不论存在多少冲突量，都只用进行一次冲突检测，大大节 

约了网络安全态势感知的时间。 

综合两次数值算例的分析结果 ，可以证明，本文对证据合 

成的改进方法在网络安全态势感知的数据融合中是切实可行 

的。首先，本文的方法在较大的冲突证据影响时仍然可以保 

持结果的正确性和较好的收敛性；同时，相对文献[16]的方法 

具有更低的计算复杂度，更加方便快捷，能为瞬息万变的网络 



安全态势感知内容做出更为及时的估计。 

结束语 在网络安全态势感知中的数据融合 的大背景 

下，本文针对 D-S证据合成规则不能正确处理冲突证据的缺 

陷进行了深入的研究，针对冲突证据源的预处理提出了新的 

解决方法。最后利用数值算例进行了证明，结果表明本文方 

法能够有效地解决证据冲突问题 ，并且具有更好的收敛性和 

高效性，更加适用于网络安全态势感知环境。当然，我们也考 

虑过将证据支持度的处理方法运用到合成规则的改进上，但 

是还不够成熟。在下一步工作中，将着重针对合成规则本身 

的改进进行研究。 
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