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WSN中基于非双线性对的无证书群组密钥协商协议 

钱琦锋 程春玲 

(南京邮电大学计算机学院 南京 210003) 

摘 要 针对无线传感网(Wireless Sensor Network，wSN)群组密钥协商协议计算开销较大的问题，提出一种基于非 

双线性对的无证书群组密钥协商协议。在系统初始化阶段 ，协议通过无证书加密体制的密钥生成中心生成节点部分 

私钥，各个节点依据秘密值与对应的部分密钥相乘产生私钥 ；在节点认证阶段 ，协议基于椭 圆曲线上的点乘运算提 出 

节点认证机制，利用节点的部分私钥与具有身份信息的临时公钥进行点乘运算来确定节点的身份信息；在生成会话密 

钥阶段 ，通过点乘运算生成会话密钥，以降低节点的计算开销。最后，分析 了协议的计算开销和通信开销。结果表明， 

所提 出的群组密钥协商协议能保证群组节点通信的安全性，并有效降低群组节点通信的计算开销。 

关键词 无线传感网，群组密钥协商，非双线性对，无证书 

中图法分类号 TP393 文献标识码 A DOI 10．11896／j．issn．1002—137 x．2015．7．041 

Pairing-free Certificateless Group Key Agreement Protocol for W ireless Sensor Network 

QIAN Qi-feng CHENG Chun-ling 

(College of Computer，Nanjing University of Posts and Telecommunications，Naming 210003，China) 

Abstract Due to the high computational overhead of group key agreement protocol in wireless sensor network(WSN)， 

this paper presented a pairing-free certificateless group key agreement protoco1．During system initialization phase，the 

partial private key is generated by key generation center of the certificateless public key cryptography．Each node gene- 

rates private key via multiplying secret value by corresponding partial private key．During node authentication phase， 

this protocol introduces node authentication mechanism based on scalar multiplication of elliptic curves，determining the 

nodes identity information by calculating scalar multiplication of partial private key and temporary public key with au— 

thentication inform ation．During session key generation phase，session key is generated by utilizing scalar multiplication 

to reduce the computational overhead．Finally，we analyzed computational overhead and communication cost．The results 

show that this protocol can not only ensure security of node communication，but also reduce computational overhead． 
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1 引言 

随着无线传感网应用的不断增加，出现的问题越来越多， 

尤其是在安全方面。无线传感器网络的安全问题主要来源 

于：无线通信的特性、传感器节点的资源严格受限、传感器网 

络分布区域广及密集、缺少固定的网络基础设施、配置前无法 

获知网络的拓扑结构、部署区域的开放性等。目前，在无线传 

感网中，节点间的机密信息大多通过广播明文消息传输。既 

使对明文消息进行加密传输，由于节点间未进行协商操作，攻 

击者也能够单向截取并进行破解。因此，信道上传输的信息 

安全性低，发送双方的身份信息易伪造 ，数据的完整性、机密 

性、有效性得不到保证[1]。而密钥协商机制能够让通信系统 

中的两个或者多个参与主体在一个公开、不安全的信道上通 

信协商，来联合建立会话所需的临时会话密钥，保证了数据的 

安全性，因此在 WSN中需要引入密钥协商机制[2]。另外，无 

线传感网中节点数量众多且通信次数频繁，众多节点常常分 

为一个个群组来进行广播通信，其通信方式为群组通信。群 

组密钥协商机制通过各个节点成员进行密钥协商，共同生成 

并认证有效的群组会话密钥，生成的会话密钥被各个节点所 

共享。 

目前 ，在无线传感网中，群组密钥协商协议需要解决如下 

问题 _3_： 

(1)已知会话密钥安全。协议 中原先的某个会话密钥泄 

漏或被攻击者主动获取时，攻击者无法获得其他会话密钥。 

(2)隐式密钥身份认证。协议中每一方都确信共享会话 

密钥只有协议的参与者知道，攻击者无法得知。 

(3)抗未知密钥共享。协议参与者之间，在未确定对方身 

份信息之前，不会共享会话密钥。 

(4)抗密钥泄露伪装。实体协商协议时，假如其中一方的 

长期私钥泄露后 ，获得该泄露密钥的攻击者能向其它实体冒 

充该实体，反之则不行。 

(5)前向安全。若协议参与者间的长期私钥被泄露，获得 
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该泄露密钥的攻击者不能求出在此之前协商得到的其他会话 

密钥。 

(6)己知会话临时信息安全。协议协商生成会话时，用户 

的临时私钥被泄露，不影响最终会话密钥的安全。 

在无线传感器网络密钥协商协议中，无证书密码体制_4] 

既避免了数字证书管理的复杂性，也避免了基于身份加密体 

制的长期私钥托管的弊端 。无证书群组密钥协商协议是无线 

传感器网络密钥协商协议的发展趋势。 

Cao等人E 提出了第一个无证书群组密钥协商协议 ，该 

协议适用于无线传感网。其节点身份认证机制基于双线性对 

运算 ，会话密钥通过拉格朗日内插值法求导得到，但该协议不 

满足前向安全性，也不满足隐式密钥身份认证需求，协议通信 

效率低，需进行 2 次双线性对运算( 为节点个数)，计算开 

销较大。Heo等人l_6]提出了第一个基于二叉树结构的无证书 

群组密钥协商协议，该协议适用于动态群组，例如无线传感网 

等。其提供较为有效的通信效率，但没有节点身份认证操作 ， 

不满足抗未知密钥共享的安全性；其会话密钥基于双线性对 

生成，计算开销较大，双线性对运算次数为3 一2，协议不满足 

(完美)前向安全性的安全需求，也不满足隐式密钥身份认证 

需求。基于文献E6]，Lee等人_7]通过二叉树最右子节点随机 

产生的临时值 ，使得群组密钥不断更新，保证了协议前向安全 

性，但是该协议无节点身份认证机制 ，不满足抗未知密钥共享 

且易遭受已知临时会话密钥攻击，协议需 2 一2次双线性对 

运算，计算开销仍较大。Geng等人_8]的无证书群组密钥协商 

协议运用无证书数字签名技术，有效保障了节点身份信息。 

其会话密钥基于双线性对运算得到，协议安全性较好，但该协 

议的计算开销大，需 4 次双线性对运算，文献[-9-]指出该协议 

的安全分析方法不严谨，建立的安全模型不规范。Teng等 

人[ 提出了一个无证书群组密钥协商协议，基于随机预言模 

型证明出协议能有效防御主动攻击，且最多能够容忍 一2个 

被俘的节点而不受影响。协议协商轮数为常数 ，协议安全性 

好，但其双线性对运算次数多，达到 2 一2次 ，计算开销很 

大。 

根据上述文献分析可知，目前的无证书群组密钥协商协 

议主要基于双线性对运算，协议安全性较高，但计算开销大， 

且无有效身份信息认证的情况。因此 ，本文提出一个适用于 

无线传感网的非双线性对无证书群组密钥协商协议。本文所 

提协议可应用于通信安全性要求高、节点抗毁性能力强的无 

线传感网应用场景 ，例如军事指挥系统、目标跟踪。协议加入 

基于椭圆曲线上点乘运算的节点身份认证机制；在会话密钥 

生成阶段 ，采用点乘运算来生成会话密钥 ，代替计算复杂度高 

的双线性对运算。协议运用点乘运算代替双线性对生成会话 

密钥，既降低了计算开销，又保证了运算的安全性l_】 。协议 

安全性基于椭圆曲线上的离散对数 问题和计算 DH 问题。 

最后 ，对方案的计算开销、通信开销、安全性进行了分析。 

2 预备知识 

椭圆 曲线离 散对数问题 (Elliptic Curve Discrete Log— 

arithm Problem，ECDLP)：E(F)表示定义在有 限域 F0上的 

椭圆曲线E在扩域 F上的有理子群，设 P，Q∈E(F)，求解满 

足mP=Q的解m。对于基点 P而言，计算点的倍乘 mP(即m 

个 P相加)相对容易；但已知P和 mP，计算 m是很困难的。 

计算 DH 问题(Computational Diffie-Hellman Problem， 

CI)_HP)：设 G是阶为 q的一个加法循环群，P为生成元，给 

定 aP，bPEG，对任意未知 a，bE (其中 为单位元乘法 

群 ，n，b为整数)，计算 abP是困难的。 

3 基于非双线性对的无证书群组密钥协商协议 

本协议在Lee[ 协议的基础上，基于椭圆曲线的点乘操 

作来降低密钥协商的计算复杂度。协议引入节点认证机制， 

采用节点的部分私钥与具有身份信息的临时公钥进行点乘运 

算，保证节点的身份真实性 ；在生成会话密钥阶段，采用节点 

的私钥、临时秘密值与协商另一方的临时公钥、公钥进行点乘 

运算，生成会话密钥。 

本协商协议基于文献E11]的满二叉树模型，建立群组节 

点的逻辑结构且基于二叉树假设。假设：每个节点都了解群 

组的二叉树结构、各个节点的 ID号 以及对应二叉树上的逻 

辑位置，根节点确定且唯一；群组中的节点可以决定各自的中 

心节点(父节点)、监测节点(右子节点)；群组中的节点进行相 

同的协商运算操作。其中，此满二叉树高度为 (̂ >2)，节点 

运用 N ， 表示 ，<Z，r)含义为第 l层第 r个节点。整个协议分 

为系统初始化和会话密钥协商两个阶段，此两个阶段只针对 

参与通信协商的节点。 

3．1 系统初始化阶段 

系统初始化阶段主要分为系统建立 ，密钥生成中心(Key 

Generation Center，KGC)产生节点部分私钥，节点生成秘密 

值、私钥 、公钥。 

(1)系统建立 ：密钥生成中心随机选择 sE ，S作为系统 

主密钥秘密存储。双线性映射 e：Gl×Gl—G2；q为一个大素 

数；G1是阶为 q的循环加法群；G2是阶为 q的循环乘法群；P 

为Gl的一个生成元；P砌是KGC的公开钥，P 一sP；H1是 

哈希函数 ：{0，1} 一G1，Hz是哈希函数 Gl×G1一 ，系统 

公开参数{G1，G2，q，P，P鼬，Hl，H2}。 

(2)生成节点部分私钥：KGC随机选择临时值 r ∈ ， 

计算临时公钥 R — P并公开。KGC给定节点身份 ID ，生 

成部分私钥 D 一(H (IDi ll R )+s+／"i)一，把 D 作为节点 

的部分私钥通过安全通道传送给节点 i。 

(3)生成节点秘密值：节点随机选取 五∈Gl作为节点秘 

密值。 

(4)生成节点私钥：节点计算 S 一五D ∈Gl作为节点自 

身的私钥 。 

(5)生成节点公钥 ：节点计算 P ：．27 P作为节点 自身的 

公钥 。 

3．2 会话密钥协商阶段 

会话密钥协商阶段主要分为4个步骤：叶子节点认证、子 

树会话密钥生成、中间节点 (父节点)认证、群组会话密钥生 

成。其中叶子节点 M 主要包含临时值 r 、临时公钥 R 、秘密 

值 、节点认证信息 Q、具有认证信息的临时公钥 ( —Fi 

(H1(ID,lI Ri)P+P脚+ ))、部分私钥 、私钥s 、认证信 

息(Q一(H1( D，lI R，)P+P +Rj))。 

由于原先无证书群组密钥协商协议无有效节点认证机 

制，节点身份信息安全性低，易造成节点身份信息被破解并泄 

漏，因此本协议引入基于椭圆曲线上点乘运算的节点认证机 
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制来保证节点身份信息的安全性。 

叶子节点认证 ：M 发送消息 { ，P }给 ，相应地 ， 

发送消息{ ，PJ}给M 。接收到消息之后 ，M 和M 首先查 

看对方公钥信息，接着M 计算临时公钥R， 一 D ， 计算 

R 一TiD，，若 RJ—Ri 以及R 一R ，则叶子节点M 和 完 

成了身份认证。若认证不正确，则重新认证。 

子树会话密钥生成 ： 根据私钥 S 、临时值 以及消息 

{ ， }，计算 愚 =( S )(PJr )。相应地， 计算 愚 = 

( SJ)(Pi rJ)。因此 K<i，J)一ki．J一岛， 一(rixjP)(z rsP)，M 

和M，共享的会话密钥 SK=H2(K ， )。右子树叶子节点 A 

和 共享的会话密钥协商过程相 同，计算得 到K ，十l 一 

． 

一  

， 
=(rgx P)(z P)。 和 M^共 享的会话密钥 

SK = H2(K《 ，iq-D)。 

叶子节点协商结束后，由每个子群组节点中最右子节点 

向子群组根节点(父节点)广播消息{K(f．一Pz )，并且互相向 

邻居组群中的最右子节点广播临时公钥 B 进行临时公钥 

B r)的交换并认证。其中B，f． >一K，f．r)Q，Q一(H1(I DJ̈ 

Rj)P+P舶 +Rj)。 

中间节点(父节点)认证：叶子节点M 、M 对应中间节点 

N 『)'M 、̂ 对应中间节点 N +̈ 。中间节点 N ， 向中间 

节点 N 汁 发送消息{B ，Qj+ }，中间节点 N 汁 向中间 

节点 ～ )发送消息{B(1'J+̈ ，( +2}。由于 K J)与 K j+1)为 

子树生成的会话密钥，会话密钥 K K ⋯ 已知，因此，只 

需验证身份信息 QJ+-和 ( +2，中间节点 N(i1 )和 N j+D分别 

进行等式 Q川 和 D Q，+z的计算 ，验证等式结果是否等 

于 P。若认证不正确，则重新认证。 

群组会话密钥生成 ：中间节点 N 得知消息 {B _1)， 

Q2『_2}，中间节点 N )得知消息{B Q+ )，因此可产生 

群组密钥。以 N 川 为例，来进行群组密钥 K 一， 计算： 

K( 一1，，)一(B(“，)Sv+2)(Pj+1K( ，7+1)) 

一 (K(Ⅵ)x2j+2 P)(K(Ⅵ+1)≈+1 P) 

一(K<i,j+1)P汁1)(K< >Paj+z) (1) 

群组会话密钥 SK生成之后，根节点分别向左、右子树的 

节点成员广播会话密钥 SK，此时协议运行结束。 

下面以有通信需求的 7个节点为例，来说明本协议过程。 

首先 ，节点预先布置在通信场景中，接着协议在系统初始化阶 

段采用文献[11]的方法生成一高度为3的满二叉树，实际的 

物理节点一一对应满二叉树中的逻辑位置。此处节点间的链 

接为逻辑链接，表示对应的逻辑关系。节点的位置为逻辑位 

置且 自行分配决定_】 ，如图 1所示。 

j ． 一i 
图I 满二叉树逻辑结构图 

叶子节点认证 ：以左子树叶子节点 M1和 Mj认证为例， 

M 发送消息{TI，P }给 M2，其中 TI：r】(H (IDz l lR2)P-4- 

P舶+R )，P1一 P。相应地 ，M 发送消息{丁2，P2}给 M ， 

接收到消息之后 ，M1和 M2首先查看对方的公钥，接着 M 

计算临时公钥 R2 一TaD ，M2计算 R 一T1D2。若 R2=R2 

以及R ：R ，则叶子节点 M 和Mz完成了身份认证。若认 
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证不正确，则重新认证。 

叶子节点认证计算式如下所示 ： 

：R2 一丁2D1 (2) 

M2：Rl =T1D2 (3) 

图 2所示为叶子节点认证流程图。通过检验临时公钥和 

公钥的过程后 ，节点的身份认证阶段结束。 

图2 叶子节点认证 

子树会话密钥生成 ：以左子树为例，叶子节点 M 根据私 

钥 s 、临时值n以及消息{T2，Pz}来计算密钥忌 ，z=(T2S。) 

(P2n)。相应地，M2计算 k2．1=(丁1S2)(P r2)。因此左子树 

密钥 K(1．1)=志1．2=k2．1=(n 2P)( lr2P)，M 和 共享的 

会话密钥 SK=H2(K(11 ))。相应地，右子树密钥 K(1．2)= 

k3．4：志4，3一(r3x4P)(x3 r4P)， 和 共享的会话密钥SK= 

H2(K(1．2>)。 

子树会话密钥计算式如下所示： 

M ：志1．2一(丁2S1)(P2r1)=(r】 2P)( 1 r2P) (4) 

M2：是2，l一(T1S2)(Pl r2)=(r1z2P)(z1 r2P) (5) 

图 3所示为叶子节点 M 和  ̂密钥协商过程。 

聂 

l，P1) 

z,Pz} 

lR2)P+Pt~b+R。)以及公钥P1，PI---'x,Pi IT2 r2(Hl(IDdlROP+P R1)和P2，i ：
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中间节点(父节点)认证：高度为 3的满二叉树，中间节点 

为 N(1_。>和 N(1．。)。中间节点 N(1' )向中间节点 N(1．2 发送消 

息{B(1'1)，Q2)，其中 B ：K(1I Qz，身份信息 Q 一(H 

(ID。l{R )P+P砌+R。)。中间节点 N(1I 2>向中间节点 N(111) 

发送消息{B(1．z)，Q4}，其中B，l12)一K“一z)Q ，Q4一(H (ID2 l l 

Rz)P+P砌+R2)。由于 K(1' 与 K，1．z 为子树生成的会话密 

钥，会话密钥K 、K‘ _2)已知，因此只需验证身份信息Q2和 

Q4，中间节点 N 和 N z 分别进行等式 D Q 和 D2 Q4的 

计算，验证等式结果是否等于 P。若认证不正确，则重新认 

证 。 

群组会话密钥生成：高度为 3的满二叉树，～ N 

为中间节点。由于在中间节点认证阶段 ，中间节点 N钉一 得 

知消息{B(1'z)，Q4}，中间节点 N(1．z 得知消息{B，1． Q2}。以 

N(1．2>为例，进行群 组密 钥 K(o-1)计算 ：K<0．1)一 (B(1．1)S4) 

(P2K《1．2))= (K(1，l>374P)(K(1．2) 2P)= (K<1．2)P2)(K<1，1)P4)。 

因此群组会话密钥 SK=／-／2(Kco．1))。对于中间节点 N(1．】 而 

言，相 应 地，群 组 密 钥 K(0．1) = (B(1'2>S2)(P4K(1'1))： 

(K(1I2>P2)(K，1． )P )，群组会话密钥SK=H2(K，0．1))。群组 

会话密钥 SK生成之后 ，根节点分别向左 、右子树的节点成员 

广播会话密钥 SK，此时协议运行结束。 



群组会话密钥计算式如下所示： 

K(0．1) =(B(1，2)s2)(P4K<1，1)) 

一 (K(1．2)．272P)(K(1．1>324P) 

一 (K(1．2>P2)(K(1，1)P4) 

K(o．1) 

4 安全分析 

(6) 

本协议考虑了攻击者A，分为A1和A2。A1是指不能获 

得主密钥但是能够替换参与者的公钥 ；A2是指攻击者能够获 

得主密钥，但是不能替换实体的公钥。 

(1)已知会话密钥安全：协议生成会话密钥时，使用随机 

生成的临时值。即使会话密钥泄漏或被破解，也不影响原先 

或者以后的会话。 

(2)隐式密钥身份认证：对于 A1来说 ，即使置换公钥，也 

无法获得节点的临时值，更无法获得对应的子树会话密钥，因 

此无法获得群组会话密钥 ；对于 A2来说，虽然拥有主密钥 ， 

但即使获得部分私钥，也得不到相应的私钥。 

(3)抗未知密钥共享：节点协商之前，节点的身份得以认 

证。对于A1来说 ，虽然能够获得协商者们的部分公钥，但是 

无法获得对应的临时值。对于 A2来说 ，其不能获得I临时值 

或者秘密值，即使有主密钥也无法获得临时公钥。 

(4)抗密钥泄露伪装攻击：若攻击者 A获得节点私钥 S ， 

且也截取到了对应协商者的临时密钥、公钥 ，但 A仍计算不 

出群组会话密钥。因为计算会话密钥需获取协商者们的私钥 

和临时值，而攻击者 A窃取不到这些值。 

(5)前 向安全性：协议协商生成会话密钥时，即使协议参 

与者的长期私钥被泄露 ，攻击者 A也需获得节点的临时值 

r ，以及相应协商者们的临时值，即使是 KGC也恢复不出会 

话密钥。 

(6)已知会话临时信息安全 ：若攻击者 A获得节点临时 

值 r ，但是 A无法获得对应秘密值 z ，由于 P =五P，A若想 

破解则面临着计算 H 问题，因此群组会话密钥的安全性得 

到了保证 。 

5 性能分析和仿真 

5．1 协议开销分析 

本节比较 Cao方案[ 、Heo方案[ 、Lee方案[ 、Geng方 

案[8]、Teng方案l9]和本文方案的计算开销和通信开销。计算 

开销由协议中的双线性对、点乘、模乘与幂乘开销相加产生。 

通信开销由协议中通信轮数和传输信息大小构成。其中的参 

数包括：P：双线性对；M：加法群 G1上的点乘；E：乘法群 G2 

上模乘与幂乘；lP1．加法群 G1上基点的长度 ；lql：单位元乘 

群 上元素的长度 ； ：群组的参与用户数。各方案开销如 

表 1所列。 

表 1 算法开销比较 

如表 1所列，本文所提协议不使用双线性对，而上述对比 

协议的双线性对运算至少达到 0(n)数量级，Teng方案 。 达 

到 O(n。)数量级，因此本协议的计算开销得到降低。由于二 

叉树结构在节点通信、密钥产生、更新时效率较高，从表中数 

据可知本协议通信开销较低。虽然 Cao方案lu5]、Geng方 

案 、Teng方案[。]的运行次数是两轮，但是其传输的信息量 

都达到O(n。)数量级，通信开销和计算开销都大于本方案；与 

Heo、Lee等人的协议相比，虽然本文所提协议的通信开销属 

于同一数量级，但是未使用双线性对 ，而运用点乘运算，虽增 

加 2 次点乘运算，但降低了计算开销，也保证了协议的安全 

性 。 

5．2 仿真及结果分析 

仿真主要从节点能量消耗、方案运行时间两个方面对本 

文所提方案与 Heo方案l_6]、Lee方案_7]进行对比分析。由于 

Cad 方案、Geng方案 引、Teng方案[。 的通信开销与计算开 

销都高于本文方案，因此未做仿真对比。仿真时假设 400个 

节点均匀地部署在一块 360×360m2的仿真区域，每个节点 

的传输半径设为 50m，节点能量消耗采用简单线性能量消耗 

模型_】引，节点接收一个字节消耗 400uJ，发送一个字节消耗 

720to，每个节点初始能量设置为 9．8J。其中，仿真工具是 

OMNet++，运用 C++以及 Ned实现仿真实验。实验设备 

是一台运行 Windows 7 SP1、具 有 Intel Core i5-2410 2．30 

GHz双核处理器、8．00GB DDR3内存的PC。 

仿真对比实验中，通信节点发送一个由 AES算法使用群 

组会话密钥加密的 message信息包 ，消息格式如式(7)所示。 

EK(message ll(119,l】ri)) (7) 

其中，me ssage是信息类型(2000bit的 HELLO包)，ID 是节 

点身份标识，K是群组节点建立的会话密钥 ， 为随机数。若 

接收节点接收到对应信息，其对应解密算法利用K对接收的 

信息包进行解密，格式如下： 

DK(EK(me ssage_l(IDi ll r1))) (8) 

节点能量消耗：仿真对比本文方案、Heo方案l-6]、Lee方 

案[7]。实验中，选择高度为3的满二叉树节点群组，监测能耗 

最高的最右子节点，运行各协商方案 2O次，取节点前 1000s 

能量消耗情况值。结果如图 4所示。 

图4 节点能量消耗速率 

如图 4所示，3种方案的消耗速率情况接近线性递减，本 

文方案的递减速率最慢。例如，在 400s~500s时间段内，本 

方案的节点消耗速率为 4mJ／s，而 Lee方案_7]约为 6mJ／s， 

Heo方案[6]约为 7mJ／s。本方案 节点平均 消耗 速率 约为 

4mJ／s，Lee方案[ 约为8mJ／s，Heo方案 约为9mJ／s。因此 

本文所提方案对节点能量的消耗速率最小，Lee方案[7 其次， 

Heo方案[ ]最大。 

方案运行时间：仿真对 比本文方案、Heo方案[ 、Lee方 

案_7]的运行时间。实验中，选择同为高度为 3的满二叉树的 

节点群组，重复运行各方案 20次所花费时问的曲线如图 5所 
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示。其中，方案运行时间包括协议系统初始化时间(系统参数 

初始化时间、参数交换)、节点认证、会话密钥生成和消息加、 

解密时间。 

3 
厦 

智 
坦  

耐 

盘  

图 5 协议运行时间 曲线 

如图 5所示，Lee方案[ 、Heo方案[ ]的运行时间曲线较 

平稳，而本方案的运行曲线有波折，尤其是在协议运行第 8 

次、第 15次时。曲线不平稳的原因是本方案加入了基于点乘 

的节点认证机制，节点计算认证信息的时间波动较大，尤其是 

计算具有身份信息的临时密钥 ，从而影响了整个协议的运行 

时间。本方 案的平均运行 时间约为 68s，Lee方 案[7]约为 

128s，Heo方案_6]约为 147s。可以看出，运行本方案所花时间 

最少，Lee方案[’]其次，Heo方案[。]最多。 

结束语 本文提出一种 WSN中基于非双线性对的无证 

书群组密钥协商协议 ，协议引入基于点乘的节点认证机制，生 

成会话密钥时运用点乘替换双线性对运算。本协议既有效认 

证了节点身份信息，又降低了计算开销，并简易分析了协议的 

安全性。将来的研究重点是随机预言模型下证明协议安全 

性。本协议适用于军事对战，例如节点先初始化，接着节点被 

炮弹发射到敌友双方零界区域；节点部署之后 ，节点各 自组成 

群组，各个群组中的节点进入会话密钥协商阶段，生成会话密 

钥；接着，节点若监测到敌军具体位置、动向及敌军设备等机 

密信息，则通过会话密钥加密信息传递给汇聚节点，最终传递 

给友方数据中心；友方通过数据分析，准确定位敌方目标位 

置，从而提供精准的火力控制进行打击。 
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