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摘 要 针对目前分布式计算安全模型存在的不足 ，以能有效描述位置和移动性的形式化模型 Seal演算为工具，将 

系统安全属性的刻画归结为系统进程在给定计算环境下的位置互模拟等价，提出一种无干扰安全模型，其可以方便地 

刻画不同的安全性质。为满足实际安全需求，提出了一种可复合的安全属性，并给 出了相应的证明。最后，通过实例 

分析表明了模型的有效性。 
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HUANG Yong WU Jin-zhao 

(Coliege of Information Science and Engineer，Guangxi University for Nationalities，Nanning 530006，China) 

(Chengdu Institute of Computer Application，Chinese Academy of Sc iences，Chengdu 610041，China) 

Abstract To address the weaknesses of the current security model for distributed computation，this paper proposed a 

non-interference security model，which is described in the setting of Seal calculus．The new model reduces the characteri- 

zation of systems security to the location bisimulation equivalence of certain processes in which the position and mobility 

of systems have been taken into consideration．This paper also proved that the model can define a composite security 

property according to the security requirements of distributed systems．Finally，a case study was illuminated to show the 

practical application of this mode1． 
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随着计算机技术和网络通信技术的高速发展 ，一方面，以 

并发性、分布性、自治性和移动性为主要特征的云计算l_1]、物 

联网[2]等新技术与应用已成为 目前业界研究的热点 ；另一方 

面，针对这些应用的病毒侵害、网络蠕虫、特洛伊木马等恶意 

攻击层出不穷。由于这类分布式系统规模庞大、功能复杂 ，设 

计之初缺乏安全理论 的指导或安全原则未能贯穿始终，各种 

各样的软件漏洞对系统的安全构成潜在的致命威胁。因此， 

如何保证分布式系统的安全性始终是开放系统中的一个核心 

问题。 

要解决分布式系统的安全问题，利用形式化方法是一种 

可行的途径。其 中，无干扰 (N0ninterference)模型是实现多 

级安全系统(Multi—level Security System)的重要参考模型，为 

分析系统中隐蔽信息流提供了一种比较直观的定义和方法。 

最早的无干扰模型是由Goguen与 Meseguer~。]基于 自动机理 

论框架提出的，主要是面向确定性系统。由于多数实际应用 

系统都是非确定性系统 ，SutherlandE4_以及 Wittbold等人L5 

提出了更适合非确定系统的无干扰模型。在上述工作的基础 

上，文献[6—8]对无干扰模型相关问题进行了更深入的研究， 

利用安全进程代数刻画无干扰安全模型，将系统安全性的验 

证归结为特定系统进程的弱互模拟等价关系。在文献[10] 

中，王立斌等人基于 演算给出了移动系统的无干扰安全模 

型框架 ，以广泛应用于移动系统的安全分析。然而他们使用 

的形式化工具限制了模型的表达能力，不具备刻画位置和客 

观移动机制 ，因而无法描述在位置失效的情况下移动系统的 

安全性_g]。在分布式系统安全模型中，位置是一个非常重要 

的安全要素_1 ，当我们对同一位置的资源提出内部和外部资 

源访问请求时，系统应该进行不同的安全检查。然而，文献 

[11]提出的安全模型无法刻画大型复杂系统的组合安全特性。 

针对上述问题，本文综合考虑分布式系统位置失效情况 

和进程移动性 ，使用可描述位置和移动进程的形式化工具 

Seal演算，将系统的安全属性定义为系统进程在给定计算环 

境中的位置互模拟关系，提出一种新的无干涉安全模型，该模 

型可以很好地反映位置失效对分布式系统安全性的影响，可 

以方便刻画不同的无干涉安全性质 ；同时，针对大型分布式系 

统的安全分析需求，提出了一种可复合的安全属性，并结合实 

例进行分析讨论。 
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1 Seal演算及其定义 

Seal演算[1。]是一种描述进程移动和系统安全机制的分 

布式进程演算，是可清晰描述位置嵌套、程序移动和资源访问 

控制特性的计算模型。与其他分布式形式工具 演算-1 、 

Ambient演算[1 相比，Seal演算在 演算的内核上扩展了同 

步机制和客观移动机制，具有如 portal边界、父子交互等特殊 

安全性质，因此非常适合作为探索具有移动进程的分布式系 

统的安全分析工具 。 

在标准 Seal演算中，符号 m，r／，⋯， ，Y， 表示名字，位置 

r／：：一 *l十l ，其中 *，十和 n分别表示 当前 seal，父 seal和 

名字为 n的子 seal；动作 口：：一 < >l ( )lxV(3，)1 z7( )I 

open~x，其中 ( >表示在位于 seal 的通道 输出不同的名 

字 Y， ( >表示在位于 seal叩的通道 输入不同名字 Y， 

( )表示在位于seal呀的通道z发送seal ， ( )表示在位 

于 seal刁的通道z等待接收一个 seal并开始名字向量 Y(Y ⋯ 

)的 个复制，openvx表示 seal呀的一个 portal是开放的。 

进程P，Q，R，s：：一OlPlQl(vx)PI ·PIniP]l [x]，其中0 

表示不做任何动作的进程，PlQ表示并行组合，(vx)P表示 

名字z被限制在进程P范围内使用， P表示执行动作 Ot后 

继续执行进程P， P]表示体为P的seal ， x]表示体为X 

的 seal 。 

本文使用 Seal演算的标准语法和标准语义 ，同时不加说 

明地使用在文献[9]中定义的所有结构同余规则、加热(Hea- 

ting)关系以及标记转移系统 (Labelled Transition System)。 

为便于描述，将系统中所有名字的安全级别分为高(H)、低 

(L)两个级别，记为 H≥L，有如下定义。 

定义 1 进程的函数ResH： ￡，使得 VPEe，ResH(P)= 

( H)P，其中 e是所有进程的集合 ，百为所有高级别名字的 

向量。 

直观上，对于进程P，函数Res一(P)限制了进程中高级别 

的行为，使得高级别行为只能作为系统的内部操作，无法与外 

部环境交互 ，从而可获得进程 P的高安全级约束。 

定义2 函数 Lown：￡一￡，使得 V P∈e，Lown(P)对进程 

作如下操作，Va，如果 lev(a)一H，则将 a替换成 r，其中 

lev(a)表示获取动作 a的安全级别 。 

这里 ，函数 LOWH(P)把进程 P中所有高级别操作替换为 

内部操作 r，直观上，它表示低级别用户的观察视图，也就是 

说低级别用户观察到的高级别操作都是 r。 

定义 3(上下文 C()) 一个上下文 C()是一个包含零个 

或多个孔(hole)的进程，孔与 C的其他部分是并发关系。把 

一 个孔写作()。C(P)是指进程 P填充上下文 C的每个孔后 

的结果。这里上下文的语法为 C()：：一()fC()fPfC()f(眦) 

C()l [C()]。 

2 基于位置的无干扰安全模型 

本文使用 Seal演算建立分布式系统的无干扰安全模型， 

考虑位置是实际分布式系统的一个重要安全属性，我们可以 

将系统的低安全级别行为不依赖于高安全级别行为的安全性 

质归结为验证基于位置的进程行为互拟等价，即进程是行为 

安全的，当且仅当将低级别用户无法区别进程有高级别操作 

的行为与没有高级别操作时的行为。进一步分析，根据位置 

的不同，还可以得出该进程的不同安全属性。 

定义 4(基于位置的无干扰安全模型) 对任意基于位置 

的进程等价关系 ，在任意给定的上下文环境 C，称进程 P在 

C下是 统行为安全，记为 P∈NN ，当且仅当 VP∈￡，都有 

(C['LowH(P)]，CEResH(P)])∈ 。 

这里，上下文环境对进程 P来说是一个外部环境，当一 

个进程进入一个外部环境时，如果进程与下上文环境中的其 

它任意进程(含恶意进程)进行交互时，低安全级别用户都无 

法观察进程高安全级别行为在交互后发生的变化，即没有任 

何恶意进程能够影响低级别用户的观察视图。定义 4在引入 

位置的概念后，也同样要求不能影响低级别用户的观察视图， 

如果上述关系成立，则进程 P是安全的。本文用下标 l表示 

基于位置的等价关系。 

命题 1 对任意上下文环境 c，我们有 NN疋， NN ． 

NN NN ，，其中～ 是基于位置的Barbed等价，～f 

是基于位置 的强 Barbed互模拟等价，≈ 是基于位置的弱 

Barbed等价， 是基于位置的弱Barbed互模拟等价。 

证明：因为 f蕴涵≈f，≈f蕴涵 二z，二z蕴涵～ ，易得 

证 。 

该命题说明，基于位置的等价关系建立的无干扰传递安 

全性质是一种比基于计算上下文(环境、域)[9]等价关系更强 

的安全性质。显而易见，进程的安全性主要取决于分析进程 

所用的等价关系l_1 ]，而非进程所处的上下文环境。同样， 

一 定条件下安全的系统，在增加了安全要素后，该系统无法满 

足指定的安全属性，则可能被视为不安全的。从这种意义上 

说，系统安全性与所处的外部环境无关 ，而是取决于系统的某 

种无干扰安全性质，因为恶意攻击是任何系统都可能遇到的， 

如果仅仅考虑环境因素，就无法限制某些类型的恶意攻击，因 

此我们必须考虑针对某种类型的攻击建立合适的无干扰安全 

性质，用于检验系统在该约束条件下是否安全。 

命题 2 VP，Q∈NN焉≠ (PlQ)∈NN 

证明：只需给出反例，取 P一 ( )．口 ( )，Q一 刍( )· 

配( >+62< )，在任意上下文环境 c下关于位置叩存在任意 

等价关 系 ，显然有 P，Q∈NN 。由于 Res (P l Q)一 

口 ( >，而LOWH(PlQ)却没有与之对应的操作结果。 

在动态恶意环境下，不仅系统运行时的进程会动态地改 

变，而且高级别恶意进程也是可以动态配置的。显然，系统的 

安全性质也会动态地发生变化，所以需要一种更强的安全属 

性来检查系统的所有可达状态。因此，本文提出了便于验证 

的强 NN (Strong NN ，简称 sNN )安全属性，要求在动 

态环境下系统的每一个状态都满足 NN焉。 

定义 5(可持续的强无干扰安全性质) 如果 P∈NN ， 

则对任意由 P可达 的状态 P ，都有 P ∈NN ，则有 P∈ 

sNN焉。 

NN 性质在选择算子和并行算子上都没有组合 的性 

质，但是在验证一个大型复杂系统的安全性时，我们希望能够 

将其分解成许多小的简单子系统的组合，这时组合的性质就 

很重要了。而上面提出的 sNN巧就具备这一组合性质，下面 

给出相关命题和证明。 

引理 1 如果 (C[LowH(E)]，C[Lown(F)])∈统，那么 

VPEe，都有(C[LowH(EI．P)]，C[Low．(FlP)])∈ 。 

证明：事实上，我们可以通过可能的几种情况证明以上关 

系。 
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· 如果有 Lown(E『F)— Lo叫H( l F，)，显然有 E 

E 和F__竺+F ，那么同样有 LD叫H(E)ILow．(F) 

LowH( )l Lown(F )。因此我们可得(C[Lown(E J P)]， 

CVLown(FlP)])∈观。 

· 如果有 L0WH(E『F)— L0硼 ( JF)，显然有 E— 

E ，那么同样有 Lown(E)l Low．(F)— L0硼H(E，)f Lown 

(F)。因此可得(C[Low．(EIP)3，CELowH(FIP)])∈ 。 

命题 3 如果 E，FE sNN ，那么有 ElFE sNN 。 

证明：需要证明如下情况：如果 E，F∈sNN巧，那么对于 

它们的任何后续状态E 和 F ，都有 l F，∈NN焉，例如(c 

Lown(E，IF )]，C[Resn( IF )])∈既 根据定义 5可知， 

任意 sNN巧进程的所有后续状态都是 NN 。因此，实际上 

可以视如上关系为一弱位置互拟关系。 

事实上 ，可以通过各种可能的情况证明以上关系。假设 

有(C[LowH(EIV)3，C[ResH(ElF)])∈统，由于C中的空位 

与 C的其它部分是并发关 系，为便于描述 ，我们将上述等价 

关系简化为(Lowu(E1F)，ResH(EIF))∈魄，下面首先考虑最 

感兴趣的情况：L仉啪(ElF)的迁移。 

· 如果有 Low．(E l F)— H(E l )，显然有 E 

和 F F，，那么有 R8s (EI F)— R (E，f 

F )。因此可得(CELowH(E，I )]，CEResH(E i F，)])∈ 。 

． 如果 Lown(EIF)— Lo H( IF)K E E，，同 

时由于(Lowu(E)，ResH(E))∈ ，那么存在 El使得 LowH 

(E)=>LowH(E1)和 (LowH(E1)，ResH(E1))∈ 、(Lown 

(E。)，ResH( ))∈ ，这里的 El显然是 NN礞。因此，我们 

也可以得到 Lown(E J F) L0叫H(El l F)。现在我们可以证 

明(Lown(E IF)，ResH(E1『F))∈ 。因为(LowH(El IF)， 

ResH(El IF))∈咧 然是成立的。结合引理 1，可得(LOWH 

( IF)，ResH(E JF))∈ 。 

· 如果Lown(E1F)-_ ￡owH(E，1F)(a~ActH)，显然有 

ResH(ElF)— RPsH(E，lF)。于是有(Low．(E JF)，ResH 

(E，lF))∈ 。 

· 如果 Lown(ElF)— L0删H( 『F )(口 ActH)。显然 

有 ResH(ElF)— R8sH( l F，)。于是有 (Lown(E IF )， 

ResH( I ))∈统。 

类似地，我们可以按照相同的方法证明 Res (ElF)迁移 

后所保持的关系。 

· 如果 RP跗(E1F) RPsH(E，I F，)，显然有 E_-竺+E 

和F +F (1ev(a)≠H)，那么同样有 上脚 f(ElF)— 叫H 

( I )，因此可得(C[ ( l )]，C[Res”( l )])∈ 。 

· 如果ResH(EIF)__ RPsH( 1F)(1ev(a)≠H)。显然 

有 Lown(EI F)— L0训H(E，I F)。于是有 (LowH( l F)， 

Re5H(EI＼F))∈ 。 

3 实例分析 

在本小节，我们通过一个具体的实例来说明在实际移动 

应用中的策略表达与分析能力。本文以文献[6]中的访问控 
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制器为实例，说明如何利用基于位置的无干扰安全属性分析 

实际系统的信息流安全 ，该系统本质上可以视为一个防火墙 

应用。下面给出访问控制器的Seal演算形式描述。 
△ 

Agent=(ServerHis]l Serveri Lc]) 
^ 

s一唱H(x)·S1w (y)·S1w (y)·S 
△ 

C—rhL(x)·Cl r5 (x)·C1w (y)·C 

图 1 基于 seal演算的访问控制模型 

这里我们将 它抽象成一个拥有两个安全域 的分 布式 

Agent系统，该系统满足无干扰多级安全 ，我们将这两个区域 

对象分别用 seal Servern和 seal ServerL表示 ，ServerH模拟 

高安全级别的服务 Agent，ClientL模拟低安全级别的服务 A— 

gent，高安全级别服务Agent的实体进程是S，低安全级别服 

务 Agent的实体进程是 C。Servern通过输出动作 r (z)传 

值给高级别用户 ，通过输入动作 (．y)、w ( )分别与高级 

别、低级别用户交互更新数据。同样地，ServerH通过输出动 

作r；扛 (z)、吃 ( )分别传值给高级别用户和低级别用户，通 

过输入动作 )与低级别用户交互更新数据。其中，r通 

道表示读 ，叫通道表示写，第一个下标表示用户的安全级别， 

第二个下标表示被访 问对象的安全级别 ，刁表示位置。在实 

例中，高级别行为包括‰ ( )、w ( )和 ( )，若 叩取不 

同的值，我们易证(C[LOw．(Agent)]，C[ResH(Agent)]) 观， 

Agent显然无法满足 sNN焉属性，因此，Agent是不安全的。 

如果 r／取同一位置，那么我们容易证明 Agent满足 sNNN属 

性，因此 Agent是关于位置 刁的无干扰安全。 

结束语 本文使用 Seal演算定义了一个可适用于分布 

式系统安全分析的无干扰安全模型，在定义中强调了位置的 

概念，形成对不干涉安全定义新的认识；提出了一种可复合的 

安全属性，并给出了相应的证明和实例分析。文献[6，1o，11] 

也试图建立分布式系统安全模型统一框架 ，但他们的研究工 

作要么没有考虑位置对系统安全性的影响，要么所使用的形 

式化工具表达能力有限，无法显式描述系统的分布特性 、位置 

概念和组合特性，因此很难分析验证实际分布式系统的安全 

性。而本文提出的模型具有很强的表达能力 ，可直观地体现 

分布和移动特性，具备位置概念，可灵活定义不同安全性质且 

具有组合特性，能更好地应用于分布式系统的安全分析 中。 

我们下一步的研究工作将在模型中引入非传递无干扰安全策 

略，实现对信道过滤和安全降幂等安全问题的分析。 
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由于两种方法实际采样的次数不一样，因此评价 Miss 

Ratio不具有可比性，因而本文直接 比较两种方法实际获取的 

事件数 ，结果如图 3所示。 
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图 3 不同最大步长下获取的事件数对比 

由图可见，基于 TCP的方法获取的事件数与 EDSAS方 

法基本一致 ，没有丢失重要的事件。接下来，衡量不同阈值对 

采样率和事件丢失率的影响。取 S 一8的情况，基于不 同 

的相对阈值得到的结果如图 4、图 5所示。 

睿错 闲值(Error tolerance) 

图 4 不同最大容错率下的采样率比较 

SAS；在获取事件数方面，两种方法的性能仍基本一致。由此 

可见，容错率对于算法的影响比较大。针对不同的具体应用 

场景，需要通过实验来设置合理的参数。对于数据精度与能 

量损耗两个因素，从图中可以发现适合的参数取值。 

结束语 算法的参数设置依赖于具体的应用需求 ，该算 

法针对场景选择合适的参数 ，能够很好地动态调整采样间隔 

并尽可能地获取重要信息。当预测误差低于阈值时，步长 k 

增大，这样可以让传感器节点避免对不需要的数据点进行采 

样。另一方面，如果预测误差超过了阈值，或者是检测到了事 

件，算法将降低 k的值，在较小的采样间隔上采样，以避免丢 

失重要的信息。改进后的算法参考 TCP拥塞控制的思想 ，使 

得 k的调整能够快速响应变化。实验结果表明，该算法进一 

步提高了采样率调整的有效性。该算法计算简单，在资源受 

限的节点上易于实现。 

[1] 

[2] 

1-3] 

[4] 

[5] 

謇钳闻值(Error tolerance) 

图 5 不同容错阈值下获取的事件数对比 

当容错率增加时，采样率快速下降，在容错率从 0．05增 [6] 

至 0．07时，EDSAS方法的采样率从 18 降至 17 ，而基于 

TCP的采样方法的采样率则从 18 降至 13％，性能优于 ED一 
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