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基于 SPIN的 Andrew Secure RPC协议并行攻击模型检测 

肖美华 朱 科 马成林 

(华东交通大学软件学院 南昌330013) 

摘 要 Andrew Secure RPC协议具有身份认证和秘钥交换功能，其因简洁明了而被广泛应用于对称密钥加 密体 系 

中。模型检测技术具有高度 自动化的优点，在协议安全性验证领域得到广泛应用，但模型检测方法只能检测到一轮协 

议会话中存在的攻击，难以检测到多轮并行会话中存在的并行攻击。针对 Andrew Secure RPC协议运行环境中存在 

的并行性与可能出现的安全隐患，提出了组合身份建模方法。该方法运用著名的SPIN模型检测工具，对Andrew Se— 

cure RPC协议进行模型检测，从而得到攻击序列图，成功发现并行反射攻击和类缺陷攻击。上述组合身份建模方法 

为复杂环境下协议的模型检测提供 了新的方向。 
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Abstract Andrew Secure RPC protocol is a kind of protoco1 with functions of identity authentication and key ex— 

change，which is widely used in symmetric cryptography because of its conciseness．Model checking technology is widely 

used in verification of protocols due to its high automation，however，there is also a disadvantage in model checking tech— 

nology that it can only find out attacks in single round of protocol session，which is hard used in multi rounds of proto— 

col session．We proposed a modeling method，called combinatorial identity modeling method，which uses SPIN to verify 

Andrew Secure RPC protoco1 in consideration of the parallel environment and potential danger in Andrew Secure RPC 

protoco1．According to the research conclusion，we found out tWO kinds of attacks which are reflection attack and type 

flaw attack in Andrew Se cure RPC protoco1．W ith this conclusion，we offered a new direction in model checking research 

in verifying protocol under complicated environment． 
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安全协议是以密码学为基础的消息交换协议，其目的是 

在网络环境 中提供各种安全服务。1989年，Satyanarayanan 

提出了 Andrew Secure RPC协议，作为一个基于对称密钥体 

系的、具有身份认证和秘钥交换双重功能的协议 ，它开始被广 

泛使用。1989年，Burrows、Abadi、Needham：u首先用 BAN 

逻辑对 Andrew Secure RPC协议进行了验证，并发现 了协议 

中存在的缺陷；1996年，Lowe[ ]使用 CSP模型和基 于 CSP 

的模型检验工具 FDR再次对 Andrew Secure RPc协议进行 

了分析，发现该协议存在并行会话攻击。基于前人的研究，周 

清雷等_3 又运用串空间方法对 Andrew Secure RPC协议进行 

了分析，并且发现了其中的漏洞。 

模型检测技术由于其 自动化程度高，并能在系统不满足 

性质时提供反例路径，因此在工业界比演绎证明更受推崇。 

SPIN[4]作为一种著名的协议模型检测验证工具，因其高度 自 

动化和简洁明了的语言而备受关注，G．J．Holzmann因开发 

SPIN工具 在 2002年 荣获 ACM 的“Software System A— 

ward”_4]。因为模型检测无法达到完备测试的 目的，在协议 

的模型检测过程中往往只能检测出一轮协议会话中所存在的 

漏洞 ，所以在不同主体多轮并行开展协议会话的情况下，模型 

检测显得很乏力。而本文基于 SPIN模型检测工具，针对 

Andrew Secure RPC协议存在的并行会话特性，对 MaggiE。] 

所提出的建模基本方法做 出改进[7]，在对 Andrew Secure 

RPC协议进行建模后，验证 Andrew Secure RPC协议是否满 

足身份认证和密钥交换属性，并且成功得出并行反射攻击和 

类缺陷攻击序列图。 

本文第 l节对 SPIN模型检测工具进行简单介绍；第 2 
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节对 Andrew Secure RPC协议进行介绍；第 3节为 Andrew 

Secure砒)C协议组合身份建模过程；第 4节为身份认证属性 

和密钥交换属性的LTL描述；第 5节对实验结果进行分析； 

最后总结全文 。 

1 模型检测及 SPIN工具 

模型检测(model checking)是一种很重要的自动验证技 

术。它通过显式状态搜索或隐式不动点计算来验证有穷状态 

并发系统的模态／命题性质。由于模型检测可以自动执行，并 

能在系统不满足性质时提供反例路径，因此在工业界比演绎 

证明更受推崇。 

SPIN(Simple Promela Interpreter)是用来分析并发系统 

逻辑一致性的工具，尤其在数据通信协议的模型检测中显得 

更加强大。在 SPIN模型检测工具中集成了 promela语言编 

译环境，并发系统模型M将会被描述成 promela语言，而系 

统需要满足的性质将被描述成为 LTL(线性时态逻辑)公式 

，M 和 会放人 SPIN工具中，SPIN工具会 自动验证模型M 

是否满足公式 ，即M 卜 。 

具体验证流程如图 1所示[8]。 

图 1 SPIN的模型检测流程 

2 Andrew Secure RPC介绍 

Andrew Secure RPC协议主体只有 A和 B两方，所用的 

加密方法为A和 B的共享密钥加密，协议的功能主要有两 

个：(1)双方的身份认证 ；(2)A和 B交换新的共享密钥。 

Andrew Secure RPC协议运行流程如下 ： 

Msgl A-->B：{Na}Kab 

Msg2 B-->A：(Na+1，Nb}Kab 

Msg3 A一> B：{Nb+1}Kab 

Msg4 B一>A：{Kab ，Nb }Kab 

协议基于对称密钥算法，整个身份认证和密钥交换过程 

没有可信第三方参与。Msgl到 Msg3中，A和 B使用已有的 

共享密钥 Kab加密消息，并且确认了相互的身份。然后主体 

B产生一个新的会话密钥Kab 以及新的随机数 Nb (用于后 

续通信的一个初始序列号)，用 Kab加密后传送给 A，从而在 

A和 B之间建立一个新的会话密钥 Kab 。 

3 Andrew Secure RPC协议组合身份建模过程 

Andrew Secure RPC协议的建模过程分为诚实主体建模 

和攻击者建模。攻击者的建模遵循 Dolev-Yao攻击模型 。 
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3．1 诚实主体建模 

本文把协议主体分为发起者和响应者两种类型 ，所以我 

们为模型创造两个进程，分别为发起者进程 proctype PIni() 

和响应者进程 proctype PRes()。本文还为模型定义了两个 

消息通道，这里 因为协议的特殊性和 Dolev-Yao模型中攻击 

者能力的强大性，本文分别定义了发起者 PIni和攻击者 EVE 

的消息通道 clE、响应者 PRes和攻击者 EVE 的消息通道 

eRE。 

根据协议中传输的消息数，两个通道定义如下： 

chan cIE=[0]of{retype，mtype，mtype，retype)； 

chan cRE=[0]of{mtype，retype，retype，mtype}； 

接着本文对协议中所有用到的消息类型做枚举说明： 

mtype一{A，B，Nal，Na，Nal一 ，Na
一

，Na．_，Nbl，Nb’Nbl
一

， 

N ，Nb_，Kab，Kab—A，Kab_B，R，none，x)； 

其中，A，B代表诚实主体 A和 B；Na，Na_，Na
_ 都是 A所用 

的随机数，这里符号 Na为 A作为发起者时所用 的随机数 ， 

Na
_ 为 A作为响应者时所用的随机数，Na_表示 A作为响应 

者最后交换所用的全新随机数，Kab
_ A为 A作为响应者交换 

所用的全新共享密钥；Nb为 B作为响应者时所用的随机数 ， 

Nb_为 B作为发起者时所用的随机数，Nb一是 B作为响应者 

交换所用的全新随机数，Kab_B为 B作为响应者最后交换所 

用的全新共享密钥 这里随机数枚举的顺序也是有根据的， 

因为在消息通道发送中，如果 mtype枚举类型数据完成加 1 

操作(如：Na+1)，则这个 retype类型数据将会变为原 retype 

类型枚举顺序的前一个数据(即：Na+1在通道中显示的数据 

为 Nal，这里表示为 Na+1)，因为协议 中随机数会执行加 1 

操作后传输，所以枚举中随机数顺序的定义为：随机数的前一 

个枚举对象表示为该随机数加 1。R为不可识别主体，Kab 

为 A和 B的原始共享密钥，Kab一为 A和 B交换后的新共享 

密钥，none为空消息 ，X可代表任意诚实主体。 

根据 Andrew Secure RPC协议的消息交换特点，本文对 

发起者进程和响应者进程做以下定义： 

proctype Plni(mtype self；retype party~retype nonce1) 

f 

retype gl；mtype g2；mtype g3； 

atomic{ 

IniRunning(self，party)； 

cfE!self，noncel，none，Kab； 

) 

atomic{ 

clE?g2，eval(noncel+ 1)，gl，eval(Kab)； 

IniCommit(self，party)； 

clE!self，gl+ 1，none，Kab； 

) 

atomic{ 

clE?g3，Kab ，N，eval(Kab)； 

InIfinished(self，party)； 

} 

) 

发起者进程中发起者一共完成了两次发送操作和两次接 



收操作，其中消息结构中发送消息的第一个元素 self表示 以 

A或者B的身份发送这条消息，中间的为传输的实际消息元 

素，none表示这个位置无任何消息，最后的元素 Kab表示用 

A和 B的共享密钥加密。 

把接收操作和下一个发送操作(如果有的话)放在一个原 

子步中，用 atomic括起来 ，表示这两个步骤是一个原子步同 

时完成 ，这样可以有效减少状态空间。这里因为所用的是发 

起者和攻击者一个通道，响应者和攻击者一个通道，合法主体 

所发送的消息必定是发给攻击者的。发送者进程定义中有 3 

个参数 ，分别为 self、party、nonel，分别代 表发 起者的身份 

self、发起者所要发起对话的对象 party、发起者所用到的随机 

数 nonel。IniCommit(self，party)表示发起者 self提交了与 

对象 party的对话 ，Inifinished(self，party)表示发起者 self收 

到了对象 party发送过来的新共享密钥 ，以下是对这些函数 

的宏定义，这些函数的具体作用在第 4节的 LTL属性描述过 

程中再做详细介绍。 

#define Inifinished(x，y)i／1 

：：((x==A)＆&(y=一B))-->InifinishedAB=1＼ 

：：((x一一B)＆＆(y一一A))--~InifinishedBA=1＼ 

：：else skip＼ 

其余函数宏定义如：Resfinished(x，y)，IniRunning(x，y)， 

lniCommit(x，y)，ResRunning(x，y)，ResCommit(x，y)与之相 

似，不再赘述。 

下面是对属性参数的初始化操作： 

bit InifinishedAB=0；bit ResfinishedAB=0； 

bit IniRunningAB= 0；bit IniCommitAB=0； 

bit ResRunningAB= 0；bit ResCommitAB= 0； 

bit InifinishedBA：0；bit ResfinishedBA一0； 

bit IniRunningBA= 0；bit IniCommitBA= 0； 

bit ResRunningBA=0；bit ResCommitBA=0； 

响应者的进程描述和发起者相类似 ，不再具体介绍。 

3．2 攻击者建模 

在 Dolev-Yao模型中攻击者无所不能，它可 以截获所有 

消息通道内的消息，并且重组或者转发给任何主体。尽管攻 

击者如此强大，但是也不是万能的，比如攻击者不能在不知道 

密钥的情况下解密加密过的消息，也不能在不知道密钥的情 

况下，构造一份具有明确语义并且和已知密文相同类型的密 

文，而且攻击者也不可预测主体所用的随机数等等。因为 

Andrew Secure RPC协议是基于对称密钥的协议 ，Kab为 A 

和 B的共享密钥，所以所有用 Kab加密过的密文攻击者都不 

可以解密得到明文，攻击者只能转发这些消息。这里沿用 

Maggi所用的静态分析方法，列举出攻击者所能截获到的所 

有消息 M 和合法主体所能接收到的所有消息 N，然后两个集 

合取交集 MN N便得到了攻击者所能存储的有用的知识元 

素。 

求出M 和N 的具体过程是分析发起者和响应者中的接 

收和发送语句，这里不做具体介绍。 

现在把攻击者可能截获到的 16条消息和诚实主体能够 

接收到的14条消息做交集，得出对攻击者而言有用的消息， 

一 共 1O条，分别是 ： 

{Nb
一

)Kab，{Na}Kab，{Na_+1)Kab 

{Nb+1)Kab，{Kab A，Na )Kab 

{Kab—B，Nb一)Kab，{Na+ 1．Na一 }Kab 

(Na+1，Nb}Kab，(Nb一+l，Na}Kab 

(Nb一+1，Nb)Kab 

前 4条消息是响应者能够接收的且攻击者可能得到的消 

息，后 6条消息为发起者能够接收到的且攻击者可能得到的 

消息。 

然后设置攻击者的知识系统，分别对攻击者的知识函数 

进行宏定义： 

#define k(x1)if＼ 

：：(xl一 = Nb
一

)一 > kNb
一

一1＼ 

：：(xl： 一Na)一> kNa=1＼ 

：：(xl= 一 Na
一

+1)一>kNal
一 一1＼ 

：：(xl：一Nb+1)-->kNbl一1＼ 

：：else skip＼ 

fi 

#define kl(xl，x2)iff 

：：(x1： =Nb
一

十1＆& x2一=Na
一

)一 > k
—

Nbl
—

Na
一 一1＼ 

：：(xl==Na+lb-& x2=一Nb)一>k_Nal
— Nb=1＼ 

：：(x1=一Na+1&& x2==Na
一

)一>k
—

Nal
～

Na
一 1＼ 

：：(x1= =Nb
一

+1＆&x2=一Nb)一>l Nbl Nb=1＼ 

：：(xl=一Kab_A)一>kab_A=1＼ 

：：(xl：=Kab
—

B)一> kab
— B=1＼ 

：：else skip＼ 

fi 

在这些知识函数的宏定义中，定义了攻击者在截取到有 

用消息后，把相应的知识变量定为 1，表示攻击者已经获取该 

条消息的信息 ，可 以进行转发。比如：攻击者接收到类型如 

{Nb一}Kab的消息后 ，知识函数 k(x1)~g定 xl=一Nb一成立， 

则知识变量kNb_赋值为 1。 

攻击者截获消息和转发消息的进程定义如下 ： 

proctype PI(){／／变量初始化过程省略 

d0 

：：elE!x，Na+1，Na
_ ，(k-Nal—Na一一>Kab：R) 

：：elE!x，Na+1，Nb，(k_Nal—Nb-->Kab：R) 

：：elE!X．Nb
一

+ 1，Na
_

，(k_Nbl_Na一-->Kab：R) 

：：clE!x，Nb
一

+ 1，Nb，( Nbl
_

Nb--> Kab：R) 

：：elE!x，Kab
_

A，Na
_

，(kab
_

A-- > Kab：R) 

：：elE!x，Kab
—

B，Nb
一

，(kab
—

B-- > Kab：R) 

：：eRE!x，Na
_

+ l，none，(kNal
一

一 > Kah：R) 

：：eRE!x，Na，none，(kNa一>Kab：R) 

：：cRE!x，Nb_，none，(kNb一一>Kab：R) 

：：cRE!x，Nb+1，none，(kNbl一>Kab：R)／／转发消息 

：：d_step{ 

cRE?
一

，xl，x2，x3一 > kl(xl，x2)； 

xl一 0；x2一 O；x3= 0； 

：：d_step{ 

elE ?
一

，x1，x2，x3一 > k(x1)； 

xl一 0：x2—0： 

)／／截获消息 

od 

) 

现在合法主体和攻击者建模已经完成。下面定义 init初 

始化进程； 
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lnlt 

{ 

atomic{ 

if 

：：run PIni(A，B，Na) 

：：run Plni(B．A．Nb) 

fi； 

if 

：：run PRes(A，B，Na
一
) 

：：run PRes(B，A，NbJ) 

fi； 

run PI()； 

) 

) 

因为该协议中两个主体 A和 B既能充当发起者 ，又能充 

当响应者，且当一个主体充当发起者开始一轮协议运行的同 

时，这个主体还能充当响应者进行另一轮协议的运行，这便是 

并行会话协议的复杂之处 。本文定义 A既能以发起者身份 

开始一轮协议 ，同时也能以响应者的身份开始另一轮协议 ，B 

与之相同，这样任何参与协议诚实主体的身份情况便全部考 

虑在内，这就是组合身份建模的主体思想。攻击者作为单独 

进程和其他进程并行运行。 

4 协议身份认证属性和密钥交换属性的 L] 公式 

描述 

Andrew Secure RPC协议所要达到的功能为通信双方的 

身份认证和密钥交换功能。本文把协议运行分为两种情况： 

(1)A以发起者身份和 B以响应者身份完成一轮会话，达到 

身份认证和密钥交换功能。(2)B以发起者身份和 A以响应 

者身份完成一轮会话，达到身份认证和密钥交换功能。 

在 3．1节诚实主体建模中已经给出了所有属性描述函数 

和属性描述变量的定义以及初始化操作，下面为了方便描述 

属性 ，把各个属性变量定义为字母的形式： 

#define P IniCommitAB #define q ResRunningAB 

#define r ResCommitAB #define s IniRunningAB 

#define m InifinishedAB #define n ResfinishedAB 

#define IniCommitBA #define(L’ResRunningBA 

#define r
—

ResCommitBA #define s
—

IniRunningBA 

#define fn-InifinishedBA #define n_ResfinishedBA 

以第一种情况 ：A以发起者身份和 B以响应者身份完成 

一 轮会话，达到身份认证和密钥交换功能为例，其属性描述如 

下 ： 

(口 (([]!p)J J(!P U q)))＆8L(口 ((口 !r)l『(!r U 

s)))&＆(口 (([]!m)If(!m U n))) 

其中，P表示 IniCommitAB，意义为发起者 A提交了与响应者 

B的一次对话，q表示 ResRunningAB，意义为响应者B发起 

了与发起者 A的一次对话。那么只有在 B发起与 A的对话 

后，A才能提交与 B的对话 ，这样 B的身份便得到了 A的认 

证 。 

上述情况为 A作为发起者，B作为响应者的情况。第二 

种情况：A作为响应者，B作为发起者的情况与之相类似 ，具 

体过程不做描述 ，LTL公式的描述为： 

· 】06 · 

(口 (([]!p_)II(!p_U(L_)))8L&([]((口 !r．)ll(! 

r_U s-_)))8L＆ ([]((口 !m_)l】(!m—U n_))) 

所以把这两个 LTL公式用”与”的逻辑符号“&&”联接 

后便是完整的 LTL属性描述 ： 

(口 ((口 !p)i{(!P U q)))&8L(口 ((口 !r)ll(!r U 

s)))&8L(口 ((口 !m)ll(!m U n)))＆&(口 (([]!p
一

)l_ 

(!p_U(L_)))＆& ([](([]Ir
一

)ll(!r—U S)))＆& ([] 

((口 !m一)ll(!m．一U n_))) 

把 LTL公式输入 SPIN的 LTL property manager中，生 

成相应的never claim，SPIN工具会自动进行验证工作。 

5 实验结果分析 

在把模型和 LTL公式输入 SPIN验证工具后，系统 自动 

进行验证，发生了属性违反，自动生成了相应的攻击路径 ，攻 

击序列如图 2所示。 

图2 攻击序列 

由上图所得的攻击序列为： 

A一>I(B)：{Na}Kab 

I(B)一>A：{Na}Kab 

A一>I(B)：{Na+1，Na．_)Kab 

I(B)一>A：{Na+1，Na__}Kab 

A一>I(B)：{Na-+1)Kab 

I(B)一>A：{Na+1，Na}Kab 

I(B)一>A：{Na-_+1}Kab 

A一> I(B)：{Kab A，Na }Kab 

这个攻击序列揭示了 Andrew Secure RPC协议的两种攻 

击类型，第一种是并行反射攻击 ，攻击者通过不断反射 A所 

发送过来的信息，完成 了与 A的两次协议运行 ，A认为与 B 

已经完成了两轮协议会话 ，但是 B却没有参与任意一次协议 



会话 。第二种是类缺陷攻击，在 A作为发起者完成身份验证 

后，攻击者转发了一条以前截获的信息{Na+1，Na一}Kab，这 

时A接收到这条信息，以为是新的共享密钥和新的随机数， 

没有做类型检测就确认了交换，把 Na+1当做新的共享密 

钥，把 Na_当做了新的随机数。 

结束语 模型检测技术在网络协议的安全验证中起了重 

要的作用，由于模型检测的高度 自动化和自动生成攻击路径 

等特点，使得模型检测方法被人们所熟知。但是由于网络技 

术的发展，协议运行的网络环境也十分复杂，协议参与者们可 

能会遇到多协议并行运行的情况；协议开发者为了使协议能 

够有更多的功能和更加强大的安全性 ，将协议设计得也更加 

复杂；这便给分析协议的学者们带来了更多的挑战，在模型检 

测的过程中，可能会忽略多轮协议并行运行的情况，使得并行 

会话中存在的攻击路径不能被发现；更加复杂的协议内容，使 

得建立的模型十分复杂，且容易发生状态爆炸问题[1 “]。本 

文所用的组合身份建模方法解决了两轮协议会话并行运行过 

程中的模型检测问题，并且这种建模方法简单明了，建模步骤 

清晰，代码可读性强，为以后复杂环境下协议的模型检测研究 

提供了参考。未来所要研究的是完善建模方法 ，使其应用在 

更加复杂的协议运行环境 (三轮并行会话及以上)之中，并且 

拓展模型检测技术的应用领域l_1 ，增加模型检测技术的实用 

性 。 
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