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组合 Web服务业务流程访问控制技术研究综述 
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摘 要 业务流程访问控制是保证组合web服务增值安全应用的关键技术，着重论述了组合 Web服务业务流程访 

问控制技术的研究现状及问题。首先对组合 Web服务业务流程安全需求进行 了分析，然后从组合 Web服务业务流 

程访问控制模型、业务流程运行时访 问授权约束、业务流程协 同访 问授权的一致性检验 3个方面分析了业务流程访问 

控制核心技术的研究进展。最后，结合已有的研究成果，指出了目前研究的挑战以及未来的发展趋势。 
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Abstract Access control of business process is one of the key technologies in secure and reliable Web services composi— 

tion value-added application．This paper briefly reviewed the state of the research for access control of business process 

in Web services composition．We firstly analyzed the security problems concerning business process．Then，we discussed 

the research progress on the key access control technology from three respects of access control model of composite 

W eb services business process，authorization constraint of business process in run-time and  consistency detection in au— 

thorization coordination．Finally，the discussion of future directions and  challenges was presented． 
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1 前言 2 组合 Web服务业务流程安全需求分析 

组合 Web服务通过集成组件服务生成新的、满足复杂需 

求的增值服务 ，已成为 Web服务技术不断向前发展的技术动 

力和研究热点[1]。业务流程语言(Business Process Expres— 

sion Language，BPEL)是专为Web服务组合应用而制定的规 

范 ，它从全局角度灵活编排 Web服务资源之间的执行序列与 

消息交互，目前已成为组合 Web服务业务流程事实上的标 

准 。 

组合 Web服务构建于开放、自治和动态的环境中，业务 

流程的调用比组件成员 Web服务调用需要更多的访问控制 

需求 。合法用户的非规范访问和操作与非法用户恶意访问行 

为都可能对组合 web服务应用系统的安全性和稳定性造成 

危害，业务流程的访问控制问题已经成为制约组合Web服务 

增值应用的关键要素 ，也是目前的难点问题[3]。 

本文将对组合 Web服务业务流程访问控制技术的最新 

研究进展进行分析和综述 ，主要讨论访问控制模型、运行时访 

问控制授权约束和协同访问控制的一致性检验等关键问题， 

并对 目前存在的挑战和研究前景进行了探讨和展望。 

IBM和 Microsoft提出的 Web服务协议栈以分层的方式 

呈现服务发布、发现、绑定和组合功能，也为我们理解业务流 

程安全机制与其他安全机制的交互作用及其所处地位提供了 

全景视图，如图 1所示。 

I Web服务组合层(业务流程安全) l l BPEL I 

l 服务描述与发现层(组件服务安全) I l 
wsDL／UDDI l 

l 消患层(消患安全) l 
I SOAP l 

l 通信层 (数据安全) 

l HTYP，SMTP．FrP，JMS，IIOP，．．． 

图 1 Web服务协议栈结构 图 

在 Web服务协议栈 中，通信层确保浏览器和 Web服务 

器之间重要数据传输的私密性和不可否认性 ，保护数据安全； 

消息层安全机制维护 web服务SOAP消息传递的完整性和 

机密性；服务描述和发现层涉及组件 Web服务权限应用安 

全，在通信和消息层支持下实现 Web服务资源的访问控制。 
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Web服务组合层是多 web服务安全集成应用的最高层， 

在 BPEL流程的支持下，向下兼容服务描述与发现层、消息层 

和通信层的安全功能，实现分布式原子服务与业务流程的安 

全绑定和协同；向上和用户交互 ，确保用户访问在授权范围内 

执行。业务流程活动在数据流和控制流的驱动下经历状态变 

迁 ，是 BPEL流程的基本单位，活动随着组合 Web服务的销 

毁而销毁，具有协同性 、交互性和时序性特点[4]。 

与以系统为中心的访问控制机制不同，业务流程访问控 

制不仅要防范外部入侵，还要防止内部授权的非法使用，依据 

业务流程特征实现权限的连续性和可变性，捕获动态变化的 

安全需求[5]。具体说来，需要具备下面 3项关键条件。 

首先，组合 Web服务业务流程的安全访问涉及用户、 

BPEL流程、活动、活动实例和组件服务等多个实体。访问控 

制机制应该能够合理规划这些实体，根据业务流程特点及时 

准确地进行权利许可的动态授予和回收，对不同粒度的资源 

访问与操作进行刻画，实现授权流和活动执行流的同步[6]，以 

防止安全泄露。 

其次 ，BPEL业务流程活动在执行上下文驱动下进行状 

态迁移，业务流程活动所绑定服务资源的访问控制权限分配 

既要保证用户充分行使职权ET]，又不能超越权限范围，而应根 

据上下文环境实施主动的授权许可[4]，授予的权限只在流程 

活动实例的生命周期内有效。 

最后 ，组合 web服务业务流程是在开放环境中由多个用 

户协作执行，业务流程活动之间存在分工权限执行的序关系 

和数据的交互传递关系E ，为了避免个人的行动危及到组合 

Web服务系统的安全，一些敏感的流程活动需要不同的用户 

分离执行，以防止职权滥用l_9j。 

3 业务流程访问控制中的关键技术 

在开放环境中，组合 web服务业务流程安全机制包含了 

丰富的内容_1 ，依据组合 Web服务业务流程安全需求分析， 

针对组合 web服务业务流程访问控制问题，本文将重点从以 

下 3个关键的技术进行阐述 ：组合 Web服务业务流程访问控 

制模型、业务流程运行时访问授权约束，以及业务流程协同访 

问授权的一致性检验。 

3．1 组合 Web服务业务流程访问控制模型 

组合 Web服务业务流程访问控制模型通过对业务流程 

安全所涉及的用户、客体、行为、授权、条件等概念进行规划和 

理论设计，从抽象层次描述安全策略所需的概念性框架。 

目前，组合Web服务业务流程访问控制模型研究主要通 

过参考已有成熟模型来完成。利用基于角色的访问控制模型 

RBAC(Role Based Access Contro1)具有的便于管理、策略中 

立、支持权利和责任分离等特性 ，设计出的基于角色的业务流 

程访问控制模型是目前应用最为广泛的方式。典型研究如文 

献[11]在参数化 RBAC模型基础上引入 BPEL活动，提出自 

适应工作流访问控制模型AW-RBAC。文献[12]从访问主体 

的组织管理角度 出发，在 RBAC模 型中嵌 入团队和流程活 

动 ，提出面向团队执行的业务流程访问控制模型 TEBM，构 

建层次性用户组织中可伸缩的访 问控制策略。另外，文献 

[13]将业务流程整体作 为 Pd3AC数据元素集，提 出了基于 

RBAC扩展的业务流程访问控制模型BPEL4RBAC。 

另一种思想是利用基于任务 的访 问控制 TBAC(Task 

Based Access Contro1)模型，将业务流程看成是多个任务组 

成的工作流，实现权限访问设计。代表性的如文献[14-I直接 
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借用 TBAC模型将访问权限与活动绑定 ，在 Web服务执行过 

程中提供动态实时的访问控制管理。文献E15]将 BPEL流程 

动态执行特点与 TBAC模型融合，将用户组织模型与 BPEL 

模型融合 ，实现多层权限管理的业务流程访问控制约束。此 

外，文献E16]将角色的概念引入 了 TBAC活动、活动实例和 

执行依赖逻辑 ，提出角色和任务融合的流程访问控制 RT— 

BAC(Role-Task Based Access Contro1)模型，利用流程会话 

实例实现权限的执行时控制和管理。文献[17]提出的方案和 

文献[18]的方法也沿用 了这样的思路。 

3．2 业务流程运行时访问控制授权约束 

业务流程运行时访问控制授权约束通过用户和权限的动 

态指派，满足业务流程运行时通用的安全策略[1 。主要包括 

面向访问主体的动态职责分离约束和面向访问控制客体的动 

态权限约束。 

(1)职责分离约束 

职责分离约束通过对访问主体进行合理的组织分工来达 

到相互牵制和减少职权滥用的目的口 。 

静态职责分离过于苛刻和脱离实际，而动态职责分离可 

根据流程活动任务执行的环境动态指派执行者 ，是 目前业务 

流程职责分离约束研究的主要内容。代表性的研究如魏永 

合_2l_通过设定流程活动间的职责冲突关系，在业务流程运行 

阶段应用授权约束规则对授权执行计算，获取可以执行活动 

实例的无互斥用户集，从而实现职责分离。Samuel J Bc船]在 

BPEL流程访问授权模型中引入条件约束，设置用户权 限访 

问会话期职责 良构建构的前置条件与过程条件 ，建立活动互 

斥和会话期用户集合互斥关系，使业务流程授权约束不仅支 

持活动级静态和动态职责分离，也支持活动实例级动态职责 

分离。David B等_23]利用用户工作向量表对执行期 BPEL活 

动的角色进行差异化授权，避免给同一用户生成互斥的工作 

项 ，实现了职责分离约束。 

(2)动态权限约束 

动态权限约束确保特权授予和收回与活动执行 同步，从 

流程活动基于依赖的衔接关系角度，满足动态授权；从单个活 

动安全执行角度，权限约束保障主体仅被授予完成当前流程 

活动访问所需的最小权限。 

动态权限约束典型研究方案如文献[24]在 Pd3AC的基 

础上提出的流程活动实例概念，通过上下文依赖描述流程活 

动实例之间的动态授权协同关系，同时依据权限生命周期与 

流程活动实例生命周期绑定实现权限的动态分配和撤销，以 

确保最小权限。Frederica P等_25_则将角色任务与许可矩阵 

相结合 ，通过矩阵关系数据表的映射计算出业务流程当前执 

行活动的最小权 限和动态授权的布尔 断言。另外 ，本文作 

者[2 ]根据 web服务组合计算环境中用户、资源、环境的属性 

信息，以UCON(Usage Contro1)模型为基础 ，基于授权、职责 

和条件 3种运行时授权规则策略来检查 BPEL流程活动与所 

绑定的 Web服务执行信息，动态授予和回收业务流程访问权 

限 ，把握细粒度的动态权限约束需求。 

3．3 业务流程协同访问控制的一致性检验 

业务流程协同访问控制的一致性检验对动态执行环境下 

的业务流程授权进行合理性检测 ，确保活动访问授权要么全 

部执行 ，要么全部不执行，以维护组合 Web服务业务流程访 

问控制策略的语义完整性。 

文献E27]在不影响控制语义的情况下，将业务流程授权 

约束精细化为系统可实现的合理性规则和规则集合。利用最 



小权限、动态授权和职责分离策略对授权约束合理性规则集 

进行约简，将业务流程活动访问的群体行为约束转变为集合 

运算，保障一致性协同授权 目标的完成。Bertino E等_28_将协 

同授权的安全需求表达成施加在用户和角色上的 XACML 

约束准则，在业务流程活动授权策略属性分析 、相似性分析和 

相融性计算的基础上，提出基于约束模型的一致性分析检测 

方法。文献[29]采用 Petri net对业务流程活动协同授权执行 

的动态行为语义进行建模，对变迁或库所加入的活动授权偏 

序信息分析协同授权模型的状态变化和变迁的发生序列，实 

现协同授权约束一致性的动态检测。 

另一种主要做法和趋势是利用图结构来提供精确语义， 

以实现可视化计算。典型的研究方案如文献E3o]借助业务流 

程活动安全状态空间图，将业务流程协同访问授权的一致性 

检验转化为流程活动偏序执行状态图中闭合环的计算问题 。 

文献[31]利用有向图对业务流程活动安全协同关系进行描 

述，通过有向图节点的覆盖关系来证明协同授权策略设置的 

正确合理性，获得流程协同授权的一致性断言。同样的思路 

在文献[32，33]中也可看到。 

4 目前存在的挑战 

组合 Web服务的产生源于它所蕴含的巨大价值 ，业务流 

程安全已成为制约组合 Web服务应用迫切需要解决的问题。 

目前组合 Web服务业务流程访问控制仍存在挑战，主要表现 

在以下几个方面： 

(1)业务流程访问控制模型的柔性设计问题。现有的访 

问控制模型无论是以RBAC还是以 TBAC为基础 ，都是从传 

统的工作流的角度来设计访问控制模型，忽视了自治 Web服 

务状态的可变性和持续性[3 。针对 Web服务执行特点，加 

强 web服务对象的偏序交互特性和流程活动可持续权利的 

柔性使用控制研究，将是业务流程访问控制模型研 究的热 

点 。 。 

此外，现有的访问控制模型在业务流程每一次调整后都 

需要重新定义和描述各项安全约束_5。 ，如何柔性支持业务 

流程的动态变化，实现活动的动态添加、删除和多粒度授权修 

改，降低管理复杂度，还需要进一步探索。 

(2)访问事务支持问题。业务流程内部逻辑设计决定了 

组合 Web服务可能有多条执行路径I3 ，如何在业务流程访 

问控制执行路径可变的情况下对活动实例异常终止或挂起进 

行监控，确保系统资源共享状态的一致性，对长事务所占用的 

web服务资源有效进行并发调度[3引，动态提高系统的可靠 

性、容错性以及异常恢复将是一个关键的研究内容。 

(3)跨域互操作问题。组合 Web服务业务流程协同执行 

环境实现了单一管理域向多管理域的转变，不存在绝对信任 

的单一节点[7]，流程访问控制设计还必须面对用户跨 自治域 

的角色管理与多重认证问题[3 。不同管理域的安全策略各 

异，如何实现业务流程多域执行时权限约束语义的描述、共享 

与提取[3 ，仍是需要进一步研究的开放课题。 

(4)用户隐私保护问题。组件服务在业务流程执行进程 

中必须频繁使用用户隐私数据，可能导致未经授权的用户隐 

私数据访问和误用问题，用户隐私保护问题不可回避。其中， 

面向用户的服务信任测量、隐私行为建模E ]、用户隐私策略 

与流程授权策略适配、用户隐私策略与协同服务策略容错l_4 

等，都是亟待解决的问题，具有广阔的研究空间。 

结束语 组合Web服务为网络环境下大范围异构资源 

共享和集成提供了新的解决方案，但是流程本身的特性和开 

放环境的复杂性使得访问控制机制成为一个富有挑战性的课 

题。本文着重从业务流程访问控制模型、业务流程运行时授 

权约束和业务流程协同授权的一致性检验 3个方面介绍了组 

合 web服务业务流程访问控制核心技术的研究现状及问题 。 

近年来，组合 web服务业务流程访问控制技术研究虽然 

取得了一些成果，但还面临不少挑战。特别是业务流程访问 

控制模型的柔性设计、业务流程安全访问事务支持、跨域互操 

作问题，以及用户隐私保护等，这些问题是组合 web服务业 

务流程安全应用中亟需解决的关键问题和未来的研究方向， 

也是我们正在从事的工作。 
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