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适用于 Android智能手机的灰度均值水印算法 
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摘 要 提出了一种适用于 Android智能手机的灰度均值数字水印算法。在嵌入阶段 ，将经过像素重新组织的水印 

图像嵌入栽体图像中；在提取阶段，先提取出初始水印，再判断初始水印是否需要 区域替换，如果需要，则进行区域替 

换，否则不进行；最后，将初始水印还原成所需的水印图像。实验表明，该算法在具有良好水印透明性的同时，对JPEG 

压缩、加噪声、裁剪等常见的攻击具有鲁棒性。 
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Digital Watermarking Algorithm for Android Smart Phones 
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(School of Computer Science，Central China Normal University，W uhan 430079，China) 

Abstract In this paper，a digital watermarking algorithm based on mean gray value was proposed for the Android smart 

phones．In the embedding phase，the watermark after the pixel reorganization is embedded into the carrier image．In the 

extraction phase，the initial waterm ark is extracted at first，and then whether the initial watermark needs replacing its 

areas is determined．If necessary，the areas with a better one are replaced．Otherwise，any areas won’t be replaced．Final— 

ly，the initial waterm ark is transformed into the desired watermark．Experimental results show that the algorithm has a 

fine transparence of embedded waterm ark and is robust to attacks such as noise adding，compressing and cropping． 
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1 引言 

目前，Android平台手机的全球市场份额稳居第一。显 

然，Android智能手机的出现丰富了我们的日常生活，给我们 

带来了极大的便利。然而 Android智能手机强大的多媒体和 

网络功能使得图像版权保护问题越来越突出，已成为迫切需 

要解决的问题。数字水印技术是解决版权保护问题的有力工 

具。目前，图像数字水印算法[1]很多，但针对 Android智能手 

机的有效图像水印算法却很少。智能手机的运算能力远不能 

与个人电脑相比，存储空间也较小，这使得许多优秀的图像水 

印算法由于空间或时间复杂度大而在Android平台上无法正 

常运行，因此 ，Android智能手机的图像水印算法设计是一个 

挑战。 

数字水印算法大致可分为空间域和变换域两类。前者直 

接修改载体图像的像素位，常见的有 LSB算法[2]、Patchwork 

算法、基于直方图的算法[3]等。变换域算法先对图像进行变 

换，然后在变换域实现水印嵌入。与变换域算法相比，空间域 

算法具有运算速度上的优势及设计简单的优点。因此，空间 

域上的图像水印算法更适合 Android手机环境。 

文献E4]提出了一种基于灰度均值的图像水印算法，它是 

利用奇偶量化F ]实现的，而且该算法对JPEG压缩、添加噪声 

及滤波等常见攻击具有良好的鲁棒性。然而，该算法不能抵 

抗裁剪等作用在局部范围内的攻击，主要原因是分区均值对 

分区内部的像素点突变过度敏感，而裁剪会造成分区内的所 

有像素值突变为 。或 1。同时，由于安全性要求，算法在嵌入 

水印前会对水印图像进行置乱 ]，这使得水印像素值均匀地 

分散在图像的各个区域。针对上述不足，本文在水印嵌入前 

将水印像素重新组织，此过程类似于隔行、隔列采样，最终使 

水印图像变成由 4个相似区域构成的图像。这样做不仅将各 

水印像素均匀分散，而且更重要的是可以使用受损程度小的 

区域代替受损程度大的区域，使提取出的水印相关值大大提 

高。 

2 所提出的图像水印算法 

2．1 图像分区 

为了描述方便，假设载体图像 I的大小为M×N，水印 w 

的大小为rnX ，W为二值水印。M=km，N=ln。 

将 J均匀地不重叠地分成 × 个大小为七×z的区域 

B ，i=1，2，⋯ ，m； 一 1，2，⋯ ， 。 

2．2 水印嵌入 

2．2．1 二值水印图像的预处理 

如果直接将大小为 mXn的水印图像嵌入到载体图像的 

到稿 日期：2014—07—08 返修日期：2014—10—13 本文受武汉市科技攻关计划(2O121O121O23)资助。 

彭 乐(1989一)，男 ，硕士生，主要研究方向为数字水印，E-mail：369629308@qq．com；金 ~(1960--)，女，博士，教授，主要研究方向为数字 

水印、图像处理、信息安全等。 

· 85 · 



mXn个均匀不重叠的分区中得到隐秘图像，那么隐秘图像受 

到局部区域上的攻击尤其是裁剪攻击时，受攻击区域中的水 

印信息可能会部分甚至全部丢失。 

为了使算法具有抵抗上述攻击的能力，本文将水印图像 

中的像素按图 1所示的方式重新组织。 

圈 
(a)原始水印图像 (b)像素重新组织后的水印图像 

图 1 

图1(a)是原始水印图像，图中的每个方格代表图像的一 

个像素，方格中的 1，2，1 ，⋯表示的是像素值 (O或 1)。一般 

情况下，经过像素重新组织，原始水印图像会变成由4个相似 

区域(图 1(b)中1、2、3、4组成的左上区域，1 、2 、3 、4 组成的 

右上区域 ，1”、2”、3”、4”组成的左下区域，1 、2 、3 、4 组成的 

右下区域)组成的水印图，而且每个区域的内容均与原始水印 

图相似。如图 2所示 ，将水印图像的 4个相似区域依次编号 

为 1、2、3、4。经过像素重新组织 ，原始水印图像的局部 区域 

内的像素得到均匀分散。 

团 
图 2 水印图像的区域编号 

图3(a)是一幅原始水印图，图3(b)为图3(a)像素重新组 

织得到的水印图。 

华 中 

师 大 

(a)原始水印图像 

华 中 华 中 

师 大 】Il大 

华 中 华 中 

师 太 师 太 

(b)重新组织像素后的水印图像 

图 3 

水印图像重新组织像素后，其 1，2，3，4区域中的值为 1 

的像素数(一共 4个)及后面嵌入过程中的量化步长将一起作 

为密钥，在水印提取时使用。 

2．2．2 嵌 入过程 

由于本文算法要对彩色图像的区域灰度均值进行量化以 

嵌入水印信息，因此先将彩色图像转化成灰度图，然后在灰度 

图中嵌入水印，再把嵌入水印的灰度图转化为彩色图像，这种 

方案是可行的。但在 Android智能手机上，彩色图像与其对 

应灰度图之间的转换不仅耗时，而且需要用一定的存储空间 

来存放灰度图。 

设彩色图像像素值的 3个分量分别为尺，G，B，则利用式 

(1)可得如下值 ： 

Grn —O．299R+0．587G+0．114B (1) 

本文中Gray代表灰度值。嵌入水印时需要将 Gray修 

改为Gray+A，可以直接将3个分量R，G，B分别加上 △来将 

Gray值修改为Gray-q-A，如式(2)所示。 

Gray+ △一0．299(R+△)+ 0．587(G+ △)+ 

O．114(t3+△) (2) 

由式(2)可直接修改载体彩色图像的像素值来达到量化 

区域灰度均值的目的 由于不用进行彩色图像与对应灰度图 

之间的相互转换，因此节省了嵌入时间和存储空间。 

本文的均值量化方法与文献E4-]的方法类似。此处简单 
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描述如下 ： 

1)将载体图像划分成大小相等且互不重叠的区域，分别 

求出各区域的灰度均值。 

2)使用奇偶量化方法量化各区域灰度均值以嵌入对应的 

水印信息。 

3)当所有区域的灰度均值量化完成，便得到隐秘图像。 

上述嵌入过程不需要在载体图像对应的灰度图上进行 。 

另外，对于步骤2)，本文修改区域灰度均值的方法与文献E43不 

同。设区域BJ的大小为wXh，原区域灰度均值为 L，修改后 

的区域灰度均值为 ，对 马 中的每一像素使用式(3)修改 ： 

rr 一round(r~y+， —Iu) 

g 一round(gxy+j — ) (3) 

Lb"一round(6匆+j ，一L) 

其中， ：1，2，⋯， ； =1，2，⋯，h； ，g ， 代表位于分区 

B 的第 行第 列的像素值的3个分量， ，g ，6 为r ， 

踟 ， 修改后的值。round表示四舍五入运算。 

本文使用加法来修改区域灰度均值 。由于像素灰度值是 

整数，故区域中各个像素灰度值修改量约为 —I (误差不 

超过0．5)。与文献[4]的乘法修改相比，本方法的明显优势 

是运算速度的提高。表 1显示了使用两种不同修改方法时的 

PSNR值(单位 dB)。 

表 1 使用两种不同修改方法时的 PSNR值 

表 1使用大小为 512×512的 Lena，Baboon，Sailboat， 

Airplane的彩色图像测试 ，步长 取 4，分区大小为 8×8。本 

文将修改均摊给区域中的各个像素，而文献[4]中修改集中在 

灰度值大的像素上，这使得加法修改的水印透明性(以PNSR 

度量)在上述测试条件下略显优势，测试结果也说明了这点。 

图 4显示了分别使用两种不同修改方法时的效果。 

■ ■ 
(a)使用加法修改 (b)便用乘法修改 

图 4 

2．3 水E口提取 

2．3．1 经过像素重新组织的水印图像提取 

本文算法在提取像素重新组织的水印图像时所使用的方 

法与文献[4]的提取方法类似。具体步骤如下： 

1)对载体图像进行区域划分后，分别求出各区域的灰度 

均值。 

2)设某个区域的灰度均值为 ，按式(4)确定该区域对应 

的水印图像像素值 ： 

叫  一l mod 2 (4) 
其中， 表示步长，L J表示向下取整。 

3)取出所有水印图像像素值，从而得到要提取的水印 。 

需要说明的是，量化步长 的选取是在水印透明性和鲁 









明本文算法能够保持灰度均值算法的优势。 

因变换域算法在现今被广泛使用，而且与空域图像水印 

相比，基于 DCT的数字水印对压缩、滤波和其他一些攻击具 

有更强的鲁棒性，故将本文算法与文献[5]进行比较。实验中 

本文步长 ：4，这与文献~51中量化步长Q一70时的 PSNR 

相当。 

由于文献[5]使用的水印图像大小为 32×32，而嵌入的 

信息量直接影响水印的鲁棒性，因此本文采用相同的水印与 

文献E5]进行鲁棒性比较。根据本文的分区方法，分区大小变 

为 16×16。同样，先将 Lena彩色图像转换成 256级灰度图 

像并使用式(8)来修改载体图像。水印图像如图 11所示，实 

验结果如表 8所列。 

Jlu 

图 l1 与文献[5]比较所用的水印 

表 8 本文算法与文献Es]的对比结果 

因为算法的抗裁剪攻击能力与被裁剪区域的位置有关， 

所以此处表 8中测定的是没有发生区域替换的情况下的最坏 

NC值(以“*”标记)。在有区域替换的情况下最坏 NC值由 

受损最轻的区域决定。最坏情况是指被裁剪区域嵌入的水印 

信息全部丢失。由表 8可以看出本文算法在对抗噪声攻击与 

压缩攻击方面优于文献[5]，这是分区的大小增加了4倍而使 

均值更加稳定的缘故。因此，在分区较大的条件下本文算法 

对于噪声与压缩攻击效果更好。 

结束语 本文提出了一种适用于 Android智能手机的灰 

度均值图像水印算法。该算法实现简单、时间复杂度低，适合 

Android平台。实验结果表明，本算法不仅具有 良好的透 明 

性，而且对 JPEG压缩、加噪等攻击具有较强的鲁棒性 ，同时 

有较好的抵抗裁剪攻击能力。由于水印的1，2，3，4区域一般 

是相似的，因此可以考虑存储区域之间的差异。由于相似区 

域的差异很少 ，甚至有时完全没有或者少得可忽略，此时便可 

将整个区域当作一个整体来量化以提高区域均值的稳定性， 

这为今后的研究提供了方向。 
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