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基于指向与数值抽象的带指针算术程序的分析方法 
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摘 要 带指针算术的程序往往包含数组越界、缓冲区溢出等运行时错误。单纯的指针分析技术和数值分析技术都 

无法有效处理指针算术。为了将指针分析与数值分析相结合 ，首先提出一种新的指针 内存模型，然后基于该模型设计 

了一个刻画指针指向关系和指针偏移量的抽象域。最后在抽象解释框架下，设计并实现 了一个面向带指针算术 C程 

序的静态分析工具原型 PAA。实验结果表明，PAA能够有效地分析指针程序的指向关系和数值性质，并能够在效率 

和精度间取得合理的权衡。 
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Abstract Programs with pointer arithmetic often involve runtime errors such as array out of bound，buffer overflow， 

etc．Pure pointer analysis and pure numerical analysis cannot deal with pointer arithmetic．To combine pointer analysis 

and numerical analysis，we proposed a new pointer memory mode1．On this basis，we presented an abstract domain to 

capture points-to and offset information of pointers．Finally，under the framework of abstract interpretation，we imple— 

mented a static analyzer prototype named PAA for analyzing C programs with pointer arithmetic．Experimental results 

show that PAA can analyze points—to and numerical properties of programs with pointer arithmetic effectively．More- 

over，PAA can achieve a reasonable trade-off between efficiency and accuracy． 
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1 引言 

指针作为程序语言的重要数据类型，在使用时具有较高 

的灵活性 ，这种灵活性为程序的编写带来了极大的便利，但不 

当的指针使用也成为引发非法内存访问的源泉之一。图 1中 

的程序 Prog 1试图通过指针P操作数组a，却在语句 3处因 

指针使用不当导致未知内存的非法写入，带来不可预期的结 

果。而程序中大多数潜在的错误，如内存泄露、空指针引用、 

缓冲区越界等都与指针使用相关，因此对指针进行有效分析 

并发现指针程序中存在的问题是提高程序可信性的重要手 

段_5_。 

void main(void){ 

int a[3]， p； 

p— a； 

*(p+5)一2；／／语句 3 

} 

图 1 简单示例程序 Prog1 

现有的指针分析技术基本上都只维护了指针的指向关 

系，而没有维护指针变量的数值偏移关系。如经典的 Steens- 

gaard算法_2]和 Anderson算法[3]在分析图 1中程序 Prog 1 

时，只知道指针 P是指向数组口的，却不能发现语句 3使用指 

针偏移算术后导致未知内存的非法写入错误。而传统的数值 

程序分析只针对数值型变量，未考虑指针信息，因而无法直接 

对含指针的程序进行分析。数值抽象解释L4]作为一种重要的 

程序分析技术可以对程序的数值性质进行有效的分析。基于 

抽象解释的值范围分析技术在检查除零错、数组越界、整数溢 

出等数值性质相关的运行时错误上取得了显著的成效 ，同时 

又能通过配置不同的数值抽象域在分析效率和精度之间进行 

合理权衡 j。 

本文针对带指针算术的程序中几类常见的运行时错误， 

如数组越界、缓冲区溢出、除零错、空指针引用等，将指向关系 

分析和数值性质分析相结合，提出了一种基于抽象解释的指 

针程序分析方法。本文首先提出一种新的指针内存模型，对 

程序中的指针进行建模 ，并基于该模型设计并实现一个刻画 

指针指向关系和指针偏移量的抽象域，最后在抽象解释框架 

下 ，结合指向抽象域和数值抽象域 ，设计并实现了一个面向指 

针 C程序的静态分析工具原型 PAA。实验结果表明，本文设 

计的指针模型具有较好的分析精度和效率，能够有效地分析 
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指针程序的性质。 

本文第 2节简要回顾抽象解释的基本理论 ；第 3节介绍 

了指针分析技术和现有内存模型等相关工作；第 4节给出了 

本文提出的指针内存模型；第 5节基于该模型给出了指向抽 

象域的实现；第 6节讨论实验中工具原型的实现，并展开了一 

系列实验；第 7节对本文进行总结，并展望下一步工作。 

2 预备知识 

抽象解释理论是 由 P．Cousot和 R CousotE ]于 1977年 

提出的程序静态分析时构造和逼近程序不动点语义的理论， 

该理论为自动利用静态分析方法推导程序运行时性质提供了 
一 个通用框架。程序的抽象解释是指使用另一个抽象对象域 

上的计算抽象逼近程序具体对象域上的计算，使得程序抽象 

执行的结果能够反映出程序真实运行的部分信息。其中，抽 

象对象域和具体对象域的关系可 以用一个 Galois连接来刻 

画 。 

定义 1(伽罗瓦(Galois)连接) 设(D，F-)和<D#，r-#>是 

两个偏序集合，a：D—D 和 y：D#一D 是两个映射 ，序偶(a， 

)，>称为 D与D 之间的Galois连接当且仅当： 

V z∈D，yE D#，a(x)E 当且仅当 ≤y( )_ y 

并记作 
a ‘ 

(D，E) (D ，E一 ) 
y 

其中，(D，C-)称为具体域，(D#，[ )称为抽象域，a称为抽象 

化函数，y称为具体化函数。抽象域包括域表示和域操作两 

方面，是抽象解释理论框架下的核心要素，该框架下的所有计 

算都是在抽象域上进行的。 

抽象解释本质上是在计算效率和计算精度之间取得均 

衡、以损失计算精度求得计算可行性 、再通过迭代计算增强计 

算精度的一种抽象逼近方法。抽象解释的理论的一个最常见 

的应用就是数值程序的值范围分析。基于抽象解释的值范围 

分析试图发现程序中数值变量在每个程序点的近似取值范 

围。近年来，基于抽象解 释的静态分析工具 (如 AstreeC 、 

FluctuatC 、CGSE 等)在工业界大规模软件尤其是航空航天 

控制软件的数值性质的分析与验证中取得了成功应用 。 

3 相关工作 

3．1 指针分析技术 

指针分析技术是程序分析与验证技术的重要组成部分， 

其主要目的是静态地获取程序运行时刻的指针指向信息，用 

于分析程序变量之间的指向关系。指针分析技术已经在检测 

内存泄露、非法指针引用、缓冲区溢出、字符串违规操作、数据 

竞争、死锁、编译代码优化以及促成指令级并行等领域得到应 

用 。 

指针分析技术根据流敏感性分为流不敏感和流敏感方 

法。流不敏感分析主要包括 Steensgaard[2]提出的基于合并 

(Equivalence-based)的指针分析算法和 AndersonE 提出的基 

于包含(Inclusion-based)的指针分析算法。流敏感的分析主 

要包括基于迭代数据流的分析_g]和基于静态单赋值(Static 

Single Assignment，SsA)_lo]的分析。其根据上下文敏感性分 

为上下文敏感分析和上下文不敏感分析，上下文敏感分析的 

方法又分为基于克隆的分析方法El1]和基 于摘要 的分析方 

法l_1 。本文采用基于迭代数据流分析(流敏感)和基于克隆 

(上下文敏感)的分析技术相结合的静态分析方法。此外根据 

域敏感性、路径敏感性还可以进一步细化。 

3．2 现有内存模型 

对指针程序进行分析，首先需要解决的是变量在计算机 

中的存储问题，即刻画变量的内存模型。最初人们提出的内 

存刻画模型是“名字一值”模型[1 ，它是最基本的也是 目前数 

值抽象域中应用最广泛的模型，其优点是非常简单直观，但缺 

陷是对于指针、数组、结构体等复杂数据结构不能直接进行有 

效刻画。如图 1中程序 Prog 1对应的程序语义 P是一个指 

向a的指针 ，它的具体值是变量 a的地址，而在“名字一值”模 

型中，并没有地址的概念，从而无法有效刻画 P的信息。 

为了刻画数组、指针、结构体等复杂数据结构，Hampa- 

puram等人[13]使用 了一种基于 region的内存模型，Xu等 

人l_】 ]在此基础上引入 了 region层级结构。目前广泛使用的 

是 CGSc ]和 Frama-cE 采用的字节级的“基址一偏移一长度”的 

内存模型。相比于“名字一值”模型，该模型在数组 、指针、结构 

体等数据结构的刻画能力上有了显著的提高。 

4 指针内存模型 

指针记录了程序执行过程中内存中的某个地址，同时在 

指针变量所指向的地址上存储了某种类型的数据。从源代码 

层面来看，指针变量可能被赋值为某个绝对地址、某个简单类 

型变量的地址、某个数组元素的地址等。在程序分析过程中， 

分析算法需要为每个指针变量维护其指向地址相关的信息。 

本文假设待分析程序中没有动态内存分配，即没有 malloc() 

语句。 

对于程序中的每一个指针变量 P，在某个程序点处，本文 

采用如下二元组来刻画其信息 ： 

<PBaseAddr，Offset) 

其中，PBaseAddr是一个地址表达式 ，表示指针所指 向数据 

类型的基地址(或称起始地址)，可以是绝对地址、取地址表达 

式、数组变量基址或复合数据类型成员域的访问路径表达式 ； 

Offset是一个整数值，表示指针变量 P所指向地址与 

PBaseAddr间的偏移量(按指针数据类型大小而非字节大小 

来计算)。 

例 1 对于图 2所示的代码片段： 

struct ss{ 

float a； 

int p[3]； 

int b； 

)sl； 

void main(void){ 

int q— s1．p； 

int*r— q+ 2； 

float*s一＆s1．a； 

int*t一 (int*)(0xl0ffffff)： 

} 

图 2 指针内存模型示例程序 Prog 2 

指针变量 q的内存模型描述为(s1．P，O>，指针变量 r的内存 

模型描述为<s1．P，2>，指针变量 S的内存模型描述为(&s1．n， 

O>，指针变量 t的内存模型描述为<0xl0 厂厂 厂，O>。 

不难看出，指针变量 P的内存模型主要涉及其指向信息 

和相对基地址的偏移信息。指针变量的指向信息一般可以通 

过指向分析得到，而相对基地址的偏移量是整数值，可以通过 

数值抽象解释技术分析得到。下面将介绍如何在抽象解释框 
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架下，采用流敏感的算法来 自动分析程序中每个指针变量在 

每个程序点(如代码行的起始位置)处的内存模型信息。 

在流敏感的分析算法下 ，某个程序点处某指针变量 P的 

指向信息可能存在多种情况。因此，指针变量多种情况下的 

内存模型将构成一个集合。本文将采用一个指 向抽象域 

PointstoDomain来自动分析每个指针变量 P的可能基地址集 

合；为每个指针变量 P引入一个整型变量 offset— P，并将 

offset_p加入到数值抽象解释抽象环境的数值变量集合中。 

上述抽象把指向抽象域和数值抽象域模块化分离，从而 

可以容易集成已有数值抽象域的成果。两个抽象域之间通过 

指针变量的名字作为纽带进行通信。 

例 2 对于图 3所示的代码片段 ： 

int A[1O]，B[2O]； 

void main(void){ 

int p； 

int i一 0。k： 

if(k>O){ 

p—A+ 1； 

i—i+ 1： 

) 

else{ 

p—B+5； 

i= i+ 5： 

) 

} 

图 3 指针内存模型示例程序 Prog 3 

在 main()函数结束时，指针变量 P的内存模型存在两种 

情况：(A，1)或<B，5)。文中的指向抽象域 PointstoDomain在 

main()函数结束处分析得到指针变量P的基地址集合为{A， 

B}。另一方面，本文算法将为指针变量 P引入一个整型变量 

offset—P，并将其加入数值变量所构成的抽象环境中，从而数 

值抽象解释的抽象环境中将包括程序变量 i和offset—P。在 

数值抽象解释框架下，采用多面体、八边形等数值抽象域，并 

在 main()函数结束处分析得到：1≤offset—p≤ 5̂ offset—P 

= 一 i。 

本文直接调用已有数值抽象域来对数值程序变量及指针 

偏移变量开展分析。数值抽象域的设计与实现的相关细节请 

参考文献E4，16]。本文接下来将重点介绍指向抽象域的设计 

与实现。 

5 指向抽象域的设计与实现 

指向抽象域主要维护指针变量可能指向的基地址的集 

合。该抽象域的域将维护一个映射 ，把每一个指针变量 P 

映射为某基地址表达式集合 。本文中，基地址表达式可以 

是一个绝对地址、变量求地址表达式、数组起始地址等。如果 

指针没有指向任何地址(即空指针)，则 一 ，即作为指向 

抽象域中的bottom元素上。指针变量 P映射为某基地址表 

达式集合 构成的一个完全格(P( )， ，n，U，j_，T)，其 

中T表示程序中所有基地址表达式构成的集合。 

下面给出指向抽象域上的常用域操作。指向抽象域中的 

包含测试操 作 (Inclusion test)、交操作 (Meet)、接合操 作 

(Join)分别对应集合上的子集包含操作 、集合交操作n、集 

合并操作U。另外，当源程序不含动态内存分配(malloc)时， 

程序中所有基地址表达式的个数是有穷的，所以基地址表达 
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式集合 构成的一个完全格是有穷高度的。因此，即使存 

在循环和递归函数，也无需在抽象解释框架下设计指向抽象 

域上的加宽操作(Widening)，并依然能保证 Kleene不动点迭 

代的终止性。 

下面重点介绍指向抽象域上迁移函数的设计。 

5．1 赋值迁移函数(Assignment Transfer Function) 

本文考虑如下几类对指针变量 P的赋值语句。 

·户：一q+ z r；／／对应指针算术操作，其中 q是一个指 

针变量，iexpr是一个整型表达式 

·p：一& ；／／对应取地址操作 ，其中 是一个整型、浮 

点型、结构体或联合体变量 

· ：一A+iexpr；／／对应数组操作，其中A是一个数组 

变量，iexpr是一个整型表达式 

· ；=&A[iexpr]；／／对应数组操作，其中A是一个数 

组变量，iexpr是一个整型表达式 

·p：一(void *)c；／／对应绝对地址操作 ，其中 C是一个 

非负整数常数 ，表示绝对地址 

其他对指针变量 P的复杂赋值语句 ，都可以采用把程序 

转换为静态单赋值(Static Single Assignment，SSA)[ 形式的 

思想，通过引入临时变量把复杂赋值语句转换为上述形式的 

赋值语句。本文暂不考虑多重指针 ，因为多重指针涉及指针 

所指向内容的分析。上述指针赋值语句的赋值迁移函数定义 

如下 ： 

^  

Ⅱp：=一q+ 髓户r卫P*(翊 ，O )：( 卜 )̂  ：一 

+ r (0 ) 

^ 

ffp：=&xtq (踢 ，0 )兰( {& ))̂ Ⅱ ：一O 

(0 ) 

^ 

ffp'=A+iexpr1] (国#，0 ) ( {A})AⅡ ：： 

iexpr1] #(0 ) 
^ 

ffp：=&A[iexpr]17 ( #，0 )兰( 卜 {A})A 

Ⅱ0 ：一iexpr1] (0 ) 
A 

Ⅱ户：一(void)f (翁#，0 )三( 卜 ㈩ )AⅡ ：一 

ol3 (o ) 

其中，函数的输入(翁#，0 )表示在执行赋值语句之前的抽象 

环境(包括基地址抽象域中抽象环境 厨 、数值抽象域 中偏移 

抽象环境 0 )；Ⅱ口ss gn， ￡ 表示数值抽象域上的赋值迁 

移函数。具体而言，在针对指针变量 P的赋值迁移 函数中， 

本文除了更新P的基地址信息外，还把对应偏移辅助变量 

的运算映射到数值抽象域上相应的赋值操作。 

例 3 对于图4所示的代码片段： 

int A[10]； 

int B[20]； 

void 

main(void){ 

int P， q， r， S， t； 

int a．i： 3： 

p一＆a； 

q—A+(i--2)； 

r— q+ 2*i； 

s=&B[i*．]． 

t一(int*)(OxOfffffff)； 

} 

图 4 赋值迁移函数示例程序 Prog 4 



 

在 main()函数结束处，一方面指 向抽象域 PointstoDo— 

main将分析得到指针变量 P，q，r，S，t的基址集合，分别为： 

= {&n}， ={A)， 一{A}， 一{B}， ={0x0fffffff)；另一 

方面，数值抽象域还能得到偏移抽象环境 ，采用区间抽象域表 

示，即为： =0，0q一1，Or：7，Q 一9，0—0，若采用多面体、 

八边形等精度更高的数值抽象域，还能进一步得到：0口一 一 

2、or—Q+2* 等约束关系。 

5．2 测试迁移函数 

测试迁移函数 (Test Transfer Function)exprl ex— 

prz (其中 ∈{≠，：，<，≤，>，≥})的目的是过滤当 

前不满足布尔表达式 exprl exprz的环境。本文假设只 

有当 expr 和 expr2有共同基址时，测试迁移函数才在抽象 

语义上进行判定 ，否则直接返回 bottom。任何形式的测试条 

件都可以最终抽象成一个或多个形如 户≤expr或P≥expr 

的约束_5 ，expr是一个地址表达式 ，可以是绝对地址、取地 

址表达式、数组变量基址或复合数据类型成员域的访问路径 

表达式。正如 5．1节所述 ，依据静态单赋值(sSA)转换思想， 

通过引入临时变量，expr总能表示成以下某种形式。 
^  

·expr=q+ pr；／／对应指针算术操作，其中 q是一个 

指针变量，iexpr是一个整型表达式 
^ 

·expr=&z；／／对应取地址操作 ，其中 是一个整型、 

浮点型、结构体或联合体变量 
^ 

·expr：A+iexpr；／／对应数组操作，其中 A是一个数 

组变量 ，iexpr是一个整型表达式 
^ 

·expr兰&A[iexpr]；／／对应数组操作，其中A是一个 

数组变量 ，iexpr是一个整型表达式 
^ 

·expr=(void*)f；／／对应绝对地址操作，其中 c是一 

个非负整数常数 ，表示绝对地址 

因而本文针对形如P≤ expr的约束，定义了测试迁移 

函数如下所示 ： 

Ⅱp≤q+ PzP加 ( ，0 ) 

Ⅱ0 ≤0 +iexper1] (0 ) 

^ 

户≤ &z ( #，0 )三 ( 

0口 (o ) 

( ， n )A 

n{z})AⅡ ≤ 

≤A+ z户r ( ，0 )=( {A})AⅡ ≤ 

iexprf] (o ) 

户≤&A[ r]ⅡP肆(劣 ，0#)兰( 卜 {A})AⅡ ≤ 

iexpr1] (0 ) 

^ 

Ⅱ ≤ (void)c 肼 (国 ，0 )一( {C))AⅡ ≤ 

on (0 ) 

其中，函数的输入( ，0 )表示在执行赋值语句之前的抽象 

环境；~conditional testing I~N肆表示数值抽象域上的测试迁移 

函数。对于形如 ≥expr的约束，可以定义类似的测试迁移 

函数。 

例 4 对于图 5所示的代码片段： 

int AI-10]； 

int B[20]； 

int P， q，a，k 0 

void init(void){ 

if(k> O) 

{ 

p=&a； 

q一&a； 

) 

else 

{ 

p— A+ 9； 

q—B+15； 

) 

) 

void main(void){ 

int i一2，j一0； 

init()； 

if(p≤q+i+5) 

j一1； 

if(p≤ &a) 

j一2； 

if(p≤A+2*i) 

j一3； 

if(p~＆A[2*i]) 

J一4： 

if(p~ (int*)OxOfffffff) 

j一5； 

) 

图 5 测试迁移函数示例程序 Prog 5 

在 main()函数分析结束时，语句 init()后对应的指向抽 

象域环境 和偏 移抽象 环境将 分别 为： = {&口，A}， = 

{&n，B}， 一[0，93，0q=E0，153；语句j=l后的指向抽象域 

环境和偏移抽象环境将分别为： ={&n)，％ 一{&n}， 一 

[0，7]， 一[2，15]；语句j=2后的指向抽象域环境和偏移抽 

象环境将分别为： 一{&n)，统一{&a，B}， 一0， —I-0， 

153；语句 一3和 =4后的指向抽象域环境和偏移抽象环境 

将分别为： 一{A}，绞 {&n，B}， 一[O，4]，Q一[O，15]； 

由于 if(p~(int*)0x0fffffff)语句判定后 ％ 一O，即不存在 

满足条件的指针指向的地址 ，因此 J一5不会被执行，对应的 

指向抽象域环境和偏移抽象环境都将为bottom元素_l_。 

6 实验 

基于开源编译器 CILDT；、数值抽象域库 Apron~ 和本文 

实现的指向抽象域 PointstoDomain，开发了一个面向 C语言 

的指针程序分析工具 PAA。CIL是一个开源的编译前端工 

具，能够根据输入的 C程序生成相应控制流图。Apron为各 

种抽象域提供了一组必需的公共接 口，基于 Apron实现的众 

多数值抽象域包括区间、八边形、多面体等，用户可根据 自己 

的精度要求进行选择l_l 。 

PAA是基于经典的抽象解释框架设计并实现的[”]，分 

析流程大致包括以下 3个阶段：首先通过 CIL对源文件进行 

词法和语法解析，得到程序的控制流图；然后基于控制流图使 

用数值抽象域和指向抽象域 PointstoDomain提供 的数据类 

型建立语义方程；最后调用不动点迭代器对语义方程进行迭 

代，生成源程序对应的指向不变式和数值不变式。 
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本文采用的实验平台是 Ubuntu 13．04 Linux操作系统， 

4GB物理内存，Intel(R)Core(TM)i5—3330 3．0GHz四核 

CPU处理器。为了展示 PAA分析带指针算术程序的不变式 

结果和报警信息 ，图 6给出了一个示例程序及对应标注的不 

变式。该例子是对 Frama-c Value Analysis使用手册[1朝中的 

程序经过简单修改得到的。 

源程序 PAA分析结果不变武标注 

values=(a[O．．5]=O} 

values={a[0．．5]一0，b[0．．7]=0，offset(p)一0}； 
void main(void){ points={Ptr(p)={}} 

int a[e 一㈦ ，i． 。’。_ ≥。’ 乩 

int p，b[8]={0)； values={a[0．．5]=O，b[o．．7]一O，i一≥O，offset(p) 

i > ∽ =

l

2 } ； po
—

i{n
。

t
[s
o

=

． ￡ }7]：o，一i≥0，。ffs ( ) 
p=&a[2]； =O)；points={Ptr(p)={)) 

elRP values={4O．．5]=O，bEo．．7]=0，一 0，offset(p) 

⋯  
=6)；po ints={Ptr(p)={b)} 

p 5~bL6J； values={a[0．．5]一o，b[0．．7] 0，I_3，offset(p)= 

I=3l [2，6])；points={Ptr(p)一{a，b) 
whil ( &a[4]) alue])；s= {a[0． ； 。’。=。’。H “ 

{*p—i； values={40，1，5]=O，a[2．．4]=[0，3]，b[o．．7]一 
． ． 0，i=3，offset(p)=[2，4]}；points={Ptr(p)={a}} 
ptt values={a[O，1，5]=O，a[2．．4]=[O，3]，b[0．．7]= 

} 0，i=3，offset(p)=[3，5]}points=(Ptr(p)一(a}) 

b[a[3]+6] 0'ivalu
_3'

es=

0ff

{a [0,
(p)

1,5

_[5
]=0'6],a[

)

2

； 

} values={a[0，1，5]=0，a[2．．4]=[0，3]，K0．．5]=o，b 
[6，7]=5，i=3，offset(p)一[5，6]}；points={Ptr(p)一 
{a，b))&8LArrayOut ofBoundfor b[a[3]-}-6] 

图6 示例程序及其不变式标注 

对于语句6[口[3]+6]一5，执行之前口[3]+6的取值范围 

是[6，9]，而数组的长度只有 8，所以会产生数组越界，只需给 

数组b对应下标为[6，7]的变量赋值为 5即可。 

表 1展示了区间域和八边形域分别与指 向域结合 时 

PAA分析部分指针程序的结果，其中加宽算子延迟参数(加 

宽算子应用之前的迭代次数)都设置为 4。Prog 1和 Prog 5 

分别对应图1和图5中的程序；程序fflk．e来自SNU实时测 

试集[ ，含有大量的结构体指针和结构体数组；其余 5个程 

序来 自WCETChallenge基准测试程序[2 ，其中 admtxxrL e包 

含大量的数组、结构体、指针以及它们的组合等复杂数据结构。 

表 1 部分程序分析结果与真实结果精度对比 

表 1给出了PAA分析指针程序的时间和产生的警报数 

量(表中只统计了空指针引用、除零错和数组越界的数量)， 

“精度比较”栏用以比较基于指向抽象域的分别与两种不同数 

值抽象域相结合分析指针程序得到的不变式的精度。其中 

“<”表示基于八边形抽象域比区间抽象域得到了更强的值范 

围信息，“=”表示两者得到的值范围信息一样。所有测试程 

序中除了Progl中存在一个真实的错误外，其余程序都不存 

在错误。从表 1中可以看出，(1)原来单纯的数值分析和指针 

分析方法都不能分析得到有效的带指针的程序结果，而 PAA 
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都可以进行分析，而且能得到可靠的程序不变式和报警结果； 

(2)PAA分析数值抽象域时选择八边形域比选择区间域分析 

得到的不变式精度更高，但时间开销也更大。 

PAA结合了数值域和指向域的分析方法 ，具有较好的可 

扩展性 ，它的时间和空间复杂性与相应的数值抽象域的复杂 

性是一致的，例如区间域和指向域结合后的时间和空间复杂 

度与区间域的复杂度相同，即都为 O( )；八边形结合指向域 

的复杂度和八边形域的相同，即时间复杂度都为0( )、空间 

复杂度都为 O(n )。用户可以根据需求选择不同的数值抽象 

域获得时间和效率的有效折衷。 

结束语 本文首先设计了一个基址表达式与指针偏移量 

相结合的内存模型，以克服现有内存模型存在的不足；然后以 

抽象解释框架为基础，基于本文设计的内存模型，实现了支持 

指针算术的指向抽象域，并与现有数值抽象域相结合来分析 

指针变量基于基地址的偏移信息，实现了分析精度和时空效 

率的合理折衷。实验结果表明：本文开发的基于数值域和指 

针域的抽象解释工具 PAA既能刻画变量的数值性质，又能 

刻画变量的指向关系。PAA产生的警报是不存在漏报的(即 

包含了所有可能的错误)，所以其分析结果对于查找带指针算 

术程序中的运行时错误具有一定的指导意义。下一步工作将 

着重实现动态内存分配的有效分析，提高 PAA的分析能力 ， 

降低分析结果的误报率，并与已有的相关分析工具进行实验 

对 比。 
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