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一 种基于完整性保护的终端计算机安全防护方法 

李清宝 张 平 曾光裕 

(国家数学工程与先进计算重点实验室 郑J'i、l 450000) 

摘 要 终端计算机是网络空间活动的基本单元，其安全性直接关系着网络环境和信息系统的安全。提 出了一种基 

于完整性保护的终端计算机安全防护方法，它将完整性度量和实时监控技术相结合，保证终端计算机运行过程的安全 

可信。建立了以 TPM为硬件可信基、虚拟监控器为核心的防护框架，采用完整性度量方法建立从硬件平台到操作系 

统的基础可信链；在系统运行过程中监控内核代码、数据结构、关键寄存器和系统状态数据等完整性相关对象，发现并 

阻止恶意篡改行为，以保证系统的完整、安全和可靠。利用 Intel VT硬件辅助虚拟化技术，采用半穿透结构设计实现 

了轻量级虚拟监控器，构建了原型系统。测试表明，该方法能够对终端计算机实施有效的保护，且对其性能的影响较 

小 。 
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Integrity Based Security Protection M ethod for Terminal Computer 

LI Qing—bao ZHANG Ping ZENG Guang-yu 

(State Key Laboratory of M athematical Engineering and Advanced Computing，Zhengzhou 450000，China) 

Abstract Terminal computer is the basic unit of network activities·which iS directly related to the security Of network 

environment and information systems．An integrity based security protection method for term inal computer was pro— 

posed，which integrates integrity measurement and real—time monitoring technology to ensure the security and credibility 

of terminal computer．A protection framework was established，which uses TPM as hardware trusted base and virtual 

monitor as the core unit．Integrity measurement is used to establish the basic trusted chain from the hardware platform 

to operating system．And integrity related obj ects，such as kernel code，data structures，key registers and system status 

data，are monitored when the system is running to detect and prevent from malicious tampering in order to ensure sys— 

tern integrity．security and reliability．A lightweight virtual machine monitor was designed using Intel VT hardware-as— 

sisted virtualization technology and a prototype system was realized．Tests show that the method is effective and has 

less impact on the perform ance of terminal computer． 

Keywords Terminal computer，Integrity，Virtual machine monitor，Integrity measurement，Integrity monitoring 

1 概述 

随着互联网技术的发展，网络终端计算机的安全问题 日 

趋严重。作为网络的重要组成部分，终端计算机存储和处理 

大量的个人和单位用户的重要数据，但是，相比于网络服务 

器 ，终端计算机的管理和安全防护并未受到足够的重视，越来 

越多的终端计算机成为各种网络安全攻击和破坏的目标。所 

以，终端计算机的安全防护对于保证其本身的信息安全和网 

络安全都是非常重要的。目前网络终端计算机常用的操作系 

统(Windows和 Linux)变得越来越庞大 ，各种安全漏洞不可 

避免[ ，所以建立在操作系统之上的各种安全防护技术(如病 

毒检测、木马查杀、网络防火墙和入侵监测等)不能从根本上 

解决问题，因此，要从根本上保证终端计算机的安全 ，防护系 

统必须与操作系统相隔离，首先保证操作系统本身的安全可 

信。 

各种恶意软件和攻击手段都需要通过非法篡改系统对象 

来实现破坏行为和隐藏行为轨迹，如修改系统调用、中断调 

用、修改内核数据结构、系统服务程序等，即都会影响和破坏 

系统的完整性 ，从理论上讲可以通过监控和检测系统的完整 

性来保护终端计算机的安全。只要能及时发现破坏系统完整 

性的行为，就可以有效避免恶意软件对系统的攻击和破坏 ；只 

要能够保证系统的完整性不被破坏，就可以有效保护系统安 

全。由于完整性监控不需要像现有检测和防御软件那样依赖 

于已知的恶意软件特征和行为规则，因此基于完整性保护的 

安全防护技术不仅能防御已知恶意软件，对未知攻击 同样有 

效。 

完整性保护主要有检测和监控两种技术。完整性检测又 

称完整性度量，即通过提取系统完整性相关对象的度量特征 

值来验证其完整性是否遭到破坏；完整性监控则是监控系统 

软件的操作行为 ，发现是否存在影响系统完整性的行为，并采 
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取相应策略保护系统的完整性。由于完整性检测过程复杂， 

实施困难 ，对网络终端的性能影响也较大，因此完整性检测较 

多采用了静态或周期 性检测 的方法实现，存在 TOC-TOU 

(Time-of-Check tO Time-of-Use)问题[2]。完整性监控可 以分 

为应用层监控、系统层监控、虚拟层监控和硬件监控 。应用层 

监控和系统层监控实现相对简单，从而较多地被采用，但缺点 

是容易被获得高级系统权限的恶意代码所旁路、禁用或篡改， 

失去监控功能 ；硬件层监控因开发难度高和成本开销大而较 

少被使用。虚拟机技术较好地解决了开发者直接面对硬件电 

路开发的技术难题。虚拟机位于操作系统层和硬件层之间， 

具有很好的隔离性和可干预性，不足之处是缺乏上层系统的 

语义信息，需要针对不同的监控目标构建目标语义。 

基于上述分析，本文提出一种基于操作系统完整性保护 

的思想来解决网络终端安全的防护方法，主要工作包括： 

(1)基于完整性保护思想，建立一个从可信硬件一虚拟监 

控器一操作系统一应用软件的完整的安全防护体系。利用 

TPM和完整性度量与验证机制，保证系统初始态的安全可 

信。 

(2)基于硬件虚拟化技术实现一个轻量级的虚拟监控器 

LHvisor，它和操作系统紧耦合，支持对影响系统完整性的操 

作和行为进行实时监控，保证系统运行过程的安全可信。 

(3)基于虚拟机自省技术，在虚拟监控器 LHvisor中建立 

系统完整性相关对象语义信息，实现对恶意行为主体的追踪 

和隐藏对象的发现。 

(4)设计实现了原型系统 IBTPS(Integrity Based Termi— 

nal Protection System)，验证了方法的有效性，并对系统性能 

的影响进行了测试分析。 

2 操作系统完整性分析 

操作系统作为终端计算机的核心系统软件，负责管理计 

算机的各种软硬件资源和向用户提供各种服务。操作系统的 

完整性体现在能够按照设计的方式对各种事件和请求做出正 

确、快速的响应和处理，即操作系统执行预期的行为并给出符 

合预期的结果。操作系统完整性被破坏表现为系统运行行为 

和功能发生改变。为实现对操作系统完整性的有效保护，首 

先要确定系统中与完整性相关的对象 ，即内核中哪些对象是 

恶意攻击破坏的目标，哪些行为会破坏内核完整性。 

基于对各种队操作系统的攻击行为的分析，可以将系统 

完整性相关对象分为两大类：控制类和数据类。 

(1)控制类 

操作系统执行的控制流决定系统的行为和实现的功能。 

各种攻击为实现其恶意功能通常会在内核中植入恶意代码或 

篡改系统控制相关结构，改变系统正常的执行路径，执行攻击 

者设定的功能或行为，即破坏操作系统的控制完整性。完整 

性相关的控制类对象主要包括： 

· 内核代码：系统功能由代码的执行来实现，因此篡改内 

核代码是改变系统执行路径、破坏操作系统完整性最直接的 

方法，如典型的 rootkit(enyelkm、wnps和 kbeast等)就采用这 

种方式。篡改代码常以调用函数劫持的方式实现，如篡改中 

断服务程序代码或系统调用函数的开始几条指令，跳转去执 

行其恶意代码I- 。 

· 内核控制相关数据结构包括中断向量表、系统调用表、 

全局描述符表等，这些数据结构的内容控制系统执行的路径， 

对这些数据结构的篡改是 内核攻击最常采用的方法L4J。如 

all—root、ipsecs—kbeast-vl、override、Rkit、Synapsys及 adore 

等 rootkit都是通过修改相关数据结构来实现其恶意功能的。 

· 控制相关寄存器包括中断描述符表寄存器(Interrupt 

Descriptor Table Register，IDTR)和全局 描述符 表寄存器 

(Global Descriptor Table Register，GDTR)。IDTR和 GDTR 

分别存放中断描述符表(Interrupt Descriptor Table，IDT)和 

全局描述符表(Global Descriptor Table，GDT)的首地址。在 

系统运行过程中，恶意攻击可通过修改 IDTR或 GDTR的值 

使其指向攻击者预设的新描述符表，从而实现对系统控制流 

的篡改，破坏系统完整性。 

(2)数据类 

数据类完整性相关对象指操作系统运行时所建立和维护 

的系统数据结构和状态数据，将其完整性称为操作系统的数 

据完整性[5]。数据完整性对操作系统来说同样重要，操作系 

统的服务行为要依赖于相关的数据对象，服务功能效果也反 

映在这些相关的数据对象上，例如进程控制块 、页表、文件索 

引节点等。这些数据对象可以被系统服务程序用来向管理员 

和用户提供系统运行的各种状态信息，如进程状态、文件系统 

信息、网络连接状态等。这些数据对象同样可以被恶意代码 

(如 rootkit)所利用，攻击者通过篡改、过滤这些系统数据 ，伪 

造虚假的底层系统信息给应用层从而达到隐蔽感染痕迹、避 

免被查杀、维持持久后门等目的，如进程隐藏、网络连接隐藏、 

模块隐藏等，为进一步实现攻击建立基础。 

3 完整性保护的实现原理 

对操作系统完整性的保护通过保护完整性相关对象来实 

现。根据不同对象的不同特性采用相应的保护措施 。 

3．1 内核代码保护 

操作系统功能由内核代码的执行来实现。内核代码的存 

在方式主要有两种状态：存储状态和运行状态。操作系统内 

核代码一般 以文件形式存储于存储介质 中，系统启动后被 

loader程序加载到内存空间，其完整性需要在加载前、加载中 

和加载后的整个运行过程中被保证。首先，要保证操作系统 

加载前是完整可信的；其次要保证系统引导过程的可信；即加 

载到内核空间的代码是完整的；再次要保证操作系统代码在 

运行过程中是完整可信的。所以对内核代码的保护采用完整 

性度量和实时监控相结合的方式来实现，具体讲就是在系统 

加载前对存储在介质中的操作系统文件进行完整性度量，保 

证内核的静态完整性 ；在加载过程中保证加载到内存中的代 

码是完整的；在运行过程中对代码段所在内存页面进行访问 

控制保护，采用行为监控方式阻断对代码的恶意篡改行为，保 

护内核的动态完整性。 

(1)静态完整性保护 

静态完整性通过系统可信引导和可加载内核模块 LKM 

的加载时度量来保证。根据 TCG的可信计算规范，可信引导 

采用链式度量方式[6]，建立硬件一B10S一基本 内核的基础信 

任链，保证基本内核代码的静态完整性。LKM的加载会造成 

内核的演变，所以在 LKM加载时进行完整性度量，以保证加 

载的 LKM代码的静态完整性 。 

(2)动态完整性保护 

在系统运行过程中同样要防止对内核代码的恶意篡改。 

操作系统通常也提供了访问控制保护：通过将内核代码所在 
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页面设置为不可写，防止对内核代码的修改。但是恶意攻击 

可以在获得系统访问的超级权限后，关闭写保护机制，修改内 

存页的访问权限，实现对代码的恶意篡改。如x86架构中，页 

保护机制的开启和关闭是由控制寄存器 CR0的 wP位控制 ， 

当 CR0．WP=0时，页保护机制关闭；CR0．WP一1时，页保护 

机制开启。因此，如果攻击者获得权限并关闭页保护机制，即 

将 CR0．WP置零，则可以实现对内核代码页的篡改。 

为了避免这种攻击，在虚拟机层实现对内核代码所在内 

存页的访问控制保护，由基于 Intel VT提供的EPT内存虚拟 

化技术实现_7]。通过将内核代码所在内存页对应的 EPT页 

表项中的属性设置为只读，客户机中超级用户对内存页的访 

问权限除了受到CR0．wP和客户机中页表属性的限制外，还 

要受到 EPT页表项中的属性约束。因此，即使攻击者在获取 

超级用户权限并将 CR0．wP置零或者修改客户机页表属性 

后 ，超级用户也无权对 EPT页表项中被设为只读的内存页进 

行写操作。另外，由于只有虚拟监控器能够对 EPT页表项进 

行操作，攻击者要实现对EPT页表项中的属性修改需要获取 

更高的权限，实现难度更大，因此该方法能实现对内核代码页 

的有力保护。 

3．2 控制结构和控制寄存器保护 

系统调用表、中断描述符表和全局描述符表等数据结构 

中包含了同内核功能实现紧密相关的控制信息，如系统调用 

函数入口地址、中断服务程序入口地址等，这些内容的改变将 

使系统的执行路径发生改变，从而改变系统的预期行为，破坏 

系统完整性。而这些数据结构的特征在操作系统编译和加载 

后及系统运行过程中，其物理地址和内容不再发生改变，且所 

占空间较大，所以可以通过对其所在内存页的读写访问控制 

机制 ，实现对其完整性的监控和保护。在 Linux环境下其地 

址范围可以通过分析系统符号表文件 System．map获得。 

对控制寄存器最有效的保护是监控对其访问行为，截断 

非法修改。在x86架构中，实现对GDTR和IDTR修改的指 

令分别为 LGI)T和 LIDT，但正常情况下，IDTR和 GDTR的 

值在客户操作系统引导完成之后就不再发生变化，故此后对 

它们的所有修改都可视为非法操作。 

为保护 IDTR和 GDTR，使虚拟监控器从系统启动完成 

之时开始对 uDT和 I G】DT指令进行监控，当捕获到它们执 

行时，产生 VM exit，陷入到虚拟监控器中进行处理，根据退 

出原因编号和退出信息域中的信息判断出陷入原因为执行 

LIDT或 LGDT指令时，对客户机 中的 IP执行加 1操作，然 

后退出虚拟监控器，使客户机跳过该指令继续执行，从而保证 

系统运行过程中 GDTR和 IDTR的值不被篡改 。另外，在实 

现保护的同时，将所有意图修改 GDTR和 IDTR的事件信息 

记人监控日志。 

3．3 数据完整性对象保护 

恶意攻击往往通过篡改数据完整性对象，向用户提供虚 

假信息，欺骗检测和防御软件，来实现其隐藏 自身行为的 目 

的，但是这些隐藏对象若要在系统运行过程中发挥作用，它们 

在系统底层和执行相关的信息和数据就不能被修改，这样就 

造成了隐藏对象的相关内核数据不一致的情况，即破坏了系 

统逻辑关系完整性，而这种不完整性也为这些隐藏对象的检 

测、发现和清除提供了方法：分别构造系统内底层和高层视 

图，通过交叉视图对比，验证数据逻辑关系完整性_8]。 

数据完整性保护通过对数据关联对象操作行为的监控建 
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立真实的对象底层状态视图，再通过常用方法获取高层状态 

视图，然后通过对比底层和高层状态值，检测底层数据和高层 

数据的逻辑关系完整性是否被破坏，进而发现隐藏对象。通 

常关注的数据完整性对象主要有 ：进程、模块、文件和网络连 

接等，本文的讨论主要以进程相关数据完整性的监控和检测 

为例，其它数据对象的实现原理相同。实现数据完整性保护 

的关键是如何获得真实的底层信息并将其转换成具有系统语 

义的高层信息。 

4 终端计算机安全防护框架 

基于完整性保护的思想，我们采用虚拟机监控技术设计 

了终端计算机安全防护框架，并基于 Intel VT实现了原型系 

统 IBPST。 

4．1 框架结构 

终端计算机安全防护框架综合考虑各种影响系统完整性 

的因素，保证终端从启动到运行的全过程安全可信，其框架结 

构如图 1所示。 

客 匝圈 匝囹 匝圈  

机厂— —]．．__．．厂 

● 

It~l~ L V Ex L VM 

虚 l监控设置 
拟 =====  
监 I策略配置 
控 — 一  

器 (== 

监控返回 

二二I== 
异常处理 

工  
日志生成 

硬件平台 硬件可信基 

图 1 基于完整性保护的终端安全防护框架 

防护框架 以可信平 台模块 TPM(Trust Platforill Mod- 

ule)为硬件可信基，以完整性度量方式保证系统各组件(包括 

虚拟监控器)的基础可信性 }以虚拟监控器为核心，对系统运 

行时的完整性进行动态保护。虚拟监控器位于操作系统之 

下，可以在操作系统加载前启动，也可在系统运行过程中动态 

加载和关闭。虚拟监控器对预先配置对象进行监控，当监控 

事件发生时客户机陷入到虚拟监控器 ，对事件进行处理。虚 

拟监控器中事件响应模块对陷人事件进行分析，根据事件类 

型调用相应的事件处理模块(包括内存保护模块、寄存器监控 

模块和事件监控模块)处理，事件处理模块依据策略库中的处 

理策略对事件进行处理，如发现异常事件 ，则记录 日志，并提 

交异常处理模块处理，处理结束陷出监控器返回客户机。客 

户机和虚拟监控器间通信由通信模块完成 ，主要完成配置信 

息、策略信息和高层数据视图的传递。 

4．2 防护流程 

图 2给出了基于完整性保护 的终端计算机安全防护流 

程。首先建立初始可信环境，保证系统的基础运行环境安全 

可信。基于 TCG的可信引导过程，以硬件可信平 台模块 

TPM作为基础可信基，采用链式度量方式建立从 TPM 到操 

作的系统初始可信链，由于引入了虚拟监控器，因此可信链调 

整为硬件一B10S一0S loader-*虚拟监控器一oS loader-*基 

本内核：由OS loader度量虚拟监控器并启动虚拟监控器后， 

再度量并启动操作系统基本内核；然后在系统运行过程中通 

过动态监控完整性相关对象，及时发现、处理和报告破坏系统 

完整性的各种操作和行为，并采用多视图对比的方法验证数 

～一～一～一～ 





到 CR3切换时获取进程信息，此时进程切换过程还没有完成 

对 thread_ info内容的更新，获取的进程信息仍然是旧进程 

的，而该进程马上就要转为非执行状态，之后虚拟机中发生的 

各种事件其实与该进程无关，不利于对进程进行进一步的行 

为监控。因此，为了更准确地对进程切换进行监控，通过对 

Linux进程调度代码的分析，本文选取 CLTS指令作为进程 

切换的监控对象。 

CLTS指令主要用于清除 CR0第三位中的内容，即任务 

切换标志(Task Switched，TS)，每次任务切换，处理器都会设 

置该标志，并在解释浮点算术指令时检查该标志。Intel VT 

支持对 CR0各种写操作监控，当CLTS指令执行时产生 VM 

exit，VMM获取进程信息，构建底层进程视图，从而保证该视 

图包含所有实际参与 CPU调度的进程信息。 

2．用户层进程视图构建方法 

用户层进程视图是用户能够得到的最直接的进程视图， 

某个进程是否存在于该视图中是判断该进程是否是隐藏进程 

的主要依据，也是判断进程隐藏成功与否的主要标准。无论 

采用何种方式隐藏进程都会体现在这个结果上。用户层进程 

视图可以通过使用应用层软件或系统工具软件 (如 ps、top 

等)获得的当前系统中所有进程的信息来建立。 

5 实验结果及分析 

基于上述思想和技术，实现了原型系统IBTPS，从功能和 

性能两个方面对基于完整性检查的终端安全防护方法进行了 

测评。功能测试主要用于验证框架是否能监控、检测和发现 

对系统完整性的破坏行为，保护系统的完整性；性能测试主要 

测试系统开销及对客户机系统性能的影响。本文实验的硬件 

环境为Intel core i5 650M 双核 CPU(含 Intel VT支持)；CPU 

频率为 3．4GHz~三级 4M cache；内存为 4G，监控的终端操作 

系统为 Ubuntu12．04(precise)32位，内核为 linux3．2．0-29一 

generic。 

5．1 功能测试 

功能测试选取了 11个典型 linux内核级 rootkit来验证 

防护框架的有效性。表 1给出了各个 rootkit的攻击 目标 (即 

影响的内核完整性相关对象)和实验结果。 

表 1 实验结果 

实验结果表明，安全防护技术能够对终端安全防护进行 

实时完整性监控，能有效阻止对操作系统内核完整性相关对 

象的恶意篡改行为，并能检测发现系统内的隐藏对象。 
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5．2 性能测试 

性能测试选取 lmbench3．0作为测试集，通过对比测试程 

序在 5种不同环境下的运行效率，检测引入本文防护技术对 

终端运行性能的影响。5种测试环境分别为：终端系统直接 

运行 于硬件平 台 (Phys)、Xen4．1_0(Xen)、qemu-kvm1．0 

(KVM)、BitVisor1．3(BitVsior)和 LH visor(LHVisor)之 上 ， 

在测试过程中LHVisor所有监控项全部开启，而其余虚拟机 

环境均未采取任何安全监控机制。其 中，Xen和 KVM 采取 

全虚拟化，Host os和 Guest OS均为 Ubuntu12．04，各分配 

2G内存。测试结果如图 5所示。 

图5 性能测试结果 

从测试结果可知，本文的防护技术对系统性能造成影响 

不大，其原因主要是本文的 LHVisor监控器采用半穿透方 

式，并未对系统调用、I／0操作及信号处理进行陷入和监控 ， 

这些操作均未引入额外开销；而 Xen和 KVM 由于采用全虚 

拟化方式，在这些操作上开销均有增加。由于 LHVisor增加 

进程调度监控和处理，使任务切换相关开销有所增加(fork进 

程后直接退出(FOrk Proc)、执行 execve调用再退出(Exec Pine) 

以及进程上下文切换(Ctxsw))，但开销仍低于 Xen和 KVM。 

结束语 本文从终端计算机安全防护的角度出发，提出 

了一种基于完整性检查的终端安全防护方法，将完整性监控 

和度量技术相结合，保证了终端操作系统内核的全时空安全。 

以TPM为硬件可信基，采用完整性度量方法建立从硬件平 

台到操作系统的基础可信链；在系统运行过程中监控内核代 

码、内核结构、寄存器和内核状态信息等完整性相关对象，发 

现和阻止对系统的恶意篡改行为，保证系统的完整性。利用 

Intel VT硬件辅助虚拟化机制采用半穿透技术设计实现了一 

个轻量级虚拟监控器，构建了防护原型系统，测试表明，该原 

型系统就终端实施有效保护时对其性能的影响较小。 
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假设 B的分布是一个BDH元组，即T=e(g，g)出，则密 

文形式为： 
i 

C一(P(g，g) ，lIT ( )升P， ， ) 
i 

一 (e(gl，gz)cM a，
．II． (vk) P， ， ) 

显然 ，C是明文 的一个有效加密密文；否则，T是 G 

中的一个随机元素。这种情况下，从密文得不到 B所选择的 

比特d的任何信息。 

阶段 2：A继续发起私钥提取询问，B的回复同阶段 1。 

猜测：最终 ，敌手 A输出两个猜测 6 ，d ∈{0，1)。如果 

b=b ，d=d ，B输出 1，否则输出 0。若分布 T一(g，g)一，则 

敌手A满足lPr[-b 一6Ad 一 一÷l>e。若分布T≠(g， 

g) ，则 Pr[-b 一6Ad 一d]一 1。因此有： 

fPrrB(g， ， ，g ，e(g，g) )=0]一Pr[B(g， ， ， 
1 1 

，r=o)3}≥l(寺±￡)一÷1一￡ 

以上是对定理 1的证明。 

4 方案对比 

本节对上述方案和一些经典 IBE方案进行对 比。对 比 

结果如表 2所列。 

表 2 方案对比 

结束语 自2005年 Abdalla提出在不依赖随机预言机 

模型下如何构造匿名 IBE这一公开问题以来，匿名 IBE就成 

为密码学的一个研究热点。目前，匿名 IBE方案并不是很多。 

本文受 Gentry[“ 启发 ，基于 DBDH 问题构建了一个标准模 

型下的匿名 IBE方案，并对方案作 了正确性证明、匿名性分 

析以及安全性证明。与文献[113相比，本文方案在加密阶段 

更有优势。值得一提的是，本方案弥补了DBDH问题下匿名 

IBE的空缺且达到了 CPA安全。在今后通信技术高速发展 

的时代 ，必然对 IBE的设计提出更高的要求。如何在标准模 

型下构造安全性和效率都较高的CCA安全的方案是一个值 

得深人研究的问题。 
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