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一 种改进的 H．264运动估计信息隐藏算法 
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(解放军信息工程大学计算机学院 郑州450001) (数学与先进计算国家重点实验室 郑州 450001)。 

(78020部队 昆明 650229)。 

摘 要 基于H．264特有的1／4像素精度运动估计，提出一种改进的mH．264运动估计信息隐藏算法。通过修改宏 

块中每个分割块的最佳匹配位置，利用分割块匹配位置与待嵌二进制信息之间的映射规则，将信息隐藏到分割块的匹 

配位置中。信息的提取基于解码器中亮度像素 内插过程 ，不需原始视频参与，属于盲提取机制。实验结果表明，改进 

的 H．264运动估计信息隐藏算法在不明显降低视频质量的前提下提 高了隐藏容量，降低 了系统开销，具有较高的整 

体性 能。 
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Abstract An improved information hiding algorithm based on H．264’S specific motion estimation with quarter-pixel 

precision was proposed．By modifying every sub-block’S best matching position of macroblock and using the mapping 

rule between SUb-block’S position and binary information，the information iS embedded in sub—block’S position．Informa— 

tion extraction based on the interpolation process of luma pixels in decoder of H．264 doesn’t need the original videos 

and belongs to the blind extraction mechanism．The experiment results demonstrate that the improved information hi— 

ding algorithm in motion estimation of H．264 increases the hiding capacity and decreases the system cost without de— 

creasing the video quality conspicuously，which has higher integer performance than other algorithms． 
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网络及传输技术的发展，为人类社会 的信息传递带来巨 

大便利的同时，也使得信息在网络传输中容易被不可信的第 

三方所监控、窃取及篡改。因此，如何提高秘密信息的安全 

性，成为当今信息安全研究的热点。信息隐藏技术的出现和 

发展改变了秘密信息在网络传输中的不利局面。基于视频的 

信息隐藏技术具有隐藏容量大、隐蔽性好等优点，在信息隐藏 

领域 占据重要地位。 

作为一种被广泛使用的视频标准，H．264采用多参考帧 

预测 、亚像素运动估计、可变尺寸块帧间预测以及 自适应熵编 

码等独特技术，使得压缩后的视频具有高压缩 比、低码率、高 

质量等优点[13。另外 ，由于 H．264采用复杂编码技术，对编 

码过程中的变化非常敏感 ，因此基于 H．264的信息隐藏具有 

很大的挑战性。 

基于 H．264进行信息隐藏的方法包括基于帧内预测的 

隐藏算法L2 ]、基于帧间预测的隐藏算法_5 ]、基于离散余弦变 

换(DCT)的隐藏算法[8]、基于熵编码的隐藏算法[9,10]等，其 

中，基于帧间预测的隐藏算法主要利用运动矢量特征(如运动 

矢量的幅值大小、水平和垂直分量相角大小等)进行信息隐 

藏。朱洪留等l_1 利用 H．264特有的 1／4像素精度运动估计 

过程，通过改变运动矢量水平和垂直分量的奇偶性实现信息 

隐藏，具有较高的隐藏容量，并且对视频质量及码率的影响较 

小。但为减小对视频码率的影响，该算法未在 skip模式的宏 

块中隐藏信息，而视频编码 P帧中存在较多 skip宏块，限制 

了隐藏容量的增加，并且算法对运动矢量的修改及对 skip模 

式的判断在运动估计结束之后，需再次利用运动估计过程并 

对运动矢量进行修改，使得运动矢量水平和垂直分量的奇偶 

性满足要求才能实现信息隐藏 ，大大增加了视频编码时间，增 

大了系统开销。 

为提高基于 1／4像素精度运动估计信息隐藏的容量，并 

降低系统开销，对文献[11]中的算法进行改进，将每个分割块 

具有的 1／4像素精度匹配位置与待嵌二进制信息相映射，通 

过修改每个分割块的最佳匹配位置，使分割块的最终匹配位 

置与待隐藏的信息相吻合。为减小对码率的影响，需选择使 

宏块最小代价函数变化量最小的匹配位置。由于不考虑宏块 
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输入：隐藏信息B 

输出：隐藏信息后分割块的最佳匹配位置 best pos、最佳运动矢量 mv 

以及最小代价函数 mcost(由式(1)得到) 

(1)最佳匹配位置映射信息与隐藏信息相等时： 

1．set best
_

pos[9]={P，1，2，3，4，5，6，7，8)； 

2．if best
—

pos∈{1，2，5，6)and B=I then 

3． output best
—

pos，mv，r~cost； 

4．end 

5．else if best
— pos∈{P，3，4，7，8)and B=0 then 

6． output best
— pos，mv，mcost 

7．end 

(2)最佳匹配位置映射信息与隐藏信息不相等时： 

1．set best
_
pos[9]={P，1，2，3，4，5，6，7，8)； 

2．int best
—

pos_ehanged，my
_

changed； 

3．if best
—
pos∈{1，2，5，6}andB=0 then 

4． best
—

pos=best
—

pos—changed； 

5． mv=mv
_

changed； 

6． output best
—

pos，mv，mcost； 

7．end 

8．else if best
— pos∈{P，3，4，7，8}and B一1 then 

9． best pos=best
—

pos changed； 

1O． mv—mv
_

changed； 

11． output best
_ pos，mv，mcost； 

12．end  

当最佳匹配点 best—pos映射信息与隐藏信息B相等时， 

不修改best pos及运动矢量m 的初始值；当best_pos映射信 

息与B不相等时，用修改后的匹配位置best—pos—changed和 

修改后的运动矢量m73一changed代替初始的best—pos和mv。 

其中，best—pos—changed的值与表 1中的pos—changed值相 

关，pos_changed代表 best—pos可能修改为的值。结合图 3 

(a)可发现，pos—changed的值都是由最佳匹配点在水平或垂 

直方向移动 1／4像素距离得到的。 

由表 1可知，pos—changed有 2个、3个或 4个值可以选 

择，根据式(3)、式(4)选择一个最佳 pos—changed作为best
—  

pos_changed。 

cDs 咖  ∞ s s
—

changed—m∞盯 (3) 

表 1 best—pos—chaged取值规则 

1或 2或 5或 6 

1或 5 

1或 6 

2或 5 

2或 6 

best
_ pos_changed={pos—changedImin<Arncosta~．g,a>} 

(4) 

其中，mcost为最小代价函数，m∞s￡坤 为 pos—changed处 

的代价函数，△m∞5‰ 为代价函数之差。由式(4)可得，使 

得 c0s￡ 最小 的 pos—changed值 作为 best—pos— 

changed，即选择最接近最小代价函数的匹配位置隐藏信息， 

从而对预测精度等编码特征造成的影响达到最小。 

由上述可知，通过改变分割块的best—pos值来实现信息 

隐藏，改变了my，据式(1)和式(2)可知，宏块的分割模式也可 

能发生改变 ：从普通的帧间宏块转变为帧内 I4或 I16宏块， 

或从 I4或 I16宏块变为普通的帧问预测块。本文将在2．3节 

中讨论利用 get—block()函数提取信息，get—block()仅对帧间 

宏块进行像素内插，并不对帧内I4、I16宏块进行像素内插， 

因此，若宏块经过隐藏过程后变为I4或 I16宏块，则表示信 

息隐藏不成功，需选择下一个宏块继续对该信息进行隐藏；若 

宏块不为 I4或 I16，则表示信息隐藏成功。最终信息隐藏流 

程如图 5所示。 

r_ 

待隐藏信忠加密 

取下lbit~忠 

取下一个宏块 

二二==I二  
1／4'~ 精度搜索匹配 

二二 二  
调用信患隐藏算法 

结束 

图 5 信息隐藏流程图 

隐藏信息随码流经过网络传输，可能受到网络环境的干 

扰，使得提取的信息与原始信息不同，从而破坏信息的正确 

性。为了解决这一问题 ，在信息隐藏过程中，将一个宏块中的 

所有分割块的最佳匹配位置修改到映射相同二进制数的位 

置，即一个宏块表示隐藏 1比特数据信息，从而将信息的自校 

验功能融人到信息隐藏过程。 

为了提高隐藏信息的安全性，可首先对信息进行加密处 

理，然后利用 Logistic混沌映射算法[”]随机地选择隐藏信息 

的宏块，将信息分散到整个视频空间中，因为在一般情况下， 

要隐藏的信息量相对于整个视频信息量来说非常小。这样可 

以保证视频质量不会 因为局部的失真而影响整体，又可以提 

高隐藏信息的隐蔽性和抗分析能力。Logistic的数学表达公 

式如下： 

Xn+l— XffX(1一 ) (5) 

其中， ∈E0，4]为Logistic参数，当n=0时， 。为初始值。当 

xE[o，1]时，Logistic的映射为混沌随机状态。当 非常接 

近 4时，迭代生成的z 处于随机状态且平均分布在整个 0到 

1的区间内。因此 ，为使得宏块选择更具随机性，选取的 越 

接近 4越好。 

2．3 基于亮度像素内插过程的隐藏信息提取 

根据已提出的隐藏算法，利用解码器中亮度像素内插函 
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