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隐私保护的参与式感知数据分享与访问方案 
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摘 要 随着移动设备的发展 ，参与式感知具有广泛的应用前景。由于参与式感知的用户主体是具有社会属性的人， 

因此，其面临许 多传统传感器网络未曾遇到的问题 ，用户在采集与共享数据过程 中的安全与隐私问题便是其 中之一， 

在用户与用户交互过程 中怎样使用户通过单次交易就能获得全部必需的数据 ，以及在获得全部必需数据的同时如何 

保证用户的身份隐私和偏好隐私是用户十分关心的问题，也是参与式感知应该解决的问题。首先，通过采用双线性映 

射和盲签名来保护用户的身份隐私；其次，采用布隆过滤器，使用户通过单次数据交易就能获得全部必需的数据，同时 

保护用户的偏好隐私不被泄露给匹配失败的数据提供者；最后，通过分析表明了该方案的安全性和可行性。 
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Abstract W ith the development of mobile devices，participatory sensing has a broad application prospect．As the main 

users of participatory sensing are persons social attributes。participatory sensing is facing many problems which don’t 

encounter in conventional sensor networks．The security and privacy for users to collecte and share data with others are 

one of the most important issues．One of the most concerned problems is how to get al1 the necessary data through sin— 

gle transaction and how to keep identity privacy and preference privacy for users to get all the necessary data when US— 

ers interact with others．M eanwhile，if participatory sensing wants to be developed，the problems should be solved first． 

The scheme uses bilinear mapping and blind signature to protect the identity privacy of users，and uses bloom filter to 

make users get all the necessary data through single transaction and protect the preference privacy of users from data 

providers at the same time if the matching request fails between users and data providers．Finally，performance analysis 

shows the security and feasibility of proposed scheme． 
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1 引言 

随着移动智能终端的迅速普及和移动互联网的快速发 

展，智能终端用户出于个人或经济兴趣，有意识地将 自己或手 

机内置传感器(GPS、加速度、时间、图像、温度等)采集到的信 

息通过社交媒体等移动互联网媒介共享 ，构成了一个感知能 

力强大的巨型“传感器网络_1]，’，催生了一类特殊的无线传感 

器应用——参与式感知[2]。 

与传统的传感器网络相 比，参与式感知主要有着部署费 

用低、覆盖范围广、感知数据类型和内容丰富灵活等优点l_3]。 

近几年来，关于参与式感知的应用及研究大量涌现[4 ]。然 

而，由于参与式感知的用户主体是具有社会属性的人，因此其 

面临着许多传统传感器网络未曾遇到的问题，用户在数据的 

采集与共享过程中的安全与隐私问题便是其中之一。目前大 

部分的应用 与研究 都集 中关 注于数 据 的采集 与共享 过 

程l_4 ]，现有的安全研究也局限于数据的传输安全_6 ]以及用 

户与服务器交互过程中的隐私保护问题[8'9]。用户之间交互 

过程中的安全与隐私问题还鲜有关注。 
一 般而言，单个用户智能终端的功能有限，用户可能无法 

采集到自己需要的某些数据，而服务器上存储的往往只是用 

户共享的部分低精度稀疏数据，此时，用户可以向其周围用户 

请求获取更高精度的感知数据。出于安全与个人隐私考虑， 
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用户在向周围用户提出数据请求过程中，并不希望将自己的 

个人身份信息泄露给他人，并且用户总是期望通过单次交易 

就获取全部自己所需的数据。而其它系统用户亦不愿意提供 

无偿服务。这就需要一个能保护个体隐私，且能够进行身份 

验证的有偿服务方案来解决上述问题。 

传统的隐私保护方案如伪名[ ]、K-匿名 “]、群签名 等 

通常采用一个集中的管理者来隔离用户，保障系统安全并消 

除用户交互过程中的个人隐私信息泄露风险。由于集中的管 

理者常常不能抵御单点攻击，一旦失效，将严重损害整个系统 

用户的隐私和安全_1 。而在参与式感知 中，用户移动性强 ， 

静态的验证方式L1 ]难以适用，节点计算能力有限，过于复 

杂的方案不切实际，这些限制使得如何分布式地验证用户身 

份的正确性和有效性面临着巨大的挑战。此外 ，在验证用户 

身份合法性之后，如何使得合法用户通过单次交易就能获得 

全部必需的数据亦是一个需要解决的重要问题。 

本文首先将上述用户身份验证问题归结为一个隐私保障 

的用户访问控制问题，并使用双线性映射和盲签名技术来解 

决这一问题。其次，在不泄露用户隐私前提下，将合法用户通 

过单次交易就能获得全部必需的数据问题归结为一个隐私保 

护的用户感知数据轮廓匹配问题，并使用布隆过滤器技术来 

解决这一问题。理论分析表明，本方案能够解决上述的参与 

感知环境下用户数据共享过程中的安全与隐私问题。 

2 相关研究 

与本文有关的研究主要集中在匿名访问控制以及隐私保 

护的集合交集两个问题上。 

对于匿名访问控制问题，文献[1O]采用伪名的方式通过 

不停更换伪名来防止其他节点通过报文分析追踪或者定位用 

户，但是伪名也存在一些威胁：恶意用户能通过不断变换伪名 

来从事各种攻击、欺诈或逃避事故责任。同时由于采用伪名 

机制，必须有可信第三方对每个用户的伪名进行分配，对第三 

方依赖性强，另外用户必须对自己拥有的所有伪名进行存储， 

从而浪费了存储空问，这对于资源有限的移动终端来说是不 

划算的。 

文献El1]采用 k'匿名技术，将用户信息隐藏在至少其他 

k--1个难以区分的用户中，从而使得攻击者不能分辨出敏感 

信息是出自k个用户中的哪一个。k_匿名技术的实现依赖于 

可信第三方，可信第三方完成k个用户的匿名。但在这种方 

案中，当遇到查询高峰时第三方容易成为系统的瓶颈，并且第 

三方容易成为攻击者的重点攻击目标，一旦第三方被攻破，系 

统中的用户将无隐私可言。另外 k个用户的聚合操作计算量 

较大，耗费的时间也较长，对于资源有限的移动终端是不可行 

的。 

文献[12]采用群签名，一个群体中的任意一个成员可以 

以匿名的方式代表整个群体对消息进行签名。但是群签名管 

理员的权力过大，可以追踪到签名者的身份。同时群签名的 

效率比较低，同样不适用于资源有限的移动终端。 

对于隐私保护的集合交集问题，在文献[13]中，Agrawal 

等人提出了一个可交换加密协议来解决 PSI和 PSCI问题， 

实现了两个数据集中交集的运算。可交换加密使用了一对加 

密函数 _厂和g，且 ，(g( ))一g(_厂(z))，该函数的特点是加密 

结果与顺序无关，例如 (-z)一 mod P，其中 P是一个安全 
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质数。而 Agrawal等人提出的协议是一个双方单向协议 ，即 

参与双方只有一方能知道交集，而另一方得不到任何信息。 

此外，该协议不能抵御恶意用户攻击。 

文献[14]中，Xie等人在 Agrawal的可交换加密算法的 

基础上提出了一个移动社交网络中的匹配协议，协议分成 3 

个步骤：1．初始化，用户进行注册，获取唯一的身份标识 ；2．对 

属性进行认证，用户将 自己的属性上传到验证服务器 ，得到属 

性的验证信息；3．执行匹配协议。同时，他们将算法进行扩 

展，使其足以抵御一定恶意攻击。首先，对属性元素进行签名 

认证，以避免敌手在交互过程中随意选择属性 ，从而避免伪造 

和扫描攻击；其次 ，交互双方都能得到交集，而不再是单向协 

议 ；最后，从交互双方行为出发，分析了一部分恶意攻击，但是 

计算量大。 

文献[15]采用异或操作作为可交换加密函数，极大地减 

少了计算开支，但安全性有所降低。 

文献[16]提出了一个基于双线性映射的匹配算法，该文 

献将匹配运用到了疾病监控的具体案例中，使具有相同病症 

的人可以进行通讯，分享信息。该系统设计成 3个部分：系统 

参数设置、病人注册和分配密钥以及具有相同病症的病人之 

间进行匹配。该算法的核心是利用双线性映射函数的性质， 

通过双方各自计算来进行匹配。但该算法只适用于匹配一个 

属性的场景，难以扩充到多属性的应用中。 

目前针对于匿名访问控制的方案在认证过程中多数需要 

可信第三方的参与。而在参与式感知中，用户的移动性较强， 

因此需要一个可隔离可信第三方的匿名认证方式，使用户能 

够分布式地进行匿名身份认证。而对于隐私保护的集合交集 

问题，目前的方案都存在一定的不足，如 ：计算量大[13,14]、安 

全性低_1 、应用场景受限l_1 等。对于资源有限的移动端来 

说，使用这些方案可行性不大。因此需要一个计算量小、通信 

代价小，且能优先保证用户隐私的解决方案。 

3 模型与假设 

3．1 系统模型 

如图 1所示，本文的系统模型主要由一个可信第三方、用 

户(包括数据提供者和数据使用者)和一个网络拥有者构成， 

用户既可以是数据提供者也可以是数据使用者。可信第三方 

主要进行网络中网络拥有者和用户身份的认证。图 1中的数 

据提供者利用 自己智能终端的传感器类型采集数据，是数据 

的提供者。数据使用者由于自身智能终端或者网络的限制， 

只能获得有限的数据，但是又需要一些其他数据信息，因此向 

周围用户进行数据请求，是数据的使用者。网络拥有者对整 

个网络进行管理，数据使用者需要在网络拥有者处购买服务 

令牌才能从其他数据提供者处有偿获得数据。 

本文中的服务交易是通过系统的令牌来进行的，此处的 

令牌相当于货币的作用，一个令牌只能被使用一次，同时令牌 

跟用户身份有一一对应关系。因此在交易过程中，数据提供 

者需要对令牌进行匿名验证。 

在本文中，因为主要是讨论当用户无法从服务器处获得 

所需数据时与周围用户之间的匿名交易，所以不考虑用户与 

服务器之间的数据交互，只考虑用户与用户之间的数据交互 

过程。用户与服务器之间仍存在注册和身份验证过程。 
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图 1 系统模 型 

3．2 安全模型 

假设网络拥有者会根据用户的付款信息，给予相应的令 

牌，但是他可能会对用户的身份信息和用户需要的数据类型 

感兴趣 。假设用户是理性 、诚实而好奇的。理性是指获得满 

足自己所需数据时才会付出相应代价；诚实而好奇是指每个 

用户都希望隐藏自己的身份和偏好隐私，但是却希望知道其 

他用户的身份和偏好隐私。可信第三方是完全可信的。 

3．3 问题描述 

3．3．1 匿名用户访问控制 

在参与式感知交互过程中，数据提供者需要对发送请求 

的用户的身份进行验证，判断是否为合法用户，合法用户才有 

资格与之进行后续交互操作，同时数据使用者也不希望将 自 

己的身份隐私暴露给数据提供者，所以数据提供者需要对数 

据使用者进行匿名的身份验证。另外由于系统主要是通过交 

易令牌来进行数据交易过程的，而令牌与用户的身份是一一 

对应关系，同时数据使用者在交互过程中需要保证自己的身 

份隐私，因此数据提供者需要对令牌正确性进行验证的同时 

保证数据使用者的身份不会暴露给数据提供者。 

整个过程中的安全 目标 ： 

(1)数据提供者需要对数据使用者的身份合法性进行匿 

名验证。 

(2)在数据交易过程中，数据提供者需要对数据使用者的 

令牌进行验证，但是又不能将令牌与数据使用者的身份对应 

起来，需要保证数据使用者的身份隐私。 

3．3．2 隐私保护的感知数据交易 

由于一块令牌只能使用一次，用户都希望使用当前令牌 

能够获得 自己所需数据。用户在向数据提供者发送交易请求 

时不知道数据提供者是否拥有 自己需要的全部数据类型，因 

此需要进行数据类型的匹配度验证。与此同时，用户不希望 

自己需要的数据类型被不满足条件的数据提供者知晓，而数 

据提供者(满足条件的和不满足条件的)也不希望己拥有的数 

据类型被无关人员知晓，因此在匹配过程中，需要保证交易双 

方的偏好隐私。 

定义整个系统中的数据类型对应的属性集合为一个固定 

长度的向量集合 A：{A ，A2，⋯，A }， 是系统预先设定的 

值，由于每个用户既可以是数据使用者也可以是数据提供者， 

因此每个用户都拥有两个向量集合 NA 和PA 。NA 表示 

用户需要的数据类型对应的属性集合，PA 表示用户拥有的 

数据类型对应的属性集合。 

进一步定义两个用户 Ui(Alice)和 uj(Bob)，A1ice的智 

能终端功能有限，但是 Alice希望从 Bob处获得一些其智能 

终端能力之外的数据 ，假设 Alice需要的数据类型对应 的属 

性集合为 NA ={A A ⋯，A }，其中 Alice需要的数据类 

型的相应位为 1，其它位为 0，向量长度为 。Bob拥有的数据 

类型对应的属性集合为 PA 一{A Ajz，⋯， )，其 中 Bob 

拥有的数据类型的相应位为 1，其它位为0，向量长度为n。 

Alice向Bob发送请求 ，Bob验证 了 Alice身份的合法性后与 

之继续交互。由于 Alice希望能直接从一个数据提供者处获 

得全部所需的数据，因此 Alice将需要的数据类型对应的属 

性集合 NA 和Bob拥有的数据类型对应的属性集合PA 进 

行匹配，如果 BO b拥有的数据类型满足 Alice需要的数据类 

型，即Alice能够通过一次交易获得所有必需的数据，则 Alice 

与 BOb进行交易，获得想要得到的数据；如果 BO b没有 Alice 

想要的全部的数据，则 Alice终止与 BOb的交易，并继续与其 

它用户进行上述相同过程直到找到一个满足交易条件的用 

户，即找到一个拥有 Alice全部所需数据类型的用户，然后 

Alice与满足交易条件的用户进行交易。 

整个过程中的安全 目标： 

(1)整个匹配交易过程中，Alice的身份是保密的，Bob无 

法知道 Alice的具体身份，即满足 Alice的身份隐私。 

(2)在 Alice判断 BOb是否拥有全部需要的数据之前， 

BOb不知道 Alice需要的数据类型，即满足 Alice的偏好隐私。 

(3)Bob的全部数据类型对 Alice是保密的，如果匹配成 

功，Alice只能得到自己想要的数据类型，即满足 BOb的偏好 

隐私。 

(4)Alice不知道 Bob的具体身份，只需要知道 Bob是否 

有自己想要的数据类型，即满足Bob的身份隐私。 

4 具体方案 

4．1 设计思想 

根据 3．3节问题描述，用户在交互过程中首先需要避免 

自己的身份信息泄露，随后在交易过程中需要保证在获取自 

己需要的数据类型时，不泄露自己的偏好隐私。双线性映射 

技术由于具有安全性高、密钥量小和无需第三方实时参与的 

特点，因此十分适用于参与式感知下这种资源受限的分布式 

用户身份的匿名验证。另外，通过采用计算量小的盲签名对 

令牌进行加密，使用户的身份信息与令牌没有直接明显的对 

应的关系。而对于用户 自身的偏好隐私，3．3节已经将其建 

模成了向量的集合交集问题，在这种情况下，采用时间和空间 

效率高的布隆过滤器来进行交易验证，即可解决匹配过程中 

的用户数据偏好隐私问题。 

4．2 相关知识 

4．2．1 双线性映射 

假设 G1和G2是两个阶都为大素数 的乘法群，映射 e： 

G1×G2一G2称为双线性映射 ，则映射 e满足如下性质 ： 

(1)双线性。对于VP，QECn和 Va，bE乙 ，都有 e(P ， 

) e(P，Q) 。 

(2)非退化性。 P，Q∈G1，使得 e(P，Q)≠1。 

(3)可计算性。对于 VP，QE G1，都会有一个有效的多 

项式时间算法来计算 e(P，Q)。 

4．2．2 盲签名 

盲签名(Blind Signature)[1 是一种数字签名的方式 ，在 
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消息内容被签名之前 ，对于签名者来说消息是不可见的。盲 

签名满足两条性质 ：(1)签名者对其签署的消息是不可见的， 

即签名者不知道他所签署消息的具体内容；(2)签名消息不可 

追踪 ，即当签名消息被公布之后，签名者无法知道这是他哪次 

签署的。盲签名过程如下： 

(1)盲化消息：接收者将待签数据进行盲变换，把变换后 

的盲数据发送给签名者，m =mk rood ，k是随机选择的数， 

满足条件 gcd(k， )一1。 

(2)签名消息：签名者对盲化后 的消息进行签名 ，s 一 

(优 ) mod 。 

(3)除盲消息：接收者对签名做除盲操作，得到的就是签 

名者对原数据的盲签名 ，s—s ·k mod 。 

盲签名有效的原因是 ： 

k =k mod 

s—s ·k-1一(m )dk一1=mdk~k一 md mod 

4．2．3 布隆过滤器 

布隆过滤器 (bloom filter)E”]是一个二进制向量和一系 

列随机映射函数，它具有很好的空问和时间效率，被用来检测 
一 个元素是否在一个集合中E19-z]]。布隆过滤器原理如下。 

假设有一个 位的布隆过滤器，属性集合为{s } ，初始 

化时，布隆过滤器的每一位都为 0。k个不同的hash函数集 

合{h，(·) k ，每一个 hash函数的输出结果为[1，∞]。将所 

有的{̂，(s )} ： 对应的位置 1。判断一个元素 e属不属于集 

合 ，就检查{ (e)} 一 对应的所有位是否为 1，如果所有位都 

为 1，则元素 e属于集合；否则不属于集合。 

4．3 方案描述 

围绕着 3．3节中的两大问题 ，本文方案主要包括系统初 

始化、用户请求、属性匹配和交易 4个部分。系统初始化主要 

是用户和网络拥有者进行身份验证和注册，得到相应的安全 

参数以及用户向网络拥有者购买令牌；用户请求阶段主要是 

对请求者的身份进行验证；属性匹配阶段主要是请求者将自 

己需要的数据类型对应的属性和数据提供者拥有的数据类型 

对应的属性进行匹配，判断是否满足交易条件；交易就是在认 

证和匹配都成功之后用户之间的数据传输过程。 

4．3．1 系统初始化 

(1)相关参数生成 

网络拥有者生成公钥《，z，e)和私钥a。 是由两个随机大 

质数P，q计算得来的： =幻 ；e与 互质，j5=(夕一1)(q--1) 

且 1<8< ，满足 l<口< 且 ea一1 mod 。同时选取阶都为 

P的乘法群 G 和 G2以及满足双线性映射性质的双线性映射 

e ：G ×G2一G2。令 g、h为 G 的两个生成元 ，并设置 g，一 

。 同时网络拥有者选择一个 hash函数 H：{0，1} 一Z 。 

网络拥有者将 P 一{n，e，Gl，G2，e ，g，h，g1，H)公开，夕 一 

(P，q，。)保密。( ， >主要用来对网络拥有者的签名进行认 

证 。 

网络拥有者将公钥 P脚一{ ，e，G1，G2，e ，g，h，gl，H}身 

份信息(ID)发送给可信第三方，可信第三方对网络拥有者的 

身份进行验证 ，生成证书 C0一({ ，e，Gl，G2，e ，g，h，g ，H)、 

1D、0I )(OL为其他信息包括证书有效时间和可信第三方的 

相关信息)，同时对证书进行签名。用户将身份信息(IDi)发 

送给可信第三方 ，可信第三方对用户的身份进行验证，然后为 
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每个合法用户 Uf随机选择一个A位的整数m ，O≤ m ≤2 一 

1≤ 一1，生成证书 Ci一( 、01e>(m 是可信第三方用私钥 

对 进行加密后的结果，OL为其他信息包括证书有效时间 

和可信第三方的相关信息)，同时对证书进行签名。可信第三 

方将用户 对应的签名后的证书C 一<巩 、OL)和 m 发回 

给用户。 

(2)用户公私钥生成 

任何用户在加入系统时，都需要与网络拥有者进行交互， 

生成用户的公私钥对(K ， )。 

1．用户 随机选择大整数a 并保密当作私钥。同时计 

算其公开值 R ： i，然后将(足，Ci)发送给网络拥有者，其中 

G为用户 的身份证书。 

2．网络拥有者收到(R，Ci)之后对 G进行验证，若不合 

法 ，则拒绝 加入系统；反之，计算 Q=H(G)以及用户 

的公钥H 一(Rf) 一q 一 ／(a-Qi 。然后将 H 给用户Ul。 

3．用户 得到 H 后首先对其进行真实性认证 ，即判断 

8 (H i，g g q)=e ( ，g)是否成立，若等式成立，则 的 

公私钥对(K ，K警)=(Hi，a1)；否则，公私钥对生成失败。 

(3)令牌获取 

1．用户 随机选择整数 k ，O≤是 ≤ 一1且 gcd( ，k ) 

一 1。计算 mi 一碍最 mod 。并将 m 和支付信息发送给网 

络拥有者。 

2．网络拥有者对用户的支付信息进行验证，然后计算 

． 

一 (优f ) mod ，并将 发送给用户。 

3．用户 Uf收到 
， 
之后，计算 ，一是 ， mod ，作为 

网络拥有者对 m 的签名。用户 U!将(m ， ．>作为交易的令 

牌。 

4．3．2 用户请求 

Alice将 自己的身份证书G、公钥 H 和私钥公开值R 发 

送给Bob，B0b计算Q—H(G)，判断e (H ，g1g—q)一P (Ri，g) 

是否 成 立，若 成 立，则 认 为 Alice是 合 法 的，接 受 Alice 

的匹配请求。 

4．3．3 属性 匹配 

为了增强布隆过滤器的隐私保护程度，采用带密钥的布 

隆过滤器[2 ，即采用密钥K来扩展映射函数{hj(·)) 一 ，在 

利用集合 S生成布隆向量的过程中，利用 hj(socK)代替h (s) 

将布隆过滤器的相应位置 1，其中 ∈S，。c表示串联。如果不 

知道K，任何人都不能从布隆向量中推断出原始数据的信息。 

因为用户对应的m1只有交易双方的用户知晓，本文将用 

户对应的m 当作密钥K 来使用。另一方面 Bob不知道 自己 

是否满足 Alice的匹配请求 ，所以，Bob希望自己拥有的数据 

类型也对Alice保密，因此在匹配过程中，Bob生成布隆过滤 

器的函数与 Alice生成布隆过滤器的函数不完全相同。 

匹配过程 ： 

假设 为一个很大的公开的hash函数池。 

(1)Bob用自己的 IDJ作索引，利用 H(IDJ)在 hash池 

里面选择 k个 hash函数，从得到的k个 hash函数里面选择 

个(z<志)，同时选取 一Z个不在 里面的hash函数，通过选 

取的 k个 hash函数，计算 自己属性集合 PA 一{Aj ，AI2，⋯， 

A }对应的00位 bloom filter(BF月)。构造 BF目时将 位属 

性集合中对应位为 1的序号进行哈希操作。 



 

如果 PAi一{0，1，1，1，0，1，1，0，0，0}，则分别对 {2，3，4， 

6，7}进 行 {hj(·)} 一 计 算。如 ‘2’：分 别 计 算 { (2。C 

碍)) ： ，并分别将B 中对应的位置1。其余元素采用相同 

的操作 。 

Alice构造布隆过滤器也采用同样的方法。 

(2)Bob将 H(JD，)和 BFB发送给 Alice。 

(3)Alice基于 H(JD )选取的 k个 hash函数，构造 自己 

的属性集合 NA 一{A A ⋯，A }对应 的 bloom filter 

(BFA)。然后计算在 BFA和BFB中同时为 0的数 目(m)，计 

算属性匹配(即Af中元素属于B )的个数。 

 ̂ 2kn--~(1n 一 lnno) ，1、 
m A 一 — — — —  — 一  ¨  

其中， 为总的属性个数。 

等式的正确性将在 5．4节中进行分析。交互模型如图 2 

所示。 

Alice Bob 

发送请求 

收到数据拥有者的布隆 
过滤墨和哈希函数索引 
之后，计算自己所需数 
据对应的布隆过涟辱 

计算属性匹配个数，与系统 

预谩的阚值进行比较，满足 
条件则发送令牌和数据类型 

接收数据 

H Clv
，

3,"9， 
● ， ， 

收到请求，判断发送请求 

的用户是否合法 

争法用户，则计算自己拥有 
＆据对应的布隆过滤器，发 

送给请求者 

收到令牌之后判断令牌是否合法 

合法则发送相应数据 

图 2 交互模 型 

4．3．4 交易 

 ̂  ̂

Alice计算属性匹配个数mA之后 ，如果mA≥r，r为系统 

选定的阈值，则 Alice将自己的令牌<m ， >和需要的数据类 

型 NA 一{A 1，A∞ ⋯，A }发送给 Bob。 

Bob在收到令牌之后对令牌的合法性进行验证。计算 

m =( 
．

) mod n是否成立，若不成立，则认为令牌不是合法 

的，拒绝交易。否则，BOb根据文献Ez3J的方法检查令牌是否 

被使用过，如果没有被使用过，则 BOb将 Alice需要的数据发 

送给 Alice。 

为了保证数据不被恶意用户截取或修改 ，采用数字信封 

的方式对数据进行加密。BO b随机选择一个随机对称密钥 

，通过对称加密算法利用 对数据进行加密 ，同时，利用 

Alice的公钥 H 对 进行加密得到 ，然后 Bob将 s志 和 

Alice需要的数据一起发送给 Alice。 

Alice收到数据包之后，利用 自己的私钥 a 解密 忌 得到 

，然后利用 娩解密加密之后的数据得到需要的数据。交易 

完成。 

5 方案分析 

5．1 匿名认证 

系统参与者都需要把 自己的身份信息(ID)提交给可信 

第三方进行认证，用户需要把身份证书 G一<慨 、OL)’、m 一 

m 惫 mod 和R 一 。i提交给网络拥有者，网络拥有者进行验 

证之后才对合法用户的珊 进行签名，得到 一(珊 ) mod ， 

整个过程中，网络拥有者知道用户是合法的，但是不知道用户 

的具体身份。 

5．2 身份隐私 

在用户发出匹配请求的同时将身份证书 G、公钥 H 和 

R 一 发送给数据提供者，数据提供者根据双线性映射的性 

质对用户的身份进行验证：判断 e (H ，g1g—q)一P (R ，g)是 

否成立。数据提供者能证明用户是否合法，但是不知道合法 

用户的具体身份信息。 

证明用户身份合法之后，用户将令牌 (观 ， ．)发送给数 

据提供者，数据提供者对签名 进行认证 ，计算 mi一(am ) 

mod 判断令牌是否合法，但是数据提供者无法将令牌与具 

体的用户身份对应起来，得不到任何跟用户身份有关的信息。 

排除网络拥有者和数据提供者共谋的情况，用户的身份隐私 

在整个过程中都得到了保护。 

由于 hash函数的性质，即使用户得到 H(IDj)也无法计 

算出J ，保护了数据提供者的身份隐私。 

5．3 偏好隐私 

在匹配成功之前，数据提供者对用户需要的数据类型是 

完全无知的。数据提供者选择 忌一z个不在 里面的 hash函 

数，并将这 k—z个 hash函数对用户保密 ，在数据提供者将 

H(jD，)和BFB发送给用户之后 ，用户不能直接计算 出数据 

提供者拥有的数据类型E”]。数据提供者的偏好隐私在整个 

过程中都是保密的。 

由于采用了带密钥的布隆过滤器，即使多个用户多次发 

送请求得到数据提供者不同的布隆向量，但是因为每个用户 

对应的m 不同，所以仍无法由布隆向量反推出数据提供者的 

偏好隐私，因此可以抵抗恶意用户的联合攻击。 

5．4 匹配正确-眭 

假设每个元素都是等概率地 hash到 位的布隆过滤器 

的任何一位，与其他元素被 hash到哪个位无关。m是实际匹 

配的属性个数。 

则对某一特定位，在一个元素由某个特定 hash函数插入 

时没有被置位为 1的概率为 ： 

卜  (2) 

则 z个 hash函数全没有将其置位为 1的概率为： 

(卜  ) (3) 

如果插入了m个元素 ，但都未将其置位为 1的概率为 ： 

(卜  ) (4) 

对于 B 和BFe中的每一位，对于同一个元素，通过 z 

个哈希函数，BFA或BF 中该位为 1的概率为： 

：1一(1一 ) ≈1一e一 (5) 

在这 z个哈希函数之外该位被置为 1的概率为： 

q：1--(卜 上 ) 一 ≈1--e (6) 
∞  

因此 ，在 BFA和BF 中，该位同时为 0的概率为： 

P。一(1一 声)(1--q) 一e一 e一 (7) 

Alice计算在 B 和BFB中同时为 0的数目(m)，因此： 

P。一 。一 一 一 no (8) 

通过式(8)得到 

埘
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n
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5．5 匹配精度 

采用标准的(￡， )来评估匹配精度 ： 

PE(1-e)m≤ ≤(1+￡)m]>1一 (1o) 

由文献[24]中的分析知，mA是关于 m的(e
，a)i'~i-t-。其中 

满足： 

(e警一( 1+ )) (u —— 十——J 
— —  

产  (11) 
5．6 匹配开销 

整个匹配过程是基于布隆过滤器的，没有采用很多复杂 

的加密操作，计算量小 ，交易双方 (Alice和 Bob)只需要进行 

”是个hash函数操作，复杂度为 0(是 )。匹配通信开销也很 

小，主要是 cu位的布隆过滤器的传输，复杂度为 0(叫)。与第 

2节中关于隐私保护的多属性集合交集现有的较安全的解决 

方案相比，本文方案的计算复杂度和通信开销都较小。 

由于文献E18安全性低，文献[163只适用于特定应用场 

合，因此此处不进行开销对比。匹配开销对比如表 1所列。 

表 1 匹配过程开销对比 

i， 分别为交互双方拥有的属性数 目，C是利用 f ( )一 

Xe mod P加解密的开销，D为文献[2O]涉及的Diffie-Hellman 

计算开销。 

5．7 单次交易获得全部数据 
 ̂

用户在交互过程中，需要根据计算出的匹配值mA与系统 
 ̂

初始化阈值 r进行比较 ，只有；tnA≥r时，用户才选择与相应的 

数据提供者交易，通过对阈值 r的选择，能够保证用户通过单 

次交易就能获取全部所需的数据。 

由式(4)知，对于插入 n个元素的集合，布隆过滤器中任 

意一位为 0的概率为 

户一(卜  ) —e一警 (12) 

将不属于集合中的元素误判为属于集合中的元素时，布 

隆向量所对应的k个位置必须全部为 1，则误判率为： 

FPR=(1一由) 一(1一e一詈) (13) 

当m， 一定时，对式(13)求导，可知当e一警一 1，即k— 

ln2· ≈O．7·盟 时，布隆过滤器的误判率最低，此时误判 

率的值为： 

FPR=(1一÷) 一2- =2 I12‘d O．一0．6185~ 
厶 

系统匹配过程中，交互双方(Alice和 Bob)构造布隆过滤 

器采用的 hash函数不完全相 同，会对匹配结果产生一定影 

响。在此主要讨论在保证误判率最低的情况下 hash函数不 

同个数t一(忌一z)对精度的影响。 

设置m一2000，，z一80，则ln2’詈≈o．7。詈一17．5，取 
忌：17，此时布隆过滤器的误判率最低。假设此时的误判率为 

0。实验结果如图 3所示。 
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图 3 hash函数不同个数( 一z)对精度的影响 

由图 3可知，当hash函数不同个数t (志一 Z)增大时，实 

验的匹配个数减少，但两者不呈现线性关系，即当 一k时，匹 

配个数也不会减小到 0。 

按照上述实验数据，t=k=17时，匹配个数为 32，误差为 

(4O一32)／40=0．2。此时只要设置系统初始的阈值 r一32 

就能使匹配成功。实际应用中，在可接受的误差范围内，合理 

地选择 hash函数和阈值r，能使匹配精度满足应用要求 ，使得 

用户通过单次交易就能获取全部需要的数据。 

结束语 在参与式感知的用户之间的交互过程中，为了 

实现既能保护用户隐私，又能使用户仅通过单次交易便能获 

得全部所需数据，本文提出了一个基于隐私保护的用户交互 

机制，采用双线性映射和盲签名来保护用户的身份隐私，采用 

改进后的布隆过滤器使得用户单次交易就能获得全部必需的 

数据 ，同时保护用户的偏好隐私不被泄露给匹配失败的数据 

提供者。通过分析表明，提出的方案既满足参与式感知用户 

与用户直接交互的隐私安全需求，同时又使得用户单次交易 

就能获得全部必需的数据。 
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