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摘　要　互联网与生俱来的开放性和交互性的特征,导致攻击者能利用网络的漏洞对网络进行破坏.网络攻击一般

具有隐蔽性和高危害性,因此有效地检测网络攻击变得极为重要.为了解决大部分检测算法只能检测一类网络攻击

且检测延迟高等问题,提出了一种基于自体集密度自动划分聚类方法的阴性选择算法,简称 DAPCＧNSA.该算法采

用基于密度的聚类算法对自体训练数据进行预处理,对其进行聚类分析,剔除噪声并生成自体检测器;然后根据自我

检测器生成非我检测器,同时利用自我检测器和非我检测器来检测异常.文中最后进行了模拟入侵检测实验,结果表

明,相比于其他检测算法,该算法不仅能同时检测６种攻击,具有较高的检测率和较低的误测率,而且检测时间短,能

达到实时检测的目标.
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Abstract　TheInternetisinherentlyopenandinteractive,makingtheattackerusethenetworkvulnerabilitiestodestroy
thenetwork．Networkattacksaregenerallyconcealandhighlyhazardous,sohowtoeffectivelydetectnetworkattacks
becomesextremelyimportant．Inordertosolvetheproblemthatmostofthedetectionalgorithmscanonlydetectakind
ofnetworkattack,andthedetectiondelayishigh,thispaperproposedanegativeselectionalgorithmbasedondensity
automaticpartitionclusteringmethodwithselfＧset,referredtoDAPCＧNSA．Thealgorithmusesthedensityclustering
algorithmtopreprocesstheselfＧtrainingdata,performsclusteranalysisonthetrainingdata,eliminatesthenoise,and

generatestheselfＧdetector．AndthenitgeneratesthenonselfＧdetectoraccordingtotheselfＧdetector,andusestheselfＧ
detectorandnonselfＧdetectortodetecttheanomalies．Thesimulatedintrusiondetectionexperimentwascarriedout．The
experimentshowsthatthealgorithmcannotonlydetectsixkindsofattackssimultaneously,butalsohasthehigherdeＧ
tectionrateandthelowerfalsealarmrate．Thedetectiontimeisshortcomparedwithotherdetectionalgorithm,andit
canachievethetargetofrealＧtimedetection．
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１　引言

互联网具有开放性,攻击者通常利用网络漏洞来绕过网

络的安全监测,并对目标网络进行一定的破坏.网络攻击的

种类也多种多样,包括恶意扫描、拒绝服务(DOS)、病毒、蠕
虫、数据窃取和篡改等.网络攻击会对网络的性能和安全造

成很大的危害.TCP/IP协议是当今信息网络最常用的通信

协议,但是由于其在设计之初并没有过多地考虑网络安全,大
部分网络攻击都是基于 TCP/IP协议自身的缺陷而产生的,

而网络攻击一般具有隐蔽性和高危害性,因此研究如何有效

地检测网络攻击对保护整个互联网的安全性具有非常重要的

意义.

近几十年来,研究者们对网络攻击检测进行了深入的研

究[１Ｇ１０].Xiong等[１]提出了一种基于协同神经网络和灾难理

论的检测方法,其通过描述并分析网络流量的动态特征行为

来检测云通信网络的异常流量 .Sperotto等[２Ｇ３]提出了一种

基于IP流的入侵检测方法,其分析对象是网络的数据流,而
不是每个单独数据包的内容.Tan等[４]提出了一种基于多变

量相关分析(MCA)的 DOS攻击检测系统,其通过提取网络

流量特征之间的几何相关性,利用 MCA 准确表征网络流量

的特征,并利用基于异常的检测原理进行攻击检测.Lee
等[８]通过研究 DDOS攻击的过程来提取相应的特征,再进行

聚类分析,区分正常流量和攻击流量,从而可以提前检测

DDOS攻击.Siris等[９]提出并评估了两种用 于 检 测 TCP
SYNFLOOD攻击的异常检测算法,即自适应阈值算法和用

于变化点检测的累积和算法(CUSUM)[１０].这两种算法在高

强度的攻击下,都有着很高的检测率,但在低强度攻击下的效

果并不理想,误检率较高;而且,这两种算法都不能很快地检

测出 TCPSYN攻击,会有２０~３０s的延迟.

综上所述,虽然人们提出了很多针对网络攻击的检测方



法,但它们都存在着一些问题:大多数方法都只能检测一类攻

击;算法的检测时间一般比较长,如果攻击持续时间只有４０s,
结果检测出攻击就需要２０s,那么我们就不能尽早地检测出

攻击并做出防御;几乎所有的算法都是在已经存在的 DARＧ
PA或 KDD９９入侵数据集上验证可行性和检测精度,并没有

在实际网络中进行检测,因此并不能保证算法在真实网络中

的可行性.
针对以上问题,本文提出了一种基于自体集密度自动划

分聚类方法的阴性选择算法,简称 DAPCＧNSA.该算法首先

采用基于密度的聚类算法对自体训练数据进行预处理,将训

练数据进行聚类分析,剔除噪声并生成自体检测器;然后根据

自我检测器生成非自我检测器.实验表明,DAPCＧNSA 算法

确实可以排除噪声对检测器的影响,减少了自我检测器的个

数,降低了程序在距离计算上的时间开销,并在一定程度上降

低了实验的误判率.最后还对真实的 TCP/IP协议数据包进

行了入侵检测实验,结果表明,该方法具有较高的检测率和较

低的检测延迟.

２　相关检测器生成算法的研究

２．１　NSA
和强大的信息处理能力[１２].人工免疫算法包括否定选

择算法(NSA)、克隆选择算法(CSA)、免疫网络和危险理论

等,其中 NSA是人工免疫理论中的一种非常重要的检测器生

成算法,它具有区别自体和异常的能力.
否定选择算法[１３]首先由Forrest于１９９４年提出,其原理

是根据自我集随机生成一系列候选检测器,并通过否定选择

操作将其变成成熟的检测器后用来检测异常.Self⊆U 表示

正常样本,Nonself⊆U 表示异常样本,并且Self∪Nonself＝
U,Self∩Nonself＝０.检测器d(c,rd)用于识别异常,其中

c∈Nonself表示检测器所在的位置向量,rd 表示检测器的半

径,此时与检测器d 的距离小于rd 的样本被识别为非我.

Self,Nonself,U 和d 之间的关系如图１所示.

图１　自体、非自体与检测器的分布

但是传统的实数型否定选择算法(RNSA)采用半径固定

的检测器[１４Ｇ１５],这会导致生成的检测器数量较多,而且会产

生很多黑洞,致使检测器的覆盖率不理想.而 VＧdetector算

法和FtＧNSA算法是 NSA改进算法的代表.

２．２　VＧdetector
为了解决固定半径的 NSA 漏洞多、检测器个数多的问

题,文献[１６]提出了半径可变的 VＧdetector算法,它把随机样

本与自我样本集的最短距离作为非我检测器的半径.该算法

通过半径可变的非我检测器,在距离自我集较远的地方可以

生成半径较大的非我检测器,从而减少检测器的数量;同时,
在自我集边缘部分可以生成半径较小的检测器,从而提高检

测率,使得检测器和自我集边缘切合得更好.
算法的具体流程如图２所示.VＧdetector首先计算随机

生成点t与自我样本之间的距离dis(t,s),若dis(t,s)＜rs(rs

为自我检测器的半径),则舍去随机生成点;否则,继续判断点

t与非我检测器的距离dis(t,d),若dis(t,d)＜rd,则将其舍

去,否则生成半径为rt＝dis(t,s)－rs 的候选检测器.当随机

生成点的个数达到n(n为固定采样个数)时,将所有候选检测

器存入非我检测器.如此不断循环,直到满足检测器的覆盖

要求.图３是当p＝９９％,zα＝１．２８时利用 VＧdetector算法

生成检测器的效果图.从图３可以看出,检测器(黄色部分)
几乎覆盖了整个非我区间,检测器与自我样本集边缘切合得

很好,且检测器的数量较少.

图２　VＧdetector非自体检测器生成的流程图

(a)自体样本分布空间 (b)检测器覆盖空间

图３　利用 VＧdetector生成检测器的效果图

２．３　FtＧNSA
由于自我样本分布不均匀,在自我样本集内部可能会产

生由于自我样本分布疏松而导致的漏洞,因此在自我样本集

内产生非我检测器.为了解决此类漏洞问题并减少自我集样

本的个数,FtＧNSA 在生成非我检测器之后,用类似的方法生

成自我检测器.

FtＧNSA算法的两个阶段的流程图如图４所示.虽然FtＧ
NSA算法解决了 VＧdetector将非我检测器没有检测到的部

分都归纳为正常情况而导致的高虚警率和漏洞问题,但其只

是在 VＧdetector的基础上增加了一个步骤,而且在训练阶段

生成非我检测器和自我检测器的时间较长,在检测阶段样本

检测的时间也较长,同时对自我样本的噪声也没有进行相应

处理.另外,自我检测器的生成不仅会使得部分自我集被误

判成非自我检测器,还会因为噪声把部分非我错判为自我.
针对以上问题,本文提出了基于聚类方法先生成自我检测器

再生成非我检测器的方案,从而在保证 FtＧNSA 优势的同时,
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解决FtＧNSA的虚警率问题.

(a)训练阶段算法 (b)检测阶段算法

图４　FtＧNSA算法两个阶段的流程图

３　DAPCＧNSA检测器生成算法的设计

DAPCＧNSA算法首先根据自体集的 密 度 峰 值 计 算 出

聚类中心并删除噪声,然后根据非噪声自我样本生成自我检

测器,再根据自我检测器生成非我检测器,最后同时使用自我

检测器和非我检测器来检测样本是否异常.

３．１　DAPC算法的主要思想

大多数的否定选择算法 NSA都无法对噪声进行处理,噪
声一旦产生,将对整个实验结果产生较大的影响.针对此类

问题,本文设计了一种快速搜寻密度峰的聚类方法,其利用聚

类中心的密度比周围点高并且到密度更高的点距离十分远的

特点对自我样本进行处理,当某一点到聚类中心的距离超过

预定值时,将其判断为噪声.为了更好地说明此方法,给出如

下定义.
定义１　点i的局部密度表示ρi 与点i的距离小于dc的

点的个数.ρi 的计算公式如式(１)所示,其中dij表示点i和

点j之间 的 欧 氏 距 离,dc 为 截 断 距 离 参 数,由 输 入 参 数t
决定:

ρi＝∑
j≠i
χ(dij－dc) (１)

但是在有些数据集中,每个点的密度估计可能会存在误

差,严重时会影响算法的效果.为此,需要一种更加精确的密

度计算公式:

ρi＝∑
j≠i

exp(－(dij

dc
)２) (２)

定义２　δi 定义为样本i到局部密度比它大且距离最近

的样本j之间的距离,计算公式如式(３)所示.其中对于局部

密度最高的样本点,δi 的计算公式如式(４)所示.

δi＝ min
j∶ρj＞ρi

(dij) (３)

δi＝max
j

(dij) (４)

定义３　聚类中心是指被密度更小的点所包围且与密度

更大的点之间的距离很远的点.
定义４　如果一个已分配的点与其他类中的点的距离小

于截断距离dc,则该点为边界点.一个类中的所有边界点构

成了边界点集.
定义５　ρb 为每个类的边界中密度最高的点,类中密度

高于ρb 的点被认为是有用数据,密度低于ρb 的点被认为是

噪声.
在正常计算时,首先根据定义３得到聚类中心,即δi 和

ρi 都很大的点.在确定聚类中心以后,每个点都将被分配给

与其最近的更高密度的点,从而形成多个类.但并不是所有

的点都将被分配到某一个类,否则我们将无法区别噪声和正

常点.我们将根据定义５对噪声进行处理.但是,这种噪声

判断办法存在一些问题:当噪声的数量比较少,且分属每个类

的噪声之间的距离都大于dc 或只有一个类时,每个类的ρb

将不能被计算,即每个类的ρb 都为０,亦即所有的点都是正常

的,这显然是不合理的.因此,本文通过式(５)对ρb 再次进行

计算.

ρb′i ＝ρb
i＋

ρimax－ρb
i

hc
(５)

其中,ρb
i是DAPC 算法得出的第i个类边界的最大密度,ρimax

为第i个类的最大密度,ρb′i 为再次计算后所获得的噪声密度

阈值.在每个类中,密度高于ρb′i 的点为有用的点,即正常的

训练数据;密度低于ρb′i 的点被认为是隐藏在训练数据中的异

常样本,也就是噪声.hc为算法的输入参数,用来调节噪声

密度阈值.

自体集聚类的流程图如图５所示.

图５　自体集聚类的流程图

３．２　主要检测原理

３．２．１　自体检测器的生成

由于FtＧNSA方法和 VＧdetector方法的自我样本的个数

较多,在生成非我检测器时会有大量的时间消耗在距离计算

上,因此本文在生成非我检测器之前先生成自我检测器,从而

减少非我检测器的生成时间.首先,以每个非噪声的点为圆

心,生成半径为 Rs(Rs 为 DAPCＧNSA 算法的输入参数,与

VＧdetector和FtＧNSA算法中的自体半径一致)的固定半径自

体检测器.然后,以聚类中心为圆心、以聚类中心到最近的噪

声点的距离为半径生成一个大圆,并且将完全镶嵌在这个大

圆里的无用常半径自体检测器剔除,从而大大减少了自体检

测器的个数.

实验效果如图６所示.

(a)固定半径Rs (b)DAPCＧNSA算法

图６　自体检测器生成方法

图６(a)表示采用固定半径的自体检测器,这样会导致自

体检测器出现大量重叠,尤其是在训练数据密度较高的区域
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内,自体检测器个数非常多,导致在生成非我检测器阶段的效

率很低.图６(b)为 DAPCＧNSA 算法生成的自体检测器,以
聚类中心为圆心的大圆很好地覆盖了高密度区域的自体检测

器,使得自体检测器大大减少;同时,自体区域边缘的检测器

个数也大大减少.图６表明,DAPCＧNSA算法可以很好地减

少自体的个数,从而提高生成非我检测器的效率.
自体检测器生成的流程图如图７所示.

图７　自体检测器生成的流程图

３．２．２　非我检测器的生成

无论是FtＧNSA还是 VＧdetector算法,当p＝９９％时,算
法每一次循环生成的随机点个数至少为n＝５００.而每次循

环里随机点只与先前获得的非我检测器判断是否被覆盖,而
不比较５００个随机点对应非我检测器之间的覆盖率,这使得

一次循环生成的非我检测器重叠率较高,无效的检测器个数

较多.而当p＝９９．９％时,随机点个数n＝５０００,这样一来问

题就更加严重了.为了解决此类问题,我们参考文献[１８]提
出的检测器终止条件,使得如果连续出现x个候选检测器(未
被已有的非我检测器覆盖),则将候选检测器存入检测器,以
降低非我检测器的重叠率.算法的具体流程图如图８所示.

图８　非自体检测器生成的流程图

４　网络攻击入侵检测实验

TCP/IP协议是互联网最基本的协议,旨在提供简单、高
效和开放的通信设施,但是它不提供认证、完整性和隐私机

制,在设计之初并没有过多地考虑网络的安全性,导致攻击者

可以利用漏洞发起攻击,对网络安全造成威胁.通常的入侵

检测方法只能检测一类攻击,且检测延迟大,不能做到实时检

测;本文提出利用否定选择算法 NSA来检测基于 TCP/IP协

议的网络攻击,旨在实时检测多类攻击.

４．１　网络攻击的定义

基于 TCP/IP协议的攻击种类很多[２０],本文主要针对以

下６种攻击进行分析.

４．１．１　SYNFLOOD攻击

攻击原理:攻击者利用 TCP三次握手机制,给目标计算

机发送大量 TCPSYN 报文,而没有第三次 ACK 回应;如果

TCP半连接数很多,那么就会把目标计算机的资源耗尽,使
其不能响应正常的 TCP连接请求.

４．１．２　分片IP报文攻击

攻击原理:如果攻击者只给目标计算机发送一片分片报

文,而不发送所有的分片报文,这样攻击者计算机便会一直等

待(直到一个内部计时器到时);如果攻击者发送了大量的分

片报文,就会消耗掉目标计算机的资源,从而导致其不能响应

正常的IP报文.这是一种 DOS攻击.

４．１．３　泪滴攻击

攻击原理:对于一些大的IP包,需要进行分片传输,因此

必须得对IP报头的偏移字段进行设置;如果攻击者把偏移字

段设置成不正确的值,即可能出现重合或断开的情况,进而导

致目标操作系统崩溃.

４．１．４　Land攻击

攻击原理:用于 Land攻击的数据包中的源地址和目标

地址是相同的,因为操作系统接收到这类数据包时,不知道如

何处理堆栈中通信源地址与目的地址相同的情况;或者循环

发送和接收该数据包而消耗大量的系统资源,从而有可能造

成系统崩溃或死机等现象.

４．１．５　WinNuke攻击

攻击原理:WinNuke攻击即是利用了 Windows操作系统

的一个漏洞,向这个１３９端口发送一些携带 TCP带外(OOB)

数据报文;这些攻击报文与正常携带 OOB数据报文不同,其
指针字段与数据的实际位置不符,即存在重合,这样 WinＧ
dows操作系统在处理这些数据时,就会崩溃.

４．１．６　针对 TCP标志位的攻击

攻击原理:正常情况下,任何 TCP报文都会设置 SYN,

FIN,ACK,RST,PSH５个标志中的至少一个标志,第一个

TCP报文(TCP连接请求报文)设置SYN 标志,后续报文都

设置 ACK标志;如果攻击者错误设置了 TCP标志位,比如同

时设置SYN和FIN,目标计算机将不能处理这类畸形报文,
导致系统崩溃.

４．２　攻击检测实验

入侵检测实验分为３部分:网络数据包模拟,数据包解析

及特征提取,NSA检测攻击.

４．２．１　网络数据包模拟

在实验中,为了验证算法在高强度 DOS攻击和低强度

DOS攻击下的性能,模拟了两种 TCPSYNFLOOD攻击,分
别是１秒５００个半连接SYN 包(高强度攻击),以及１秒４０
个半连接SYN包(低强度攻击),持续１１秒.分片IP报文攻

击也是一种 DOS攻击,实验中只模拟了低强度的攻击,１秒

４０个IP分片报文,持续５秒.泪滴攻击的原理是把偏移字
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段设置成不正确的值,因此本文通过将生成偏移字段设置为

０,１３００,３０００的分片IP 数据包组来模拟泪滴攻击.由于

Land攻击的数据包中的源地址与目标地址是相同的,因此模

拟生成了源IP 地址和目的IP 地址相同的 TCPSYN 包.

WinNuke攻击的特征是被攻击的目标端口通常为１３９,１３８,

１３７,１１３,５３,且 URG标志位设置为１,本文根据该特征生成

了相应的 TCP数据包.此外,针对 TCP标志位的攻击有很

多种,比如SYN和FIN同时设置为１,没有设置任何标志,设
置了FIN或PSH 或 URG但没有设置 ACK,SYN和 RST同

时设置等,因此将模拟数据包中的TCP标志位设置为[０１９３
２２６２１１８３２４０]中的值.正常的数据包基本是根据TCP三

次握手和四次分手机制模拟出来的.
本文实验的数据包都是根据图９的格式在 MATLAB上

模拟出来的,模拟的具体数据都是十六进制的,如图１０所示.
这里,每个数据的首位特征表示数据包发送或接收的时间;中
间是数据包格式;末位特征代表标志位,０表示正常数据包,１
表示攻击数据包.因此,本文根据图９的数据包格式和上文

提到的６种攻击模拟了某个主机在０到２２０s时间内收到和

发送的所有数据包(包括攻击数据包和正常数据包).本文在

模拟的数据包上进行了基于 NSA算法的入侵检测实验.

图９　TCP数据包格式

图１０　模拟的数据包

４．２．２　数据包解析及特征提取

算法对数据包进行入侵检测时,首先要根据图９的格式

解析数据包内容,并把结果保存起来,如版本、头长度、服务类

型、总长度、标志位、源IP地址和目标IP地址等.但并不是

所有的数据都对入侵检测有用,不同的攻击有不同的特征,我
们需要针对各种攻击形式提取出有利于检测的特征来作为算

法的输入,从而提高算法的检测效率.
首先,TCPSYNFLOOD攻击是通过大量半连接的SYN

报文来耗尽目标计算机的资源,是一种 DOS攻击.虽然单个

半连接的SYN报文在理论上是正常的,但在单位时间内出现

很多半连接的SYN 报文就形成了 TCPSYNFLOOD 攻击.
因此,本文提出在每秒时间内记录半连接的SYN 包的数量,
并将其记作第１个特征n１.由于分片IP报文攻击会发送大

量第一片分片IP报文而没有接下去的分片报文,因此在发生

分片IP报文攻击时,单位时间内第一个分片报文的数量和最

后一个分片报文的数量存在很大差值,且与正常情况有明显

区别.因此,本文采取了每秒记录两者的差值的方法,并把差

值记作第２个特征n２.泪滴攻击的特点是分片报文的偏移

字段不正确,即该分片报文的偏移字段的值与上一个分片报

文携带的数据长度不匹配,因此这里提出了第３个特征p１.

如果同一个地址发送的分片报文(不是第一个分片报文)的偏

移字段的值小于前一个分片报文携带的数据长度,表现出现

异常,并记录p１＝１;否则正常,记录p１＝０.Land攻击的特

点是源IP地址与目标IP地址相同,因此提出了第４个特征

p２.匹配数据包的源IP地址与目的IP地址,如果相同,表现

出现异常,记录p２ ＝１;否则正常,记录p２ ＝０.针对 WinＧ
Nuke攻击的特征,如果某个数据包的目标端口是１３９,１３８,

１３７,１１３,５３５中的一个,且 URG位为１,表现出现异常,记录

p３＝１;否则正常,记录p３＝０,这是第５个特征.最后是针对

TCP标志位的攻击,通常该攻击发生时,数据包 TCP标志位

是错误设置的,因此需要记录 TCP标志位信息作为第６个特

征P４.以上６个特征是对数据包进行解析后提取出来的,分
别对应６种攻击特征.

４．２．３　利用 NSA检测攻击

有些网络攻击根据单个数据包就可以检测出来(比如针

对 TCP标志位的攻击),但是有些网络攻击不能从单个数据

包中看出(比如 DOS攻击和 TCPSYNFLOOD攻击),必须

依靠上下文或根据一段时间内统计的特征才能被检测出来.

因此,本文提出了基于 NSA的两层检测器来对数据进行入侵

检测处理.

第一层是基于数据包的检测.针对在单个数据包上有明

显特征的网络攻击,使用前面介绍的４维特征p１,p２,p３,p４

对每个数据包进行检测.第二层是基于数据流的检测,针对

在单个数据包上没有明显特征的网络攻击,使用每秒从所有

数据包中提取出来的特征(即上文提到的n１,n２)进行检测,

每秒检测一次.
下面简单介绍如何使用 NSA 来检测攻击.根据前文介

绍 NSA算法只要知道了自体样本集,就可以生成异常检测器

来覆盖异常数据,因此可以检测出未知的攻击.在第一层中,

数据特征分别为p１(０,１),p２(０,１),p３(０,１),p４(小于６４的

整数),根据前一节的介绍可知自体样本数据为p１＝０,p２＝
０,p３＝０,p４∈{４８２４２０１８１７１６４２};然后,根据自我样本生

成第一层检测器.由于自我样本数量少,因此并没有生成自

体检测器,而是生成了异常检测器检测器,具体算法流程如图

８所示.当生成了基于数据包的异常检测器后,对每一个数

据包进行检测,每一个数据包解析后提取出来的p１,p２,p３,

p４ 这４维数据如果与异常检测器匹配,则表示是攻击数据

包,否则是正常数据包.

在第二层 NSA里,数据特征为n１(大于０),n２(大于０).

大部分关于 TCPSYNFLOOD攻击检测的文献中都没有直

接说明每秒多少个半连接SYN数据包可以定义为TCPSYN
FLOOD攻击,有的提出每秒５００个SYN 包就可以淹没服务

器,也有的提到每秒３３~１００个SYN包.为了区别网络拥堵

和网络攻击,特别定义每秒２０个以上SYN 包就可被标记为

TCPSYNFLOOD攻击.因此,第二层 NSA算法的自体样本

是n１ 和n２ 为[０,１９]之间的整数,这样有了自我样本后,就可以

根据图８的算法生成基于数据流的异常检测器.检测阶段是
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把该主机每秒接收和发送的数据包的统计特征n１ 和n２ 与第

二层的检测器进行匹配,如果被检测器覆盖(即匹配成功),则
表示这１秒发生了攻击,否则,数据流是正常的.这样,两层的

检测器相互合作,就构成了整个基于主机的入侵检测系统.

４．３　实验结果

模拟的网络攻击数据包分布如表１所列,包括攻击种类、
攻击发生的时间和攻击数据包数.在这个基础上,本文利用

NSA算法生成了两层检测器来检测相应的６种攻击.

表１　模拟的攻击数据包

攻击

种类

高强度 TCP
SYNFLOOD

低强度 TCP
SYNFLOOD

分片IP报文 泪滴 Land WinNuke 针对 TCP标志位

发生时间/s ４０－４１ １０．８５－２３．３５ ６０．８５－６５．８３ ５．３３－３０．７２ ６６．８５－８４．８５ ６．３３－２９．１６ ６５．４５－６８．１５
数据包数/个 ５００ ５００ ２００ ２ １０ ３０ １０

　　第一层基于数据包的检测结果如表２所列.可以看出,４
种攻击的数据包总个数为５２,实际检测出的攻击数据包数为

５０,检测率为９６．１５％,误测率为０,漏测率为３．８５％.第二层

基于数据流的检测结果如表３所列.可以看出,２种攻击的

数据包个数为１２００,实际检测出的攻击数据个数为１１５４,则
检测率为９６．１７％,误测率为０％,漏测率为３．８３％.攻击发

生的时间为１０．８５s,４０s和６０．８５s,而检测到攻击的时间为

１１s,４０s和６１s,检测时间极短.两层检测器的检测率都高于

９６％,误测率为０,漏测率也低于 ３．８５％.由此可知,利用

NSA生成检测器来检测多种攻击时具有较高的性能.

表２　基于数据包的检测(第一层)

异常
数据包/个

检测出的
数据包/个

检测率/％ 误测率/％ 漏测率/％

５２ ５０ ９６．１５ ０ ３．８５

表３　基于数据流的检测(第二层)

实际攻击时间/s 检测的攻击时间/s 异常数据包/个 检测出的数据包/个 检测率/％ 误测率/％ 漏测率/％

１０．８５－２３．３５
４０－４１

６０．８５－６５．８３

１１－２３
４０－４１
６１－６６

１２００ １１５４ ９６．１７ ０ ３．８３

　　利用 NSA 生成两层检测器的时间如图１１所示,由于自

体样本数据较少,生成第一层检测器仅需０．２４３s,生成第二

层检测器仅需３．３６５s.虽然检测器可以提前生成,并不影响

检测攻击的时间,但检测器的生成时间较短也表示算法的性

能较好,其运行时间较短.利用两层检测器来检测各种网络

攻击数据包的时间如图１２所示.

图１１　检测器生成时间的对比

　注:从左到右分别为:高强度 SYSFLOOD 攻击,低强度 SYSFLOOD 攻击,

分片IP报文攻击,泪滴攻击,Land攻击,WinNuek攻击,针对 TCP标志

位的攻击

图１２　各种攻击检测时间的对比

其中检测高强度SYNFLOOD攻击时,１秒时间内有５００
个攻击数据包需要要进行解析并检测,数据量比较大,因此检

测时间就较长,为７．０８６s;而低强度SYNFLOOD攻击和分

片IP报文攻击都是１秒４０个攻击数据包,检查时间分别为

０．６９４s和０．４８s,相较于高强度攻击,检测时间就比较短了.

而泪滴攻击、Land攻击、WinNuke攻击和针对 TCP标志位的

攻击,检测的数据数量为１~３个,因此检测时间更短,分别为

０．２７s,０．０７６s,０．１９s,０．１５９s.综上所述,基于 NSA 生成的

两层检测器能实时检测网络攻击,检测时间较短.

４．４　问题分析

通过模拟的网络攻击入侵检测实验,发现了以下几个问题.

１)模拟的网络攻击种类太少,仅６种,导致用到 NSA 算

法时数据维度仅为４维和２维,算法的必要性还没完全体现

出来.后期可以增加其他方式的攻击,比如ICMP 洪水和

UDP洪水等,增加的攻击方式越多,基于 NSA算法的入侵检

测效果就越明显.

２)已知网络攻击的模式特征还未完全定义,比如对于

TCPSYNFLOOD攻击,每秒多少半连接SYN 包可以定义

为攻击,或者正常情况下的半连接SYN数据包应该在多少范

围内.几乎所有的关于 TCPSYNFLOOD攻击的文献都没

有直接定义攻击的模式和特征.

３)实验的数据都由自己模拟,可能不能反映真实网络环

境,如果能真实地进行网络攻击并抓包分析,将有利于定义并

提取相应攻击的特征.

４．５　基于KDD９９的入侵检测

KDDCUP９９数据集是从一个模拟的美国空军局域网上

采集的９个星期的网络连接数据,用于仿真各种用户类型、不同

的网络流量和攻击手段.KDD９９是经典的入侵检测数据集.

KDD９９中的数据是以网络连接的形式进行保存的,每个

数据都包括４１个特征属性:３个符号特征和３８个数值特征.

由于符号特征无法直接进行距离计算,因此需要对符号特征

进行十进制编码,将其映射到数值空间.由于KDD９９数据集

里每一维的特征大小都不同,有的差距特别大,如果直接进行

距离计算,大数值的特征很可能会掩盖小数值的特征,因此需

要进行归一化操作.

KDD９９数据集包括９７２７８条 normal数据和３９６７４３条

abnormal数据,数据量较大,因此只选择其中一部分来进行
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训练.在实验训练阶段,从９７２７８条normal数据中分别随机

选择１０００,３０００和５０００条数据来作为训练数据,并用本文提

出的基于自体集密度自动划分聚类方法的否定选择算法

(DAPCＧNSA)来生成异常检测器.在检测阶段,从所有norＧ
mal和abnormal的数据中随机提取６０００条数据作为测试集

来进行入侵检测实验,并采用检测器生成时间、入侵检测时

间、检测率、误测率作为评价标准来评价算法的性能.实验结

果如表４所列,本算法在 KDD９９数据集上具有较高的性能,

包括较短的检测时间、较高的检测率(即使在只有１０００条训

练数据,检测率也高达９９％)以及较低的误测率.

表４　基于 KDD９９的入侵检测结果

训练数据

/条

检测器生成

时间/s
检测

时间/s
检测率/％ 误测率/％

１０００ １２．２５ ９．０９ ９９．１１ ４．３０
３０００ ３６．０８ ２５．２０ ９９．２８ ３．４０
５０００ ６１．４１ ４０．３７ ９９．１６ ２．３８

结束语　随着互联网的普及,网络安全越来越受到人们

的关注.网络中出现了各种各样的攻击,比如 DDOS、蠕虫、

病毒等,它们都对网络造成了一定的危害.在网络安全领域,

很多研究者也相应地提出了各种方法来检测网络攻击,但是

其中大部分方法都只能检测出一类攻击,且检测延迟一般都

比较大,不能实时地进行入侵检测.因此,本文提出了一种基

于主机的入侵检测方案———基于自体集密度自动划分聚类方

法的否定选择算法(DAPCＧNSA),来进行网络攻击的入侵检

测.本文通过研究网络攻击特征,模拟了６种网络攻击数据

包,并提出了基于 NSA 的两层检测器来检测攻击.实验表

明,该方法不仅可以同时检测出多种网络攻击,而且可以实时

检测出网络攻击(检测时间短),同时保证了高检测率和低误

检率.虽然由于攻击种类少、数据维度低,本文提出的基于自

体集密度自动划分聚类方法的否定选择算法(DAPCＧNSA)并
没有全部用于模拟的入侵检测实验中,但实验的总体结果较

好.如何把 DAPCＧNSA方法真正应用到实际网络入侵检测

中,还需要进一步研究.
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