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摘 要 提 出了一种基于混沌不透明谓词的压扁控制流算法。该算法将一种新的基于Arnold cat二维混沌映射的 N 

态不透明谓词的构造方法用于改进压扁控制流混淆算法的全局索引变量，并开发了一个基于该算法的 JavaScript脚 

本混淆系统。通过对混淆前后JavaScript程序的静动态分析证明了该混淆算法具有正确性和有效性，同时还能提高 

混淆后程序 的安全性 。 
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Chaotic-based Opaque Predicate Control Flow Flatten Algorithm 

W U W ei-min LIN Shubming LIN Zh~yi 

(School of Computer Science and Technology，Guangdong University of Technology，Guangzhou 510006，China) 

Abstract A control flow flatten algorithm based on chaotic opaque predicate was proposed．This algorithm applies a 

new construction method of N—state opaque predicates based on Arnold cat planar chaos mapping to improve the globa1 

index variable of control flatten flow obfuscation algorithm．A JavaScript obfuscation system was developed depending 

on this algorithm． Static and dynamic analysis of codes before and after obfuscating proves that the algorithm is correct 

and  effective，and improves obfuscated code’S security． 
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1 引言 

在软件安全领域 ，代码保护是其中最重要的策略之一，而 

基于代码的各类静态和动态混淆技术是实现反逆向工程、保 

护软件知识产权和取缔各类非法盗版的基本手段。混淆技术 

大致分为结构混淆、数据混淆、控制混淆和预 防性 混淆 4 

类L】]，而基于控制流分析的混淆技术更受到研究者的青睐。 
一 方面，Wang第一次提出基于 switch-case的控制流压扁算 

法[2]，此算法是对源代码的一种等义转换，算法将程序划分成 

顺序执行的基本块 ，并把所有基本块放到一个 switch语句 

中，最后将 switch语句封装在死循环里。通过更新全局变量 

的值达到维护正确控制流结构的目的，这样 ，运行时控制流仍 

以正确的顺序流经各个基本块，然而程序的控制流结构被彻 

底地破坏。理论上证明，代码等义转换使得检测代码的问题 

成为 NP完全问题|3]。虽然 Co llberg提出在程序添加伪别名 

能够阻止静态分析攻击 ]，并给出了基于数组别名的控制流 

压扁算法_5]，但是攻击者仍可通过反汇编进行别名分析；另一 

方面，袁征等人提出基于数论的不透明谓词混淆方法，在文献 

中利用二次剩余定理并通过勒让德符号判断产生不透明谓 

词[6]，Arboit利用同余方程构造混淆 Java程序的不透明谓 

词[7]，苏庆等提出了基于混沌映射 Logistic及其改进的不透 

明谓词簇的构造方法[8]，以上构造不透明谓词的方法已经得 

到广泛的应用，但其只考虑了二态不透明谓词的构造 ，即结果 

只取真或假，而未涉及多态不透明谓词的构造方法。 

据此，本文通过二维混沌映射构造 N态不透明谓词 ，并 

将该方法应用于压扁控制流算法中，提出了基于混沌不透明 

谓词的压扁控制流算法，并开发了一个基于此算法的JavaS- 

cript脚本代码混淆系统。最后 ，对该算法的正确性、有效性 

以及代码的安全性进行验证和分析。 

2 N态二维混沌不透明谓词 

早在 1989年，Matthews首次使用混沌映射函数 Logistic 

来设计加密算法[9]，2004年 Dawei提出一种图像数字水印的 

算法方案l_1 ，使得混沌理论进入软件安全领域。混沌理论是 

一 种非常复杂的兼具质性思考和量化分析的方法，本文仅借 

助二维混沌映射产生基于不同初始参数的实数序列。 

2．1 二维混沌映射 

混沌映射的选择对于不透明谓词构造的影响非常大。张 

健等提出的改进 Arnold cat二维混沌映射函数[1l_产生的实 

数序列具有对初始参数的依赖性 、伪随机性以及真值有限性 ， 

因此 ，以该映射为基础所构造的不透明谓词具有很高的安全 

性能。二维混沌映射表达式为： 
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当A一 ：I时，称其为Armold cat映射，该映射通过 
L i lJ 

赋予初值 zo，Yo(0< o<1，o< <1)，并利用矩阵乘增大实 

数的值，又通过实数运算模1来缩小其值，使得构造出来的实 

数序列具有混沌特性并取值在[O，1]范围内。因此，三元组 

(A，z。，Y。)构成了产生混沌序列的密钥。通过选取不同密 

钥，构造了如图 1所示的混沌序列空间分布情况，证实了此方 

法的有效性。 
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图 1 基于不同密钥的二维混沌序列空间分布图 

2．2 混沌不透明谓词构造方法 

不透明谓词就是谓词表达式在嵌入程序之前，其真值 已 

经确定。普遍情况下，我们会在程序的分支语句和循环语句 

中使用布尔类型的谓词表达式作为判断条件，在本文中称之 

为二态的。在此基础上 ，本文首次提出 N 态不透 明谓词，即 

构造不透明谓词的结果 当且仅当有 N种取值。下面给出 N 

态不透明谓词的定义。 

定义 1(N态不透明谓词) 对于某一确定的实现机制 ， 

不透明谓词表达式 P—E(0)的可能取值为 1，2，⋯，N，其中 

0为谓词定义域，通过表达式映射E所对应的P构成了N态 

不透明谓词。比如以下的算法就是实现机制 E，而密钥 (A， 

o，Yo，fun)就是其中的谓词。接下来给出构造 N态不透明 

谓词的算法描述： 

Stepl 使用随机函数 Random产生具有n个整数的序 

列构成 N 一{N ，M ，⋯， }。 

Step2 根据式(1)对参数的要求，使用三元组密钥(A， 

zo，yo)进入 Arnold cat混沌系统产生随机实矩阵序列 M一 

{Mo，M ，⋯， }，其中Mo一[z。Yo] ，如此类推。 

Step3 通过映射函数 fun将实矩阵序列M一(Mo， ， 
．”  

⋯

，M }映射成实整数序列，M一{M ，Ml，⋯，M } N一 

{No，N 一， )，此时密钥添加映射函数变成四元组：(A， 

o，yo，fun)。 

Step4 通过匹配(N N )一 5“It，0≤ 5“Z￡≤ 

n，统计 N中元素与N 相同的个数存放在 result中。 

Step5 不断重复 Step2--Step4，训练 出能产生不同 re— 

sult值的密钥 ，直至每个取值都有相应 的密钥对应。不妨令 

其为{result_。，result一，⋯，result }，其中 result 存放结果 

恒为 1的密钥 ，如此类推。 

假设 N 的整数范围为Eo，m]，本文使用式(2)作为上述 

所需的映射函数： 

N =Round{÷[M(五)+M( )]× (2) 

其中，M(x )、M(Y )表示二维矩阵 M 每一列的数据 ，Round 

是取整函数。 

影响训练速度的因素包括整数序列 N 元素的范围 、 

不透明谓词状态数 n、映射函数以及匹配函数 ，其中映射 函数 

和匹配函数已经固定。因此，本文对不同m、n，使用 Matlab 

模拟产生不透明谓词所需的迭代次数，结果如图 2所示。 

图 2 产生 N态不透明谓词与迭代次数关系 

根据图 2结果显示，当 m—n／3时，其迭代效率较高，次 

数较少，对于产生一个 22态以下的混沌不透明谓词所需平均 

迭代次数为 6499，相对 m—n／2，m~---2n／9的6825和67907都 

要少。并且随着不透明谓词状态数的增加，迭代次数呈指数 

增长。 

3 改进压扁控制流算法 

3．1 基于Js的算法原型 

自从 2002年 Wang Chenxi在美国学术会议上提出压扁 

控制流算法的基本思想以来 ，各国学者在基于此算法的基础 

上进行各种变形和改进，并有莫斯科国立大学 Chow等人给 

出这种控制流变换有效性的严格证明[ ]，直到 2008年 Akos 

Kiss将此算法运用于保护 C／C++代码中，并给出简要算法 

描述[1 。本文基于前人的研究基础，并结合 JavaScript(Js) 

脚本语言的特性，将此算法的基本思想应用于保护 Js代码 

中。 

JS是一种动态类型、弱类型、基于原型的直译式面向对 

象脚本语言，其大部分语法与 Java、C++等语言类似，但也 

有自身特点，具体表现在：Js通过 eval方法能够将字符串转 

换成语句执行 ；JS可以使用未声明的变量；JS代码不需编译 

直接在带有 Js支持的浏览器上运行，与具体 的平台无关等。 

其中eval方法的字符串参数是执行程序的一部分，将影响程 

序流程的重构。本文通过将 eval方法封装成普通语句进行 

控制流压扁，这样能够忽略 eval方法的字符串参数作为程序 
一 部分执行对整个程序流程的影响。 

基于对Js脚本语言特点的分析，我们将源代码分成几类 

基本 块 (Block)：循 环 基本 块 (包括 while、for以及 do⋯ 

while)、分支基本块(包括 if⋯else和 switch⋯case)以及顺序 

基本块3类。据此，基本块在运行中都是顺序执行的。在具 

体实现的过程中，可以将压扁控制流算法分成 3类：全局代码 

控制流压扁、函数体 内控制流压扁、基于循环或分支基本块的 

控制流压扁。其中函数体内的控制流压扁与全局代码的实现 

方法是一样的，只是多了抽取函数外壳的步骤，这是在代码分 

析阶段实现的。而分支基本块是循环基本块的特殊形式。以 

下给出基于全局代码控制流压扁和基于循环基本块控制流压 

扁的具体算法原型_1引，在这里需要借助 Antlr进行源码的语 
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法分析和控制流基本块收集。 

Initial：nexisiep=1； 

loop：while(nextstep!一0){ 

flatten：switch(nextstep){ 

case 1：Blockr1；nextstep~2；break； 

case 2：Block r2；nextstep=3；break； 

case n--1：Block n--1；nextstep~n；break； 

case [-n
：Block n；nextsep=O；break； 

)) 

8 

Algorithm r3～ 1：Global control flow flatten 

stringstr：”var i=1；nextstep=1；while(nextstep!一O)”； 

str：str+”(switch(nextstep)(”； 

loop：string S in block 

str：str+”case”十 i．tostring()+”：”+ S； 

str：str+”nextstep=”+(i+1) (n+1)．tostring()； 

str：str+”break；”；i++ ； 

endloop； 

str：str+”))．．； 

图 3 全局代码控制流压扁模型及其算法描述 

Initial：nexisiep= 1； 

loop：while(nextstep!一O){ 

flatten：switeh(nextstep){ 

case 1：if(condition)nextstep~ 2； 

else nextstep=0；break； 

case F2：Blockl；nextstep= 3；break； 

case 3：Block 2；nextstep= 4；break； 

case Cn
：Block n一1；nextsep：n+1；break； 

case rn+ 1：Block n；nextstep~l；break； 

)) 

Algorithm 3— 2：Loop Block control flow flatten 

stringstr：”var i# 2；nextstep= 1；while(nextstep!一O)”； 

str：str+”{switch(nextstep){．_； 

str：str+ ”case 1：if(condition)nextstep~2；” 

str：str+ “else nextstep= O；break；“； 

loop：string S in LoopBlock 

str：str+”case”+i．tostring()+”：”+s； 

str：str+”nextstep=”+(i+1) (n+2)．tostring()； 

str：str+ ”break；”； 

if(i~n)i：i+2；else H一+； 

endloop； 

str：str+”))”； 

图 4 基于循环结构基本块的控制流压扁模型及其算法描述 

3．2 改进思路 

虽然基于以上算法的代码混淆技术能够有效改变源代码 

的控制流程，然而对于攻击者来说，通过对 switch语句中的 

nextstep变量进行“使用一定值链”的常量传播分析，可以推算 

出各个基本块的运行顺序 ，最后重构控制流图。因此，本文尝 

试着从nextstep变量出发，结合以上构造的基于N态多维混 

沌不透明谓词的方法，进一步加强控制流压扁算法，此处的 

～态就是为了自适应变量 nextstep的不同取值 ，从而实现压 

扁后代码的正确运行 。以下是经过改进的压扁控制流模型。 

Initial：nexisiep= E一 (A，x0，Y0，fun)； 
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loop：while(nextstep!=O){ 

flatten：switch(nextstep){ 

case 1：Block 1；nextstep= E (A，xo，Yo，fun)；break； 

case 2：Block 2；nextstep~E 。(A，xo，Y0，fun)；break； 

case rn一 1：Block n--1；nextsep： E “(A，Xo，Y0，fun)；break 

case n：Block n；nextstep=E 。(A，Xo，y0，fun)；break； 

}) 

图 5 基于全局代码的改进版压扁控制流模型 

Initial：nexisiep=E一 (A，xo，Y0，fun)； 

loop：whne(nextstep!==O){ 

flatten：switeh(nextstep){ 

case 1：if(condition)nextstep= E (A，xo，Y0，fun)； 

else rnextstep=E 。(A，x0，Y0，fun)；break； 

case r2：Blockl；nextstep=E一 (A，Xo，Y0，fun)；break 

case 3：Block 2；nextstep=E (A，Xo，Y0，fun)；break； 

case l n：Block n一 1；nextsep=E “+ (A，)【0，Yo，fun)；break； 

case rn+I：Block n；nextstep~E一1(A，Xo，Yo，fun)；break； 

}} 

图6 基于循环基本块的改进版压扁控制流模型 

本文在具体的算法实现过程中使用了以下的优化方法： 
· 将混沌不透明谓词产生的过程封装在函数中，并将 函 

数的实参存放在全局数组 中，在混淆的过程中再通过调用实 

现。这样做的理由是：Horwitz提出如果 函数 的参数 中使用 

了指针或引用，潜在别名问题的数量将以指数形式增长[1妇； 

而Udupa也提出使用全局数组能有效地搅乱静态分析器，提 

高程序的安全性[1 。 

· 针对循环内的压扁控制流实现 ，我们可以抽 出所有的 

循环基本块，结合经过独立混淆后的压扁块，在程序运行时随 

机选择源循环块或混淆后的基本块执行。这可以在一定程度 

上混淆保护者的意图。 

3．3 实现框架 

本文在实现压扁控制流及其改进算法的过程 中，根据 

JavaScfipt的语法规则 自定义文法文件 JavaScript．g，借助分析 

工具 Antlr3．4来 自动生成词法和语法分析机制，并通过对基本 

文法文件的扩展JavaScript_Ex g，设计重要信息收集器来提取 

算法所需的内容。具体的实现框架应该是从源代码的输入直 

至混淆后代码输出的全过程，本文设计的框架如图7所示。 

收集器 

函数过滤 

Antlr3 4进行源码分析 

出 {’ ·语法分析 I—— 抽象语法树输出 l 
全局源码操作 

函数操作 

· 函数定义抽取 
· 函数体抽取 

源码块提取 

源码块分类 

混淆后代码 L．一集成机制 l一 基于混沌不透明谓词的压扁控裁流算法 

图 7 基于改进压扁控制流混淆的实现框架 



4 实验结果及其分析 

基于以上算法框架，借助 C#语言的 VS2010集成开发 

环境平台，本文开发了一个基于二维混沌 N态不透明谓词的 

压扁控制流算 法 的 JavaScript脚本 语言混 淆系统。使用 

Google公司开发提供的基准测试套件 V8 Benchmark Suite 

Version7作为测试用例 ，将以上改进的压扁控制流算法应用 

于这些用例中，并借助代码复杂度统计工具 Cyclomatic Com— 

plexity Analyzer(CCM)_l ]和 Google Chrome开发者工具对 

混淆前后的代码进行静态分析和动态分析。静态分析包括代 

码行数、语句块数以及总圈复杂度；动态分析包括运行时间和 

占用内存。圈复杂度是衡量程序复杂度的度量指标_1 ，CCM 

能够统计 js文件中每个函数的圈复杂度。通过多次实验，具 

体结果如表 1所列。 

表 1 混淆前后静态分析结果 

根据表 1中的数据，从脚本大小的角度来看，混淆后程序 

容量和代码行数都明显增多，提高了代码复杂度。圈复杂度 

则能反映代码结构的复杂性 ，5个基准测试例子的总圈复杂 

度混淆前后增加了 86．27％、67．19 、9O．91％、174．68％和 

81．O8 。 

表 2 混淆前后Google Chrome动态性能分析输出结果 

根据表 2 Google Chrome的动态分析结果可知 ： 

· 分析结果的正确输出表明了混淆后代码的正确性。 

· 混淆后代码的性能有所下降。基准测试例子 splay、 

crypto、raytrace、regexp、earley-boyer运行的 CPU时 间增幅 

分别为：O 、20 、33 、20 、14 ，所占内存的增幅分别为 ： 

191 、186 、337％、182 、181 。 

同时，本算法还能有效抵制“使用一定值量”的常量逆向传 

播分析。常量传播分析是基于对程序 nextstep变量进行数据 

流分析跟踪实现的，使用不透明谓词能够提高逆向分析的难 

度。图 8展示了测试用例 splay．jS中的典型函数使用改进前 

后控制流压扁算法的变形后代码，其中方框中内容表示构造 

混沌不透明谓词算法的实现方法，其参数 ValueIsOme表示结 

果恒为1的秘钥，其他类推。相比左边的简单常数，基于混沌 

不透明谓词的压扁控制流算法实现代码具有更高的安全性 

能，通过不透明谓词来确定 nextstep取值能够有效复杂化数 

据流程，并借助混沌算法的随机性来构造不透明谓词，使得逆 

向分析者无法简单确定 nextstep在各 case语句块的取值，达 

到提高代码抵制逆向分析的能力。 

SplayTree．Nde．prototype．traverse
_

= SplayTree．Nde．prototype．traverse
_

=  

function(f){ function(f){ 
var current=this； var current=this； 

va r next=1： var next =1： 

while(nextl=O) while(next}=O) 

{ { 

switch(next) switch(next) 

{ { 

case 1：if(current)next=2； case ChaoOpprecite(ValuelsOne)： 
else next=O；break； if(current)next=2； 

case 2：var left=current．1eft； 二二》 eise next=O；break； next=3；break； case ChaoOpprecite(ValuelsTwo)： 
case 3：if(1eft){left．traverse_(f)；}； var Ieft=current．1eft；next=3；break； 

next=4；break； case ChaoOpprecite(ValuelsThree)： 

case 4：if(current)；next=O；break； if(1eft){left．traverse一(f)；)； 
case S：current=current．right； next=4；break； 

next=l；break； case ChaoOpprecite(ValuelsFour)： 

)'} if(current)；next=O；break； 

case ChaoOpprecite(ValuelsFive)： 
current=current．right；next=1；break；)}) 

图8 改进前后压扁控制流算法的应用实例 

图 1O 改进的压扁控制流算法实现前后代码 NS图(while循环结构) 

START l 
l 

Code 

START WHlLE 

l ＼ SWITCH(Nex~mp) ／ 
Code l 2 3 l 4 5 
Return FOR 

Code 

F0f WHILE 

Code ＼  SWITCH(ne~step2)／／ 
＼ F／  l 2 3 ＼ 

IF ／ YES l NO J 
YES l NO 

＼ ＼JF／ ／  --~ Code 

YES I NO Breek 
Code 

Cod e WHII，E 

IF ＼ SWITCH(nextstep3) ／ 
Code 

1 2 3 4 5 6 

IF 
IF Code IF Cod e IF Code 

Code Cod
e Break Code Break Code Break l 

l END l Break Break Break 

{END l 

图 ll 改进的压扁控制流算法实现前后代码 NS图(综合版) 

为了使混淆前后 的代码流程结构更加明显，本文使用 

CodeToFlowchart流程图自动生成软件进行代码结构可视化 
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展示。选择 splay．js中较为典型的函数进行测试，证实了经 

过压扁控制流算法混淆之后能有效地改变原先代码的流程结 

构，使得控制流结构更加复杂，增加破解者进行逆向分析的难 

度 。具体结果如图 9一图 11所示。 

结束语 本文使用 Arnold cat二维混沌映射函数来构造 

N态不透明谓词 ，提出并实现了基于混沌不透明谓词 的压扁 

控制流算法，该算法是实现代码混淆的重要方法。通过开发 

一 个基于此算法的JavaScript脚本混淆系统，并使用 Google 

公司开发的基准测试套件 v8 Benchmark Suite version7作为 

测试用例进行实验验证，借助圈复杂度统计工具 CCM 以及 

Google Chrome开发者工具对混淆前后的代码进行静动态分 

析，证实了此混淆算法的正确性和有效性。然而，代码混淆的 

程度提高与性能往往是相互矛盾的，通过更加复杂地混淆能 

提高逆向分析的难度，但同时也降低了程序性能。因此，如何 

平衡混淆程度和代码性能将是以后的研究方向。 
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