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基于身份的跨信任域签密方案 
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摘 要 实际网络环境尤其是未来异构网络融合环境中，各个信任域大多都是独立的自治域，使用不同的系统参数。 

为此提 出了一种新的基于身份的跨信任域签密方案，该方案对 PKG系统参数不作限制，各PKG可以使用完全不同的 

系统公开参数、不同的主密钥和公钥。并且在该签密协议的基础上给出了会话密钥的生成方法。在随机预言模型中 

给出了安全性证明，在 BDH 问题是困难的的假设下该协议是安全的，其满足机密性、不可伪造性、不可否认性和公开 

验证性。在与其他跨信任域签密方案计算开销相当的情况下，该方案不仅实现了跨信任域签密，而且对各PKG参数 

不作限制 。 
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Abstract Real networks especially heterogeneous networks consist of several cooperating sub-networks which belong 

to different trust domains which are independent and autonomous．The trust domains are maintained by different PKGs． 

A novel ID-based cross-domain signcryption scheme was proposed which is no restriction on PKG system parameters SO 

that public system parameters，system master keys and system public keys can be totally different．Based upon this sign— 

cryption scheme，a cross-domain session key generation scheme was presented．Our cross-doamin signcryption protocol 

was proved to be secure in the random oracle model assuming the bilinear Diffle-Hellman problem iS hard．It satisfies 

the basic security requirements confidentiality，unforgeability，non-repudiation and public verifiability．The scheme not 

only achieves cross-domain signcryption，but also makes no restriction on PKG system parameters on condition that 

computation overheads are little increased． 
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1 引言 

Shamirc1]于 1984年提出了基于身份的公钥体制 ，给出了 

一 种基于身份 的签名 (IBS)体 制，但是直 到 2001年才 由 

Boneh和 FranklinE ]提出了第一个实用的基于身份的加密方 

案，该方案是基于双线性对构造的。基于身份的密码体制中， 

用户公钥即是用户的身份信息，而用户的私钥则由权威可信 

方私钥生成器(Private Key Generator，PKG)通过用户的身份 

信息直接计算得出。基于身份的密码体制避免了对称密码体 

制繁重的密钥管理问题，同时也避免了传统 PKI公钥证书存 

储和管理维护开销大的问题。 

签密的概念由Zheng[朝于 1997年首次提出，可以在一个 

逻辑步骤内同时实现加密和签名，但该方案不具有公开验证 

性，其不可否认性也需要通过零知识证明协议来完成。基于 

身份的签密方案使得基于身份的密码系统的优势引入到签密 

方案中，2002年 Malone_Leel_4]定义了基于身份的签密方案的 

安全模型，利用双线性对构造了第一个基于身份的签密方案， 

该方案具有机密性和不可伪造性。此方案可以看作是简化的 

Boneh-Franklin加密方案和 HessE 基于身份签名方案的结合 

产物。路晓明等[6]给出的签密方案假设各 PKG使用相同的 

参数，仅有主密钥和公钥不同。LiE 、LalE。]等人分别给出了 

不同 PKG环境下基于身份的签密方案。张红旗_9]给出的方 

案虽然使用不同的椭圆曲线和生成元，但仍使用相同的 Hash 

函数。 

当前的多信任域_10]环境下的签密方案设计大多都是基 

于假设：各 PKG使用相同的系统参数，仅有主密钥和私钥不 

同。但实际的网络环境中，尤其是未来异构网络融合应用中， 

各个信任域大多都是独立的自治域，使用不同的系统参数，因 

此以上方案大都难以满足实际的认证需要。为此，我们提出 

了一种应用范围更加广泛的跨信任域的签密方案，该方案对 
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各个 PKG系统参数不作限制，可以使用不同的系统公开参 

数、不同的主密钥和公钥。我们还在该签密协议的基础上给 

出了跨信任域的会话密钥的生成方法，该方案适用于扩展跨 

信任域的密钥协商方案。 

2 基于身份的跨信任域签密方案 

双线性映射 

设 Gl，G2分别是阶为素数 q的加法循环群和乘法循环 

群，P为群 G 的生成元。称映射 e：GI×Cn— 为一个双线 

性对，若下列性质成立： 

双线性性 ：e(aP，bQ)=e(P，Q) ，对 VP，Q∈G1，口，b∈ 

均成立。 

非退化性 ：存在 VP，Q∈Gl，使得 e(P，Q)≠1c。，其中 1 

是 G2的单位元。 

可计算性：对于VP，Q∈Gl，存在有效算法来计算 e(P， 

Q)，即可在多项式时间内完成对e(P，Q)的计算。 

网络中存在多个独立、自治的信任域，每个信任域拥有 自 

己信任的 PKG提供密钥分发服务。假设所有信任域的各个 

PKG是可信的，每个 PKG使用不同的公开参数<Gl， ，e， 

P，H-，H2，H3)，主密钥 s和公钥 Pub=sP均不同。 

系统建立 

在 PKGA管理域中， ， 分别是阶为素数 qA的加法 

循环群和乘法循环群，P̂ 为群 G 的生成元， ， 满足双 

线性映射：eA：c4× 一 。 ：{0，1} —G{L， ： 一{0， 

1} ，H譬：{0，1} × 一 。随机选取SA∈2矗作为PKGA 

的主密钥，相应的系统公钥为PubA= PA。公开的系统参数 

为 ：( ， ，qA，PA，P ，eA，研 ， ，H )̂。 

在 PKG日管理域中， ， 分别是阶为素数 qB的加法 

循环群和乘法循环群， 为群G 的生成元， ， 满足双 

线性映射 e ： × 一 。 ：{0，1} 一 ， ： 一 {0， 

1} ，H}：{0，1) × 一z 。随机选取 SB∈z 作为PKGB 

的主密钥，相应的系统公钥为 PubB—seP 。公开的系统参数 

为：< ， ，qB，PB，P曲B，eB， ， ， >。 

用户密钥对生成 

假设 Alice属于 PK ，身份标识 J ∈{0，1} ，对应 

的公私钥分别为( =HA,(J工 )和s = Q 。 

假设 Bob属于 PKG日，身份标识 JC ∈{0，1) ，对应的 

公私钥分别为 Q鼬=Hf(JD胁)和 S肼=sBQ鼬。 

签密算法 

Alice用自己的私钥 S 和 Bob的公钥 Q 对明文m 

∈{0，1} 签密，并将最后结果发送给 Bob。具体流程如下： 

1)随机选取 ∈z文， “∈z ，计算j 一 ， 

R “ 一 PB 

2)计算 

t = ( PubB，Q酗 ) 

CAli 一m 。0 H ( ) 

3)计算 hal 一H}( f ，R “)， 

签名为 h一 Puba+ S i 。 

Alice发送消息{CA／ ，j ，R ， }给 Bob。 

Bob收到 Alice发来 的消息{CAlice，R ， ， )后， 

执行以下步骤 ： 

1)计算 
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计 算 eA(PA， )一 eA(R ，PubA)eA(Puba， 

Q )田“All ， ’是否成立，即 Bob确认该消息是否是 A1ice 

签名的，若确认是 Alice的签名则接受该签密消息。 

2)计算 

z 一eB(R “，s鼬 ) 

mA／ =H ( )④ 

即用 Bob的私钥 S胁解密得到 m舭 。 

容易验证 ： 

eA(PA，~Alice)一 (PA， “Puba+ AliceS ) 

一  ( 4， Puba)ea(PA，hal S ) 

一 ( PA，Puba)ea(PA，5 )hAllce 

一 ( PA，Puba)eA(PA，SAQ ) t 

一 ( P̂ ，Puba)eA(SAPA，Q )h~ice 

一“(R ，Puba)eA(Puba， 

( “)田(cAd ) 

t 一eB(R ，S％ )一曲( PB，sBQ肼 ) 

一幻( sBPB，Q )一PB( PubB，Q )一 

会话密钥生成 

如果 Alice和 Bob相互完成一次签密，则双方完成认证 

的同时，也可以得到会话密钥。具体过程如下： 

Alice完成签密发送给 Bob解签密后，Bob使用同样的签 

密方式，用自己的私钥 S 和 Alice的公钥 Q 对明文 ‰ ∈ 

{0，1} 签密，并将最后结果发送给 Alice。过程同上述 Alice 

签密步骤 ： 

1)随机选取 ∈ ， ∈ ，计算 R = ，R 
一  

．Pl̂。 

2)计算 

t％ 一 ( PubA， ) 

c鼬一m鼬①H ( ) 

3)计算 鼬̂= (c鼬，R )， 

签名为 =r PubB+  ̂S鼬 。 

Bob发送{c肼，R ，R ，‰ }给 Alice。 

Alice收到 Bob发来的消息{c鼬，R ，R ，口 }后，执行 

以下步骤 ： 

1)计算 

幻(PB，O／M,)一eB(R ，P )eB(PubB，Q鼢 )” (c肼 ，R ) 

是否成立 ，即Alice确认该消息是否是 Bob签名的，若确认是 

Bob的签名则接受该签密消息。 

2)计算 

w 一 (R ，S ) 

m／t~,一 ( )Oc肋 

即用 Alice的私钥 S 解密得到 m肼。 

Alice和 Bob各进行一次签密完成了双方认证 ，同时也交 

换了认证 密钥协商所需的双方 临时公钥 ，即： 、R 、 

R{b6、R 。那么 Alice和 Bob根据各 自的临时私钥： ”、 

、 、 ，可以计算得到协商的会话密钥 。具体步骤如 

下 ： 

1)Alice和 Bob分别计算 K 鼬，K助， ⋯  

K ⋯ 一 (S 。 ，R )PB(Q％ ， ”PubB) 

K肋，触 一eB(S助 ，R )eA(Qm ，r PubA) 

K f̂⋯ = ( ，R )eB(Q ， P曲B) 



 

： (sAQ ，r PA)eB(Q鼬 ， sBPB) 

一  ( ，PA)SAr PB(Q ，PB) B 

K 一印(S鼬 ，R ”)eA(Q f ，r PubA) 

一eB(sBQ鼬 ， PB)eA(Q ，r sAPA) 

一eB(Q鼢 ，PB) B A(QN⋯ PA) 

可知，K 肋一K鼬 令 KAB—KA／⋯鼬：KB06． 。 

2)Alice计算K 一 R ，K 一 R ，Bob计算 

K — r R ，K 一 r R 。显 然 K 一 K 一 

r PA，K 一K = r PB，令 K =K{lf 一K ， 

K2一gf 一K 。 

3)Alice和 Bob分别计算得到会话密钥 sk—H(KAB， 

Kl，K2，R ，尺 ，R ，R ，Ⅱ ，儿)鼬)，H：{0，1) — 

{0，1} ，其中 志表示会话密钥长度。 

3 安全性及性能分析 

安全性分析 

这里以 Alice签密为例进行分析。 

(1)机密性 

机密性是指 除 Bob本 人 以外 ，其他 任何人 都不能从 

{CAI ，j ，R “， }中得到消息 。 

定理 1 在随机预言模型中，若存在一个 INI)_MPIBSC- 

CCA2敌手 能在 t时间内，经过至多 qHJ次 H{( 1，2，3，J 

：A，B)询问、qs次签密询问、qU次解签密询问，以e的优势 

赢得定义 1中的游戏，则存在一个算法 ，能够在时间 t 一 + 

(qs+4qU) 内，以e 的优势解决 BDH问题，其中 表示一次 

双线性对计算所需要的时间。 

证明：首先以管理域 A中用户给管理域 B中用户发送签 

密文为例来证明。 

接收一个随机的 BDH问题实例：(PB，P ，P2，P。)一 

(尸月，nP日，6 ，cPB)，其 目标是计算出 eB(PB，PB)出。 把 

作为子程序并扮演 INI)_MPIBsC_CCA2游戏 中的 的挑战 

者。 

游戏开始， 把系统参数发送给 ，其中Pubs=cPB， 亦 

不知道 C，c模拟的是 PKG的主私钥。 维护 Li(i一1，2，3， 

=A，B)、LA、 、 、功 10张列表，这些列表开始都为空，LJ 

( 一1，2，3， —A，B)分别用于跟踪 对预言机 HJ( 一1，2，3， 

=A，B)的询问， ，L軎分别用于模拟域 A和域 B的签密预 

言机， ， 分别用于模拟域 A和域 B的解签密预言机。 

H 询问： 首先从(1，2，⋯，口)中选取一个随机数 i ，假 

设 不会进行重复询问，对于 的第 i次询问，若 —i ，则回 

答 Hf(ID．)=bPB并设置 』D 一ID̈ 否则从 Z 中随机选 

取x，计算 Q =xPB和S 一 P ，并将(IDu，Qm ，S ，z) 

添加到 中，回答 (IDu)=Q‘。 

H 询问： 从 Z 中随机选取 ，计算 Ql—xPA，Su— 

xPubA，并将(ID．，Q￡，S ， )添加到 中，回答 Hl̂(IDu)一 

Q 。 

H拿／H~询问：如果(训，h2)在表 ／Lg中，则返回 h ；否 

则，从(O，1) 中选取 hz，将(训，h2)添加到表 ／ 中，返回 

2̂。 

雕 ／ 询问：如果(cA／ ， ，h3)／(c鼬，R ，h3)在表 

L§A／ B3中，返 回 ha；否则，从 z ／z 中选取 。̂，将 ( ， 

R ，h。)／(c鼬 ，R ，h3)添加到表 ／ 中，返回h3。 

Extracte询问：假设 在进行该询问之前已经执行过了 

H 询问，若 IDu—J ，终止模拟；否则在表 中查找 IDu 

对应的条 目(IDu，Q ，Su， )并返回S 。 

ExtractA询问：假设 在进行该询问之前已经执行过了 

H 询问，在表 LA中查找 IDu对应的条目(j ，QI，S ，z)并 

返回 。 

Singcrypt询问(ID ，ID2，m)：假设 在对 ID1(管理域 

A中)和IDz(管理域B中)执行Singcrypt询问前已经执行 

过了H ／H 询问(分别在两个管理域中进行)： 

在表 LA中查找条目(ID ，Ql，S。，-z)，在表 中查找条 

目(IDz，Q ，S2，z)，从 z 中随机选择 rl，从 z 中随机选择 

r2，计算 R1一n P̂ ，R2一r2PB； 

计算 叫：细(rzPubB，Q)，c—mo H (∞)，其中 H (叫) 

可从上述 H 询问中获得； 

计算 =H拿(c，R )，H (c，R )可从上述 珊 询问中获 

得； 

计算 —nP +hS1； 

返回{c，R1，R2， )。 

UnSingcrypt询问(ID1，IDz，c，R1，R2， )：假设 在对 

ID1(管理域 A中)和 jD2(管理域 B中)执行 UnSingcrypt询 

问前已经执行过 了 H ／H 询问(分别在两个管理域中进 

行)，此时对IDz分两种情况讨论： 

1)Ⅱ)2≠Ⅱ 

在表 中查找条 目(ID ，Q1，S ，z)，在表 中查找条 

目(IDz， ，S2，z)，如果 ID LA或 IDz L{；，返回上，否则 

继续； 

计算eA(PA，d)一 (R1，PUbA)eA(P“ ，Q1) “ 1 是否 

成立，不成立则返回签密文无效，否则继续 ； 

计算 w--~ee(Rz，Sz)，如果 叫 ，返回上；否则计算 m= 

脚 (硼)o c并返 回m。 

2)IDz一 儿 

按以下步骤遍历表 LA中的条目(c，R ，h。)： 

如果 ID ∈Lf，找到表 中的 Q1和 S ；否则移到表 

中的下一个条 目且重新开始 ； 

如果(c，R1，h。) 上。，返回符号上；否则计算 h。一珊 (c， 

R1)； 

计算eA(P̂ ， )一 (Rl，PubA)eA(PubA，Q1) 是否成立， 

不成立则返回签密文无效 ；否则继续； 

计算 =印(bPubB，Rz)，如果础 ，返回j_；否则计算 

hz— H ( )； 

计算 m=hz① c并返回m。 

在经过多项式有界次上述询问后，可输出两个希望挑战 

的身份{ID ，IDz)和两个消息{ ，m }，如果 IDs≠J ， 终 

止模拟；否则随机选取 ∈ ，R ∈Ĝ ，令 R =aPB，叫一h 

( 就是 BDH问题的候选答案)，计算 c 一聊 (∞)④ ，u6 

{0，1}，然后提交挑战密文( ，R ，彤 ，c )给 瓯 

经过第二轮询问，这些询问与第一轮相同。在模拟结 

束时， 输出一个“ 作为对u的猜测。如果“ =“， 输出 =̂ 

eB(R ，S )一细(PB，PB) 作为 BDH 问题的答案；否则 

没有解决 BDH问题。 

下面计算 成功的概率。 

如果 在第一阶段对 J 进行 Extract询问， 将失败。 
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身份 I 的选择有 qHB种可能，且至少有一个身份没执行 

Extract询问。因此 不对 J工)6进行 Extract询问的概率大 

于· (进行 询问的次数)。此外， 选择身份 I 进行 
唧 

挑战的概率为÷ 。 
q．f 

在第二阶段，如果 对 叫一幻( ，PB) 执行 H 询问， 

将失败。同理， 不对 一ee(P月，PB) 执行 H 询问的概 

率大于- (执行 H 询问的次数)，因此， 解决 BDH问题的 
q砖 

优势 至 少 为 1 
。 在 的计 算 时 间 方 面，每 次 

Singcrypt询问需要 1次双线性对运算 ，每次UnSingcrypt询 

问需要 4次双线性对运算。 

同理可证，管理域 B中用户给管理域 A中用户发送签密 

文仍然满足机密性。 

证毕。 

(2)不可伪造性 

不可伪造性是指任何攻击者都不能伪造一个来自发送方 

的对消息的签密。本方案在适应性选择消息攻击下抗存在性 

伪造。如果存在一个敌手能够伪造一个我们的签名 ，则他也 

能够伪造下面的一个签名方案，该签名方案是 Hess签名方 

案的一个变体。 

签名：签名者随机选取 ∈Z ，计算 R 一 P 

和 舭 = PubA+ S舭 ，对消息 舭 的签名为(R ， 

o )。 

验证 ：当收到签名 ( ，GAI )时，验证者计算  ̂ 一 

H}( ，R )，并检验等式 aAl 一 PubA+hal S 是 

否成立。 

由于 Hess方案在适应性选择消息攻击下抗存在性伪 

造，因此我们的方案也同样抗存在性伪造。 

(3)不可否认性 

不可否认性是指任何人都不能够否认其发送过该签密消 

息。由于本方案满足签密的不可伪造性，只有本人 Alice能 

够发送签名消息，因此只要 Bob正确验证了 Alice的签名， 

Alice就不能否认曾经发过这个消息。 

(4)公开验证性 

只需要将{CAI ，R ，R ， }给第三方验证者，验证 

(PA， )一 ( 一，PubA)eA(PubA， )田‘ ， 是 

否成立，即可确认该消息是否是 Alice签名的，该过程不需要 

Bob私钥的参与，也无需访问明文，即在保密性的基础上实现 

了公开验证性。 

性能分析 

几种跨信任域签密方案的计算性能分析如表 1所列。从 

比较 中可以看到，本文提出的方案与其他方案相比最多只有 

1次点乘运算的差别，但其他几种跨信任域的签密方案都对 

PKG作了如下假设：各 PKG使用相同的参数，仅有主密钥和 

私钥不同。而本方案在与其他跨信任域签密方案计算开销相 

当的情况下，不但实现了跨信任域的签密，并且对各 PKG参 

数不作限制。 

表 1 几种跨信任域签密方案的性能分析 

结束语 本文提出了一种跨信任域的签密方案以及密钥 

生成方法，该方案不受 PKG参数一致的假设制约，各个信任 

域可以具有完全不同的系统参数。下一步的研究重点是将该 

方案应用于异构无线网络安全切换 ，预期取得良好效果 。 
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