
第 42卷 第 5期 
2015年 5月 

计 算 机 科 学 
Computer Science 

Vo1．42 No．5 

M av 2015 

一 种 WSN分簇路由协议研究和实现 

侯彦军 谭国真 

(大连理工大学计算机科学与技术学院 大连 116024) 

摘 要 近年来，我国兴建了众多基础设施，基础设施的健康监测直接关系着人们的生命和财产安全，也关系着基础 

设施的正常运行，因此研 究面向基础设施健康监测的无线传感器网络分簇路由协议至关重要。目前 已经有多个成熟 

平面路由协议和分层路由协议 ，但它们都存在传感器节点能量有限、结构简单等缺陷。为了延长网络寿命、提 高信息 

传输的可靠性，就需要对现有的路由协议做一些改进 ，以适应大规模的无线传感器网络。首先分析了设计无线传感器 

网络路由协议时面临的挑战，分类总结 了典型的无线传感器网络路 由协议及其优缺点；然后在详细分析 LEACH协议 

的基础上，对 LEACH协议在簇头节点选择和簇间路 由方面进行改进，提 出了面向基础设施健康监测的无线传感器网 

络分簇路由协议。将分簇优化算法和簇间多跳路由算法相结合 ，组成面向基础设施健康监测的无线传感器网络分簇 

路由协议。实验仿真表明，该路由协议有效地均衡 了网络的能耗，推迟 了多数节点的死亡，延长了网络的有效寿命。 
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Research Oil Clustering Routing Protocol in W ireless Sensor Networks 

HOU Ya州 un TAN Ouo-zhen 

(Department of Computer Science and Technology，Dalian University of Technology，Dalian 116024，China) 

Abstract Wireless sensor networks(WSN)are comprised of a large number of minuscule sensors by self_organization 

and sel{-adaption in the monitoring area，and the sensors have a certain ability of collecting data，processing data and 

communicating．So the W SN are widely used in infrastructure health monitoring．W e analyzed the challenges in the  rou— 

ting protocol design of W SN，and summarized typical routing protocols of WSN，even the advantage and shortcoming of 

these protocols．Then，on the base of specifying the LEACH protocol，a clustering routing protocol in wireless sensor 

networks for infrastructure health monitoring was proposed against the shortcoming of LEACH protocol in head node 

selection and routing between clusters．The clustering algorithm and inter-cluster routing algorithm were combined to— 

gether to make up the clustering routing protocol for infrastructure health monitoring in W SN．The result of experiment 

simulation shows that the routing protocol postpones the death of major nodes，balances the energy consumption of the 

network and prolongs the effective life-time of the network． 

Keywords Infrastructure，Health monitoring，W ireless sensor networks，LEACH protocol，Routing protocol，Intelligent 

optimization algorithms 

随着传感器技术 、无线通信技术、微电子技术、嵌入式计 

算技术以及分布式信息处理技术的快速发展，一个极具挑战 

但充满机遇的新的研究领域——无线传感器网络(Wireless 

Sensor Networks，WSN)正迅速发展并逐渐走向成熟[1j。无 

线传感器网络的出现引起了全世界范围的广泛关注，其应用 

已经由军事国防领域扩展到基础设施健康监测领域，使人们 

可以在任何时间、任何地点以及任何环境都能够获取到大量 

的可靠信息。 

信息路由问题是无线传感器网络研究中一个很基本、很 

重要的问题。由于单个传感器的信息收集、传输能力是有限 

的，为了让无线传感器网络能够完成信息的传递，必须设计一 

种行之有效的路由协议[2]。目前已经有多个成熟平面路由协 

议和分层路由协议，但是考虑到传感器节点能量有限、结构简 

单等特点，延长网络寿命、提高信息传输的可靠性成为设计面 

向基础设施健康监测的无线传感器网络路 由协议关注的重 

点。在节点数量少的情况下，这些路由协议可以较好地完成 

任务；但是在大规模的无线传感器网络中，就需要对现有的路 

由协议做一些改进 ，以适应大规模的无线传感器网络，本文正 

是基于这一背景展开的。 

1 面向基础设施健康监测的 WSN分簇路由协议的 

概述 

1．1 面向基础设施健康监测的无线传感器网络路由协议设 

计面临的挑战 

作为无线传感器网络研究的关键技术之一，面向基础设 

施健康监测的无线传感器网络路由协议的作用是在网络资源 
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合理分配的情况下将监测到的基础设施健康数据传送给用 

户。面向基础设施健康监测的无线传感器网络路由协议设计 

时面临如下挑战： 

(1)能量受限。由于传感器节点的能量是由电池提供的， 

因此能量受到限制，通常传感器节点的能量补充非常困难。 

当传感器节点的能量低于一个阈值时，节点就不会正常工作， 

这将会影响到整个网络的性能。因此，在设计路由协议时需 

要充分考虑节能以尽可能地延长节点寿命，进而延长网络寿 

命并确保网络的全局性能。 

(2)节点定位。传感器节点位置的定位是另一项挑战，许 

多的路由协议中假定传感器的位置已经通过某些技术获知。 

(3)硬件资源受限[ 。传感器节点不仅受能量的限制，存 

储能力和计算能力同样受到限制，因此节点功能十分有限，这 

给路 由协议的设计和软件开发带来 了巨大的挑战，在设计的 

过程中需要充分考虑如何利用有限的资源实现高效通信。 

(4)大量节点的随机分布。传感器节点在网络中的分布 

取决于应用的不同，部署的不同方式将最终影响路由协议的 

性能。在面向基础设施健康监测的应用 中，传感器节点被随 

机播撒在指定区域，或者大量播撤在恶劣、难以接近的地区。 

在这种情况下，使用优化的分簇算法可以在保证网络连通性 

的前提下，提高网络运行的效率。 

(5)网络特征和不可靠的环境。传感器网络的环境经常 

动态改变，由传感器节点间通信链路所构成的网络拓扑，会随 

着节点的加入、损坏、移动、死亡和节点能量损耗等情况 ，频繁 

地发生变化。另外，传感器节点间的链路是通过无线信号相 

连的，与无线信道相关的一些问题(如衰落、高误码率等)同样 

会影响到传感器网络的运行。因此 ，建立路由路径时应考虑 

有限的资源和动态的网络拓扑结构，并在网络覆盖范围和连 

接方面提高网络对于满足具体应用需求的能力。 

(6)数据融合。传感器节点会采集大量的数据，节点需要 

融合来自多个节点的相似的数据包以减少数据量。在很多路 

由协议中，数据融合技术用来优化数据的传输，减少网络中传 

输的数据量，实现高效通信 ]。 

(7)可扩展。路由协议应能适应网络规模的变化，当有多 

个新的节点加入或者多个节点死亡时 ，性能不应出现明显下 

降。另外传感器节点在节点能量、处理能力、通信能力和感知 

能力上都会有所不同，这样就导致节点间的通信链路不对称； 

同时在设计路由协议时，两个节点间可能只存在单向的通信 

的问题也要引起重视L5]。 

1．2 面向基础设施健康监测的无线传感器网络的典型路由 

协议 

目前面向基础设施健康监测的无线传感器网络典型路由 

协议主要有以下两种(各路由协议的性能比较见表 1)。 

表 1 典型路由协议的性能比较 

(1)平面路由协议 

平面路由协议中各传感器节点地位相同，不存在任何特 

殊的节点，区域内的节点在路 由协议里完全可以相互代替，也 

不存在分层等一些繁琐的结构。下面重点介绍泛洪 (Floo- 

ding)协议。 

泛洪协议规定，每个节点接收来 自其他节点的信息，并以 

广播的形式发送给其他邻居节点，这个过程一直重复直到该 

分组到达汇聚节点 ，或者该分组的生命周期到期。泛洪路由 

协议实现简单 ，不需要为保持网络拓扑信息和实现复杂的路 

由发现算法而消耗能量 ，而且网络中源节点和 目的节点只要 

有路径存在，数据就能进行正确的路由选择 ，路 由可靠性很 

高[6]。但该协议也存在诸多不足： 

①它容易引起信息的“内爆”(Implosion)，即出现一个节 

点重复接收到相同的数据，如图 1(a)所示。 

②出现“重叠”(Overlap)现象 ，即处于同一监测区域内的 

两个相邻传感器节点对同一个事件作出反应，二者采集的数 

据性质相同，数值相近，如图 1(b)所示。 

③盲 目使用网络资源，即不考虑各节点能量可用状况 因 

而无法作出相应的自适应路由选择 ；存在资源极度浪费，即一 

次数据传输过程 中，由源节点形成的广播域中所有的节点都 

进行接收和发送。 

一  
(a)消息内爆 (b)消息重叠 

图 1 泛洪路由的缺点 

(2)层次路由协议 

在层次路由协议中，节点按照不同的分簇算法分成相应 

的簇，每个簇由一个簇首和多个簇成员构成。下面重点介绍 

LEACH(L0w Energy Adaptive Clustering Hierarchy)协议 。 

LEACH 中节点轮流担任簇头，让各个节点平均分担能 

量消耗，采用数据融合减少网络通信量，确实延长了网络的生 

存时间。但是协议认为所有簇头都能与 Sink节点直接通信 ， 

簇头与Sink节点的距离只能为一跳范围之内，这样就限制了 

网络的规模 ，同时协议采用随机成簇的方式，虽然降低了算法 

的复杂度 ，但可能导致所有簇头都聚集在网络的一角，此时大 

量节点都需与距离较远的簇头通信，造成了能量的浪费L7]。 

2 面向基础设施健康监测的 WSN分簇路由协议的 

设计 

2．1 基本蚁群算法的数学模型 

2O世纪 9O年代，意大利学者 M．Dorigo、v．Maniezzo、 

八 Colorni等受到生物进化机制的启发，通过模拟 自然界蚂蚁 

搜索路径的行为，提出一种新型的模拟进化算法——蚁群算 

法，蚁群算法引人正反馈并行机制，拥有很好的分布式计算机 

制、较好的鲁棒性和与其它方法易于结合等优点。 

根据不同的信息素更新规则，Dorigo M 给出了 Ant-Cy— 

cle、Ant-Quantity以及 Ant-Density 3种基本的蚁群算法模 

型。这 3种模型的区别在于求解方法不相同。 

在模型 Ant—Cycle中， 
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△矗(￡)一J ， 若第是只蚂蚁在本次循环中经过( ， ) 
LO， 否则 

(1) 

其中，Q为一个表示信息素强度的常量，算法的收敛速度受其 
一 定程度的影响； 表示在当前循环中第k只蚂蚁走过的总 

的路径长度。 

在模型 Ant-Quantity中， 

△番(￡)： ， 若第 惫只蚂蚁在 ￡和￡+l之间经过“， ) 

L0， 否则 

(2) 

在模型 Ant-Density中， 

△砖(t)一{ 忌只蚂蚁在 和 + 之间经过“。 
(3) 

这 3个模型的区别在于：式(2)和式(3)中使用的是局部 

信息，蚂蚁每走完一步后都对路径上的信息素进行更新；而式 

(1)中利用的是全局信息，蚂蚁走完一个循环后对所有路径上 

的信息素进行更新，在求解 TSP时性能较好，因此蚁群算法 

的基本模型通常选用式(1)，即 Ant-Cycle模型。 

2．2 基于改进蚁群算法的簇间多跳路由 

本文所提出的基于改进蚁群算法的簇问路由算法利用改 

进遗传算法的分簇结果，使用下面基于改进蚁群算法建立簇 

间的多跳路由，将簇头节点问路由的数据发送到基站。 

2．2．1 蚁群算法在无线传感器网络中的改进 

本文在无线传感器网络簇问路 由选择过程中，对基本蚁 

群算法进行改进并依据 Q-Learning算法 中的代理策略对蚁 

群算法的收敛性进行优化。在基本蚁群算法中，很容易出现 

两个问题：陷入局部最优解和搜索到全局最优解的时间过长。 

为了解决这两个问题，对基本蚁群算法的改进如下： 

(1)簇头节点 i在选择它的下一跳簇头节点 时，不仅要 

考虑与 J的距离，还要考虑 的剩余能量与传输到 所消耗 

的能量，这时状态转移概率变为： 

， jEJk(t)i

,s ㈤ ：J [r( [ ( ) (4) 
IO， J Ĵ (￡) 

岛一 Z
’，， 

其中，0表示第 只蚂蚁寻找下一跳簇头节点的期望程度 ， 

E 与E，，～ 分别为当前簇头节点 i与下一跳簇头节点J 

的剩余能量，E ⋯ 为从簇头节点 i传输到簇头节点 所消 

耗的能量，在实验中认为基站为 目的节点，将基站也看做一个 

簇头节点 ，以加速蚂蚁向基站靠拢，并保护基站附近的簇头节 

点不因为过多地参与数据转发而太早耗尽能量。a(i，J)为两 

个簇头节点间的距离。J (￡)是蚂蚁 k还未访问过的簇头节 

点的集合，与簇头节点的剩余能量和簇头节点间的距离有关。 

节点间距离越近，节点越容易被选择，并没有考虑网络中簇头 

节点与基站的相对位置，这样容易导致最优解的退化。 

针对上面出现的问题我们对其进行改进，引入一个与簇 

头节点和基站的相对位置有关的平衡因子 y，该因子的引入 

使蚂蚁在选择下一跳时，充分利用了无线传感器网络的信息。 

对式(5)修改如下： 
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y× 

一 [ ! !垦 2± ( !． 2]：二 (． !旦 2 
4a(i，BS)× (i， ) 

(6) 

(7) 

y为i、J、BS组成的三角形中角 i的余 弦值加 1后除 2。 

状态转移概率公式引入 之后，蚁群算法的启发因子不只是 

两簇头节点间的距离，还有两节点剩余能量因子和通信能耗 

因子，说明蚂蚁在寻找最优路径时受到了节点能量的限制。 

蚁群算法在收敛于最优解的同时，还平衡了节点的能耗，避免 

了蚂蚁在完全收敛于最优解时造成拥塞，并且使得能耗相对 

均衡，最大限度地延长了无线传感器网络的生命周期。 

(2)在蚁群算法中，信息素的挥发速度与信息素的浓度有 

关，浓度越高挥发越快。 

为了防止某些路径上信息素浓度无限增长或者很快变为 

0，改进的蚁群算法引入信息素的局部更新规则，避免了算法 

陷入局部最优解。蚂蚁从簇头节点 i移动到簇头节点J后， 

应用式(8)给出的局部更新规则更新路径( ， )上的信息素。 

r(i， )一(1一p)Xr(i， )+pXAr(i， ) (8) 

式中，p为信息素挥发参数，在(0，1)间取值。 

(3)蚂蚁选择一跳路径为其路由路径后，在该路径上释放 

信息素进而增加该路径信息素浓度，引导后来的蚂蚁。这个 

过程与 Q-learning算法的收益值获取过程非常相似。因此 ， 

可以将蚁群算法中信息素的更新抽象成 Q-learning算法的代 

理收益值的获取过程：将蚂蚁选择下一跳抽象成代理对行动 

的选择；将蚂蚁移动到下一跳簇头节点抽象为代理执行了某 

个行动后转移至下个状态；将蚂蚁对通过的路径上的信息素 

的更新抽象为代理在执行某个行动后获得的收益。将 3个抽 

象步骤转化为具体公式，如下： 

r(i， )一(1--p)×r(i， )+pX[△砖+ × ( ，c)] (9) 

其中， 为 Q-learning算法的学习因子，C∈．， (￡)，J ( )为没 

有出现在蚂蚁 是的 tabu表中的节点 i的邻居节点；△ ，，的计 

算公式如下 ： 

J一

誊  ㈤) 
式中， 为一个设定的常量，C为普通节点初始化时所具 

有的能量水平， ⋯ 为蚂蚁 志经过路径上的节点的最小能 

量， 为蚂蚁k经过路径上的所有节点的平均能量。 为 

蚂蚁k从源节点到 目的节点所走过的路径长度。从式 (7)中 

可以看出，在蚂蚁 愚经过的路径上如果某个传感器节点剩余 

能量很小，最后该路径上信息素的更新会受负面影响；相反， 

如果路径上的所有传感器节点中，最小的剩余能量较大，该路 

径上的信息素更新量相对较大，这样有助于平衡网络能耗，保 

护能耗较大的节点。 

2．2．2 基于改进蚁群算法的簇间路 由设计 

簇间路由由路由建立和数据传输两个阶段组成，在基站 

的虚拟拓扑中运行算法，寻找虚拟簇头节点与基站之间的最 

优路径。基站找到最优路径后，将最优路径信息广播给无线 

传感器网络中的簇头节点，建立簇间路 由l8]。每个簇头节点 

都会维护一个簇头节点路由表，如表 2所列。 

表 2 簇头节点路由表 



 

下面介绍寻找最优路径的详细过程，在蚁群算法中有前 

向蚂蚁和后向蚂蚁两种蚂蚁，蚂蚁的数据模型如图 2所示。 

AntID l AntType l SourceID I Tabulist l Pheromone l Path(k) 

图2 蚂蚁的数据模型 

其中，Ant ID表示蚂蚁编号 ；Ant Type表示蚂蚁类型，“F”为 

前向蚂蚁，“B，’为后向蚂蚁；Source ID表示蚂蚁出发的簇头节 

点 ID；Tabu list表示蚂蚁的禁忌表，每经过一个中间节点就 

将该节点的 ID存人其中；Pheromone表示信息素量更新值， 

只在后向蚂蚁中有效 ；Path(忌)为蚂蚁 k走过的路径上的信 

息，包括经过节点的总能量、最小能量和节点数。前向蚂蚁选 

路根据状态转移规则选择下一跳，并更新该蚂蚁走过的路径 

信息，下面给出前向蚂蚁算法设计： 

#forwardandkmovefroma sourcenode$rcktoBS 

Forward．ant(k,srck，d】 

Scgi． 

Initialzation： 

t(iJ户【0 
i=sm 

tabus={}／／whichincludesthenodesthattheantkhasbeenvisited 
Push(tanubi) 
Lx=O 

pk={}／／which includes the sequence Df(Ek． ，E “，count) 

whilei!=-日S 

computePk(i．i)baseonformulal，3 

Selectj basedonprobability 

If Bi<E ／／getthem ull1en~'gynode 
E i-E 

Endif 

Ete~=Et0ed+EJ／getthetotalenergyoftheno&onthepath 
C0Imt++ 

Lk=IA+length(ij) 

Nex~=j 

movetoj 
end while 

end 

图 3 前 向蚂蚁运动时的操作 

以上伪代码给出在～次迭代开始时，一只前向蚂蚁从源 

节点 i寻找通向基站路径的过程。tabu~为记录了蚂蚁 k已 

经访问过的簇头节点的tabu表，禁忌表有效防止了蚂蚁因为 

反复选择己经走过的节点而造成路 由的回环 ； 为记录蚂蚁 

从源簇头节点到达基站所经过的路径上的节点的最小能量、 

节点的总能量和节点的总数， 的设计是为了计算式(9)的 

值 ，即蚂蚁 k在其所经过路径上信息素含量的更新值。 

后向蚂蚁更新路径上的信息素算法设计如图 4所示。 

／／backward anlkIDDVCfromBSto sf I 
Backward

_ ant(k,pheromone，BS，src ) l 
i=BS l 
node d compute global updating volume using the formula6 l 
／／thebackwardantupdatingthepaththattheforwardantkhasvisitedwith I 
clearp andpush(pk，) I 
bcg_m l 
while i!= Ic l 

j=pop(tabu0 l 
moveto J l 
update the pher omone ofpath(id)using l 

en  dwhile

en d l I I 
图 4 后向蚂蚁运动时的操作 

前向蚂蚁 k到达基站 BS后，基站从前向蚂蚁的记忆存储 

区内获取 P 所包含的E 、E 和count。然后根据 

和 count求得蚂蚁 k从出发节点到基站所经过的路径上传感 

器节点剩余能量的均值 。最后根据式(9)求得蚂蚁 k在 

当前迭代中信息素的更新量。当完成计算后，前向蚂蚁 k被 

基站 BS转变成后向蚂蚁 k，使后向蚂蚁从基站出发，沿着与 

前向蚂蚁搜索路径的相反方向向源节点移动，并更新路径上 

的信息素含量。蚂蚁 k每到达一个节点 时都使用式(8)更 

新节点J维护的一张包含它与邻居簇头节点之间路径的信息 

素含量表。蚂蚁 在更新完成后继续向下一个节点移动，直 

到它回到源节点后结束本次迭代。 

2．2．3 基于改进蚁群算法的簇间路由算法的流程 

下面给出基于改进蚁群算法的簇间多跳路由算法的建立 

流程： 

Step1 初始化参数。设置最大循环次数 Nc—max，蚂蚁 

数 m，所有蚂蚁的禁忌表 tabu为空，记忆存储 区内 为空。 

各簇头节点之间路径的信息素初始值为 。令循环次数 Nc 

：O，初始蚂蚁个数 k-=1，簇头节点数为 K。 

Step2 将 m只蚂蚁置于各簇头节点上，并将该簇头节点 

ID加入相应蚂蚁的禁忌表。 

Step3 循环次数 Nc Nc-4-1。 

Step4 蚂蚁个数 k=k+1。 

Step5 簇头节点 cH 上的蚂蚁 k根据状态转移规则式 

(4)和式(6)计算出的状态转移概率，选择向簇头节点 C 移 

动。 

Step6 蚂蚁k移动到新的簇头节点CH，，并将该簇头节 

点加入 自己的禁忌表，更新记忆存储区的相关信息。 

Step7 如果蚂蚁 k的下一跳为基站，继续执行；否则跳 

到 Step5。 

Step8 记录蚂蚁 k从源簇头节点到基站所经过的簇头 

节点以及路径长度，根据式(9)和记忆存储区中的数据更新该 

路径的信息素(利用后向蚂蚁)。如果k>m，继续执行；否则 

跳到 Step4。 

Step9 在所有蚂蚁完成寻路后，求 出各簇头节点到基站 

的最优路径，根据式(9)和相应的记忆存储区中的数据更新这 

些最优路径上的信息素。 

Step10 如果循环次数 Nc>Nc—max，则输出从起始簇 

头节点 C 到基站的最优路径；否则 ，清空禁忌表并跳转到 

Step3。 

2．3 面向基础设施健康监测的 WSN分簇路由协议建立流程 

结合基于 IGA的分簇协议流程和上面给出的基于改进 

蚁群算法的簇间多跳路由算法的流程，在此给出面向基础设 

施健康监测的WSN分簇路由协议的工作流程： 

Stepl 采用 LEACH算法的策略进行一轮信息的收集 ， 

使基站拥有网络中节点的位置和能量信息。 

Step2 使用基于 IGA的簇头节点的优化选举策略，选 

举出本轮簇头。 

Step3 基站将选举出的簇头信息发布到传感器网络中， 

网络中的节点根据广播的簇头消息 自组织成簇。 

Step4 簇内采用与 LEACH协议簇内通信方式相同的 

通信方式。 

Step5 分簇建立后，根据本节提出的基于改进蚁群算法 

的簇间路由算法建立簇头节点之间的路由。 

Step6 簇头节点间的路由建立完成后，进入稳定阶段。 

在稳定阶段簇内节点将监测到的数据发送给簇头节点，簇头 

节点对接收到的数据进行数据融合后根据 Step5建立的路 由 

发送到基站。在稳定节点结束前 ，簇头节点收集所有簇内节 

点的节点信息发送给基站，然后基站更新网络中节点的信息 ， 

进入下一轮的簇头选择直到耗尽网络能量。 
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3 仿真实验 

(1)实验 1 

在 200×200m2的实验场景范围内随机部署 100个节 

点 ，将基 站位 置设 在 (100，0)处。对 IOACR0、IAC0RP、 

IGAI 和 LEACH协议进行仿真，分别记录当网络中 1 (第 
一 个节点)、10 、2O 、⋯ 、100 的节点死亡时 ，应用 IO— 

AcRP、IACoRP、IGARP和 LI ACH协议的无线传感器网络 

运行的轮数 。并记录当网络中节点数 目增加时，网络中出现 

首个死亡节点的轮数。 

在无线传感器网络中，我们认为当有 8O 的节点死亡后 

网络就 会 失 效。从 图 5中可 以看 出，10ACRP 相 比 于 

LEACH协议，将 网络的有效时间延长了 700多轮，相 比于 

IGARP和 IAC0RP也延长了 300多轮。 

死亡节点比例(96) 

图5 节点死亡比例不同时协议运行的轮数 

图 6反映了网络中节点数量与网络出现第一个死亡节点 

的关系。可以看出，当节点数量增加时，LEACH协议并不能 

使第一个节点死亡的时间明显推迟 ，这是因为 LEACH协议 

没有考虑能量均衡的问题；IGA受限于与基站之间一跳通信， 

虽然考虑 了网络中能量的均衡问题，但是仍存在在网络运行 

中某个簇头节点由于能量消耗过大而死亡的危险；I C0RP 

虽然改善了簇头节点与基站之间一跳通信的情况 ，但是其簇 

头选择具有随机性 ，当某些能量低的节点当选为簇头时，还是 

会加剧其能量消耗 ；10ACRP在簇头选择时充分考虑了节点 

剩余能量和簇内、簇间结构，使网络中各个节点能量消耗相对 

均衡。簇间路由时，综合考虑簇头节点间、簇头节点与基站的 

位置和簇头节点的剩余能量 3个因素，使得簇头节点的能耗 

更均衡。实验证明，IOACRP的性能更优。 

网络中节点个敦(个) 

图6 节点数不同时出现第一个死亡节点的轮数 

(2)实验 2 

在本实验仿真中，将考虑基站位置对传感器网络寿命的 

影响。在200×200mz的实验场景范围内随机部署 100个节 

点，基站横坐标不变，纵坐标以 50m 的速度增长，分别为 0、 

50、100、150、20O、250、300、350、400，比较 10ACRP、IGARP、 

IACORP和 LEACH协议在这 9种基站位置的情况下，网络 

中第一个节点死亡的轮数以及第8O个节点死亡的轮数(即网 
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络的有效寿命)。仿真结果如图 7所示。 

基站的Y轴位置(m】 

基站的Y轴位量(m) 

图7 基站位置不同时第一个和第 8O个死亡节点出现的轮数 

由图 7可知，基站位置离网络中心越远，10ACRP相比于 

其他 3种协议在均衡网络负载和延长网络有效使用寿命方面 

的优势越明显，并且其性能受基站位置的影响相对较小。在 

实际应用中，基站位置往往距离无线传感器网络较远，因此 

IOACRP更具有实际价值。 

结束语 利用无线传感器网络在任何时间、任何环境条 

件下都可以获得大量的可靠数据_g]。低功耗、低成本、自组织、 

高容错、多功能等特性使无线传感器网络在恶劣环境状态的基 

础设施健康监测中具有传统 A小h0c网络所不具备的优势。 

在面向基础设施健康监测的无线传感器 网络的研究中， 

无线传感器网络路 由协议的研究一直是研究 的核心内容之 
一

。 由于无线传感器能量较少且通常无法补充，无线传感器 

网络路由协议的主要目标是降低网络能耗，延长网络的有效 

使用寿命 。基于此，本文将分簇优化算法和簇间多跳路由算 

法组成面向基础设施健康监测的分簇路由协议 IOACRP，使 

用了 MATLAB对该协议进行仿真实验。实验结果表明，IO— 

ACRP延长了网络的有效使用寿命。当网络中的节点数增加 

以及当基站远离网络中心时，IOACRP都能均衡网络负载，推 

迟多数节点的死亡，延长网络的有效寿命。 
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3．3 实验结果分析 

本文设计并开发了一个基于软集和属性综合的软件漏洞 

原型检测系统(VDPS)，其界面如图4所示，能实现 3种检测 

工具的单独检测结果与综合检测效果在误报率和漏报率上的 

对 比。 
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图 4 漏洞检测原型系统 

由于实验所对比的检测工具软件都是已知真实漏洞个 

数，为统计方便，其检测结果直接计算为误报率和漏报率。 

VDPS的误报率和漏报率实验数据如表 6所列。 

表 6 VDKS检测软件的误报率和漏报率( ) 

圣 ! !!竺! ! !! 
FP 69．1 72．3 68．4 70．5 69．1 

M 16．1 18．4 17．9 16．4 17．1 

图 5和图 6分别为 VDPS与 3种单独检测工具的误报率 

和漏报率的比较。 

图5 VDPS与其他漏洞检测工具的误报率 

图 6 VDPS与其他漏洞检测工具的漏报率 

从实验结果可以看出，VDPS的误报率和漏报率均有明 

显降低，对多种工具的检测结果进行基于软集和属性综合的 

数据分析，并在进行交互和反馈中调节阈值，提高了发现软件 

漏洞的范围和准确度，从而减少人工参与漏洞审查的工作量， 

并降低了漏洞误报率和漏报率。 

结束语 本文重点在于利用多工具对软件漏洞检测的数 

据进行分析从而发现漏洞的过程。通过在建立软件漏洞影响 

评估模型并解决检测工具的可信度问题的基础上，引入软集 

理论获得漏洞影响因素的度量，结合多检测工具的方法优点 

以确定基于多属性综合的漏洞对软件安全的严重影响，为解 

决软件漏洞检测与发现提供了一种可行的思路 ，实验表明该 

方法是有效的，但不足之处在于是基于其他检测工具的实现， 

漏洞特征较有限，因此，提高多检测工具的智能综合能力 ，并 

改进相关漏洞知识和识别规则是下一步的主要研究方向。 
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