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基于非平衡数据处理方法的网络在线广告中
点击欺诈检测的研究
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(南京工业大学计算机科学与技术学院　南京２１１８１６)
　

摘　要　网络在线广告中以套取广告费为目的的点击欺诈检测是机器学习应用的重要内容之一.支持向量机(SupＧ
portVectorMachine,SVM)是一种优秀的解决二分类和回归问题的机器学习算法,但应用于网络在线广告中的欺诈

点击检测时,由于数据集的极端非平衡性,算法性能受到极大的限制.从 FDMA２０１２竞赛欺诈发布商检测的真实数

据集出发,在详细研究与对比了３种非平衡数据处理方法后,选取最佳的混合采样方法对原始数据进行处理,再将其

应用于SVM 分类器.实验结果表明,所提方法能够有效识别实施欺诈点击行为的非法发布商,准确度达到９５％左

右,满足了网络在线广告中点击欺诈检测的要求.
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Abstract　Clickfrauddetectioninonlineadvertisingisoneofthemostimportantapplicationsofmachinelearning．SupＧ
portvectormachine (SVM)isaprominentsupervised machinelearningalgorithm onclassificationproblemswith
roughlyequaldistributionsdatasets．However,whenappliedtoclickfrauddetectionproblems,thesuccessofSVMis
greatlylimitedduetotheextremeimbalanceddistributionofFDMA２０１２competitiondataset．Inthispaper,threedata
preprocessmethods,randomunderＧsample(RUS),syntheticminorityoverＧsamplingtechnique(SMOTE)andSMOTE＋
editednearestneighbor(ENN),weredetailedinvestigated,followedbySVMclassifiertosolvethequestion．Results
showthatthemethodcombiningSMOTE＋ENNwithSVMachievesaccuracyabout９５％ onminoritysamples,which
basicallyreachestherequirementsofonlineadvertisingclickfrauddetectionsystem．
Keywords　Clickfraud,SVM,Imbalanced,MixedＧsampling

　

１　引言

网络在线广告(OnlineAdvertising)是一种以互联网为依

托的广告投放形式.根据用户点击广告的数量,运营商按点

击数向广告发布商支付广告费用的模式,是网络在线广告中

的一种常见的计费方式.某些广告发布商通过伪造虚假用户

浏览行为而获取超额利益,从而形成了点击欺诈问题.
由于实施点击欺诈行为的发布商只是个别现象,因此将

机器学习应用于点击欺诈检测时,需要解决非平衡数据集

(ImbalanceDataset)的处理问题.非平衡数据集也称倾斜数

据集,是指在某个数据集合中一类或几类样本的数量较其他

样本量稀疏,但通常人们对数据集中少数类的样本更有兴

趣[１Ｇ２].对于该类数据,很多分类算法因缺乏少数类数据信

息,无法准确地表达出数据集固有的特征,在分类系统中引起

决策边界被极大地压缩.虽然最终模型的整体准确率较高,

但其并没有有效地检出需要检测的少数类目标样本[２Ｇ３].

SVM 算法是２０世纪９０年代由 Vapnik等人在 VC维理

论和结构风险最小化原则的基础上提出的针对小样本、非线

性、高维问题的机器学习算法[４].SVM 算法的基本模型结构

定义为特征空间上寻找间隔最大的线性分类器:

f(x)＝sgn[w∗Tx＋b]＝sgn[∑
l

i＝１
α∗

iyi(xi－x)＋b] (１)

由于拥有良好的实验性能和优良的泛化能力,SVM 算法

在模式识别(如文本识别、手写体识别、入侵检测等)领域得到

了广泛应用,并取得了良好的效果[５Ｇ６].近年来,国内外很多

学者都持续对SVM 算法进行了改进,使得该算法的应用领

域更加广泛[５].
本文应用SVM 算法来实现网络在线广告的点击欺诈检

测,首先需要解决非平衡数据对SVM 算法的影响,并对算法

进行改进,从而提高其处理非平衡数据的性能.

２　数据集

本文采用了SingaporeManagementUniversity(SMU)于

２０１２年组织的FDMA２０１２竞赛中提供的一份移动广告公司真

实点击欺诈检测标准数据集[７].该数据集由发布商数据集和



点击数据集构成(以CSV文件格式存储),目的是从正常发布

商中检测出实施非法点击行为的欺诈性广告发布商.实验所

用的数据统计信息如表１所列,其中欺诈发布商和正常发布商

的比例分别为５％和９５％,具有极强的非平衡统计分布特征.

表１　实验数据统计

点击数据集

点击总数量

广告发布商数据集

Fraud OK 总计

５７７２６４９ ３０５(５．００％) ５７７６(９５．００％) ６０８１

为了将该数据集应用于 SVM 算法,首先需要对提供的

原始数据集进行预处理.我们通过分析原始点击数据集中的

初始特征,利用 Oentaryo等[７]的方法为每一个发布商构造了

特征向量,最后获得了１１８个不同的预测特征,以及与每个发

布商相对应的特征Ｇ标签对.

３　非平稳数据集的平衡处理方法

３．１　非平衡数据集对SVM的影响

首先,对经过预处理的数据集直接应用SVM 算法,结果

显示对正类样本(欺诈发布商)的检出率为０.为了进一步说

明数据的非平衡性对 SVM 算法的影响,在样本中按照１∶１,

１∶２,１∶３,１∶４,１∶５的比例选取两类数据,并保持其他训练参数

一致,利用正类正确率(PositiveAccuracy,PACC)和负类正确

率(NegativeAccuracy,NACC)来衡量分类效果,如图１所示.

图１　数据的不平衡性对SVM 性能的影响

图１中,随着两类样本不平衡性的增加,正类样本的检出

率逐渐下降,当比例为１∶４和１∶５时,正类样本的检出率仅分别

为１４％和６．３％.产生这种现象的原因是两类数据分布的不

平衡性引起了决策平面的偏倚,从而导致少数类的决策空间

被压缩,据此训练得到的SVM 模型会将少数类错误判别为

多数类.

３．２　平衡处理方法

为了解决非平衡数据对 SVM 分类算法的影响,从数据

层面出发,针对预处理后的数据进行平衡处理,之后再应用

SVM 算法进行判别,具体实验流程如图２所示.主要采用随

机采样方法从数据角度来改变非平衡性,包括随机欠采样

(RandomUnderＧSample,RUS)和随机过采样(Random OverＧ
sample,ROS)两种基本方法,以使两类数据达到平衡.

图２　数据平衡处理实验的流程

３．２．１　随机欠采样方法

随机欠采样方法从多数类中随机选择部分多数类样本数

据,再与原有少数类样本进行合并,最后得到新的平衡训练样

本集.该方法的缺点是减少了数据集中的有效数据量,导致

分类器的分类性能降低,本文第４节的实验证实了这一结果.

３．２．２　随机过采样方法

随机过采样方法选取少数类样本为处理对象,采用复制

少数类样本的策略来增加少数类样本的数量[８],从而提升样

本的平衡性.但简单的过采样方法可能导致无用信息不断增

加,产生模型的过拟合问题.
不同于随机过采样中简单地对样本进行复制,本文使用

的合成少数类过采样技术(SyntheticMinorityOversampling
Technique,SMOTE)是人工合成新的少数类样本,这能有效

地避免模型过拟合的问题[８].SMOTE算法对少数类中的一

个样本Pubij计算其K 近邻,并设置采样倍率 N,每一个随机

选出的近邻Pubij分别与原样本Pubij按照式(２)构建新的样

本Pubnew,rand(０,１)为０与１之间的随机数.

Pubnew＝Pubi＋rand(０,１)×(Pubij－Pubi) (２)

３．２．３　混合采样方法

本文采用的数据集中少数类与多数类样本数量的比例为

１∶１７,如果仅使用SMOTE算法使两类样本达到平衡,可能同

样会产生过分泛化的问题.因此,在SMOTE算法的基础上,
利用 Guatavo等[９]提出的混合采样方法,将欠采样与过采样

方法相结合,即将 SMOTE算法与最近邻规则(EditedNeaＧ
restNeighbor,ENN)相结合,对于其中一种类型样本,当与其

最近的３个近邻样本中属于相异类型的样本数超过２个时,
删除这些相异类型样本.例如,对于某个负类样本,在与其最

近的３个近邻样本中,当包含２个或２个以上正类样本时,删
除这些正类样本;当包含２个负类样本和１个正类样本,或３
个均为负类样本时,样本保持不变.从多数类样本和少数类

样本两方面进行处理,以避免上述两种方案所带来的负面影

响.

４　实验与结果分析

本文进行一系列实验来验证所提方法对非平衡数据进行

处理时的有效性.为避免抽样的偶然性与模型过拟合,每次

采用１０折交叉验证法进行实验,并将平均值作为最后的分类

结果.构建SVM 分类器时选用高斯径向基函数(RBF),其他

选用默认参数.实验中,数据预处理过程对特征向量值的计

算、非平衡数据的处理、SVM 模型训练分析等均利用 Python
完成.从几百万原始点击数据出发,实现了对超过３０００个广

告发布商的点击欺诈检测.

４．１　评价指标

衡量非平衡数据的分类性能时,通常使用混淆矩阵作为

性能评价指标.常见的混淆矩阵结构如表２所列.

表２　分类预测混淆矩阵

实际类
预测类

Fraud OK
Fraud TP FN
OK FP TN

根据混淆矩阵,可以使用预测准确率(Accuracy)、正类正

确率(PACC)、负类正确率(NACC)、G_mean值以及 ROC曲

线等多个指标来评价系统分类的性能.其中:

Accuracy＝ TP＋TN
TP＋NP＋FP＋TN

PACC＝ TP
TP＋FN
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NACC＝ TN
FP＋FN

G_mean＝ PACC×NACC
４．２　实验结果

首先利用随机欠采样方法对非平衡数据进行处理,实验

结果如表３所列.

表３　RUS＋SVM 的实验结果

实验编号 Accuracy PACC NACC G_mean
１ ０．６０２６ ０．９６８８ ０．５８２２ ０．７５１０
２ ０．６０５９ ０．９６８８ ０．５８５７ ０．７５３３
３ ０．６００２ ０．９６８８ ０．５７９６ ０．７４９３
４ ０．５８２０ ０．９６８８ ０．５６０５ ０．７３６９
５ ０．５９７７ ０．９６８８ ０．５７７０ ０．７４７７

利用随机过采样方法,分类器对正类的预测准确率达到

了９５％以上,完全达到了目标效果;但其对负类的预测准确率

低于６０％,这意味着存在较大数量的误判问题,使得正常发布

商被检测为欺诈发布商.其主要原因是,由于未考虑样本的分

布情况,在对多数类样本进行采样时具有较大的随机性,同时

采样的样本数量远少于原样本数量,因此会造成一些信息缺

失,未被采样的多数类样本可能携带有更加重要的信息[１０].
接下来 使 用 SMOTE 算 法 进 行 数 据 平 衡 处 理.由 于

SMOTE算法中的近邻数(K 值)以及采样倍率(ratio)对最终

构建的SVM 分类器的性能有一定的影响,为获得更好的分

类效果,首先对K 值和采样倍率对模型分类准确性的影响进

行研究.图３与图４分别是 K 值和倍率(ratio＝１表示两类

数据样本数量为１∶１)对SVM 分类器预测结果中正类正确率

PACC和负类正确率NACC 的影响.可以发现,随着采样率

的变化,不同K 值下的PACC 与NACC 分别经历了一个由

低到高(图３)和由高到低(图４)的阶跃型变化趋势,整体走势

大致相同.当倍率为０．５时,PACC接近于１,同时 NACC也

较高,且此时的G_mean值也较大,说明此时分类器对两种样

本的检测均达到了较高水平.当采样率继续增大时,PACC
基本保持不变,而 NACC出现下降,分类器的性能明显恶化.
进一步比较采样倍率为０．５时 K 值的变化对３种指标的影

响,综合考虑NACC,PACC和G_mean３个参数,可以发现K
的最佳取值为５.因此,在随后的实验中将SMOTE 算法中

的K 值和采样倍率ratio分别设定为５和０．５.

图３　K 值和采样率ratio对SVM 分类器PACC的影响

图４　K 值和采样率ratio对SVM 分类器NACC的影响

确定K 值和采用倍率后,应用SMOTE算法将处理后的

数据送入SVM 分类器进行分类实验,结果如表４所列.对

比表３和表４可以发现,PACC虽略有下降,但仍维持在９５％
以上,同时 NACC由５８％提升至６７％左右,分类器的性能有

了较为显著的提升.

表４　SMOTE＋SVM 的实验结果

实验编号 Accuracy PACC NACC G_mean
１ ０．６９８１ ０．９５３８ ０．６８１９ ０．８０１１
２ ０．７０７５ ０．９５３８ ０．６７５２ ０．８０２５
３ ０．６９５５ ０．９５３８ ０．６６８７ ０．７９９３
４ ０．６９５０ ０．９５３８ ０．６７４６ ０．８０２０
５ ０．６９２１ ０．９５６９ ０．６５６１ ０．７９２３

最后,将SMOTE＋ENN混合采样方法处理后的数据作

为新的数据集用于训练SVM 分类器,仍选用高斯径向基函

数(RBF)作为SVM 的核函数,其他选用默认参数,实验结果

如表５所列.表５显示,采用混合采样方法处理数据后,正类

样本的正确率 PACC 和负类样本的正确率 NACC 较单独

SMOTE 方法又有了一定的提升,PACC 升高至与RUS 方法

相同,同时 NACC继续提升至７０％左右.

表５　SMOTE＋ENN＋SVM 的实验结果

实验编号 Accuracy PACC NACC G_mean
１ ０．７０４９ ０．９６８８ ０．６９０２ ０．８１７７
２ ０．７１４８ ０．９６８８ ０．７００６ ０．８２３８
３ ０．７１０６ ０．９６８８ ０．６９６３ ０．８２１３
４ ０．７０４９ ０．９６８８ ０．６９０２ ０．８１７７
５ ０．７０８２ ０．９６８８ ０．６９３６ ０．８１９７

综合比较３个实验结果可以发现,虽然较SMOTE算法

对整体样本的预测正确率提升有限,但采用混合采样方法处

理非平衡数据后构建的SVM 分类模型对整体样本的预测正

确率比另两种方法要高.总体来说,混合抽样方法可以在一

定程度上避免因为欠抽样造成的重要信息丢失以及过抽样造

成的过拟合现象.

上述实 验 证 明,与 单 纯 采 用 SVM 方 法 相 比,RUS＋

SVM,SMOTE＋SVM 和SMOTE＋ENN＋SVM３种方法对

欺诈发布商的检测性能均有较大程度的改善.为更加直观地

分析改善程度,利用 ROC曲线和AUC 对３种方法作进一步

的比较,ROC曲线如图５所示.

图５　ROC曲线对比图

ROC曲线越往左上角凸,即越靠近(０,１)点,说明分类器

的性能越好.图５中,SMOTE＋ENN＋SVM 方法的ROC曲

线最靠近左上角(０,１),而且完全覆盖 SMOTE＋SVM 与

RUS＋SVM 的 ROC曲线.另一方面,３种方法的AUC 值分

别为０．８８,０．８５和０．８０,同样表明SMOTE＋ENN＋SVM 方

法的处理效果最佳,其对目标数据集中欺诈发布商的检测获

得了较高的准确度(９５％左右),基本满足网络在线广告中对
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发布商点击欺诈检测问题的要求.

结束语　非平衡数据集中少数类别样本的检测是实际工

作中经常会遇到的问题,针对非平衡数据的分类检测也一直

是异常检测研究的重要内容.通常,少数类数据代表危害较

大的恶意或非法行为,对该类别样本的检测必须要有较高的

准确度.本文分别利用 RUS,SMOTE及SOME＋ENN３种

方法,结合SVM 算法对网络在线广告欺诈点击问题进行研

究.实验结果表明,使用SOME＋ENN 混合采样方法,结合

SVM 算法对网络在线广告欺诈点击检测最为有效,其对少数

实施点击欺诈的非法广告发布商的检测率达９５％左右.
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　　通过 仿 真 结 果 得 出,对 于 基 于 概 率 型 的 动 态 帧 时 隙

ALOHA算法及其改进算法,其系统效率即系统吞吐量不会

超过３７％.当标签数等于帧时隙数时系统有最大的吞吐量

３６．８％;当标签相对少量时,随着标签的增加,使用动态帧时

隙 ALOHA算法会使系统效率达到最大值;但当标签超过一

定数量继续增加时,动态帧时隙 ALOHA 算法已不适应该情

况,使用本文的动态帧时隙 ALOHA改进算法来识别标签能

维持较高的系统效率和吞吐量.

结束语　本文在标签估计中提出了动态因子均值估计算

法,并对该标签估计算法进行了 MATLAB仿真.本文算法

能够对未识别标签进行准确地估计,使估计的误差率维持在

５％左右,为下一步准确地分组提供依据.最后结合该标签估

计算法对动态帧时隙 ALOHA 算法进行改进.对动态帧时

隙 ALOHA改进算法通过 MATLAB进行识别标签数量从０
增加到１０００的仿真.仿真实验证明:１)基于动态因子均值标

签估计算法的动态帧时隙 ALOHA 算法能够保证帧时隙的

较高的系统利用率且稳定在３０％以上.２)基于动态因子均

值标签估计算法的动态帧时隙 ALOHA 改进算法能够使用

较少的帧时隙数完成标签的识别任务,比传统动态帧时隙

ALOHA算法所用时隙数减少了４５％左右.

本文重点是对标签估计算法做出改进,下一步可以在此

基础上重点对标签分组法进行改进,使基于概率型的 ALOＧ

HA算法的帧时隙资源利用率更加逼近理论值,使系统吞吐

率更加稳定.
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