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摘　要　为解决加密型 Webshell与非加密型 Webshell的代码特征不统一、难以提取的问题,提出一种基于 XGBoost
算法的 Webshell检测方法.首先,对 Webshell进行功能分析,发现绝大部分 Webshell都具有代码执行、文件操作、数

据库操作和压缩与混淆编码等特点,这些特征全面地描述了 Webshell的行为.因此,对于非加密型的 Webshell,将其

主要特征划分为相关函数出现的次数.对于加密型的 Webshell,根据代码的静态特性,将文件重合指数、信息熵、最长

字符串长度、压缩比４个参数作为其特征.最后,将两种特征统一起来作为 Webshell特征,改善了 Webshell特征覆盖

不全的问题.实验结果表明,所提方法能有效地对两种 Webshell进行检测;与传统的单一类型 Webshell检测方法相

比,该方法提高了 Webshell检测的效率与准确率.
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ResearchofWebshellDetectionMethodBasedonXGBoostAlgorithm
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Abstract　TosolveproblemofuniformcodecharacteristicsanddifficultytoextractoftheencryptedWebshellandnonＧ
encryptedWebshell,thispaperproposedaWebshelldetectionmethodbasedonXGBoostalgorithm．Firstofall,thispaＧ

peranalyzedfeaturesofWebshell,andfoundthatmostoftheWebshellhavecodeexecution,fileoperations,database
operations,compression,obfuscationcodingandsoon,whichdescribethebehaviorsof Webshellcomprehensively．
Therefore,fornonＧencryptedWebshell,itsmainfeatureisdividedintothenumberofoccurrencesofcorrelationfuncＧ
tions．ForencryptedWebshell,accordingtothestatisticalcharacteristicsofthecode,filecoincidenceindex,information
entropy,thelengthofthelongeststring,compressionratioaretakenasfourparametersasitsfeatures．Finally,these
twotypeoffeaturesaregregardedtogetherasaWebshellfeatures,improvingtheproblemoflackofWebshellfeature
coverage．Theexperimentalresultsshowthattheproposedmethodcanachievehighperformance,comparedwiththe
traditionalsingleＧtypeWebshelldetection,itimprovestheefficiencyandaccuracyofWebshelldetection．
Keywords　Webshelldetection,XGBoostalgorithm,Machinelearning,Websecurity

　
　　随着计算机网络技术的飞速发展,以 B/S架构为基础的

Web应用程序越来越普及,使得 Web研发人员的入门层次越

来越低.这种不同研发人员之间技术水平的差异,导致很多

Web程序在设计之初就对安全问题考虑不周[１].

根据国家互联网应急中心(CNCERT/CC)公布的２０１６
年互联网网络安全报告[２]对网站后门的综述,全年共监测到

境内有８２０７２个(去重后)网站被植入后门,其中政府网站有

２３６１个.在实际攻击中,网站沦陷后的第一步就是上传后

门.因此,为了保障服务器的安全性,对服务器上的后门进行

检测极为重要.

Webshell作为网站后门的一种,通过浏览器访问,就可

以达到控制的目的[３Ｇ４].Webshell通过８０端口进行信息交

互,很容易穿透防火墙[５].一旦 Webshell被执行,很多危险

的行为,如文件操作、数据库操作、执行任意命令等,都可以被

触发.因为 Webshell以网页形式呈现,加上自身具有灵活多

变的特性,所以很难对其进行准确检测.本文详细分析了

Webshell的定义和分类,描述了 Webshell的特征,并在此基

础上提出了一种基于 XGBoost算法的 Webshell检测方法.

１　Webshell的定义和分类

对于管理者而言,Webshell可以协助远程操作服务器;

对于攻击者而言,Webshell可以远程控制沦陷主机.WebＧ
shell通常是由PHP,ASP或JSP等脚本语言编写而来,具有

与站点动态交互的特性[７],其一旦存在,文件操作、数据库操

作、命令执行等行为都会被触发.如果对 Web应用的目录权

限不加控制,系统命令被执行也不例外[８].

根据程序的功能与大小,Webshell可分为３类:一句话木

马、小马和大马.



一句话木马泛指一句话的脚本,最典型的功能就是为代

码执行提供一种环境,比如熟悉的eval()函数.这种脚本大

都不会脱离数据传递与数据执行[９]这个基本框架.代码量

少、使用灵活、变形种类多的特性,使得它呈现出隐匿度高和

检测困难的特点.一句话木马的原理如图１所示.

图１　一句话木马的原理

小马指功能单一的 Webshell,以上传文件功能居多,通常

作为上传大马的中转站,辅助攻击者进行渗透.其文件一般

不大,也不存在口令保护.
大马指功能强大的 Webshell.相对于小马而言,功能丰

富是它的显著特点.因其文件大、功能丰富,使用相关操作的

函数比较多;有些大马为了躲避检测,使用了混淆手段或者加

解密压缩等技术.前一种被称为未加密的 Webshell,后一种

被称为加密的 Webshell.

２　Webshell的特征

对于任何检测模型而言,良好的特征属性是获得更好的

检测性能的关键.若选取过多的特征作为机器学习的输入,
则检测模型就会变得异常复杂,导致检测的通用性大大降低;
若特征属性过少,则不能很好地代表 Webshell,导致检测模型

的准确率降低.因此,选取良好的特征特别关键.
因为加密型和非加密型的 Webshell(大马)对功能函数使

用得较为频繁,所以从页面的静态属性与动态属性(指大马功

能)进行特征提取不失为一种很好的方法.
主流的查杀工具侧重于通过特征的匹配来进行检测,对

特征库的依赖性非常高,这种方法对非加密型的 Webshell的

检测效果比较好.为了躲避查杀,攻击者会采用混淆编码来

对这些特征进行隐藏,加密型的 Webshell应运而生.
常见的特征隐藏手段有:在代码中引入注释等无关的信

息、外形混淆、字符串加解密、拆分、连接替换、多重编码与压

缩、多文件等技术.

１)引入注释:在不影响功能的前提下,引入诸如‘/∗􀆺

∗/’和‘//􀆺’类的注释,会对检测工作造成一定的影响,间接

保护后门的长期存在.

２)外形混淆:利用脚本语言灵活多变的语法特点,通过引

入大量的自定义函数名、变量名等变量,对一些容易被检测到

的函数进行特征变换,增加代码的理解难度[１０].

３)字符串加解密:将敏感的代码段进行加密,只在代码具

体执行的过程中进行解密,从而绕过检测.

４)字符串拆分:利用脚本语言的拼接特性,将函数名拆成

各种不同的组合,使用时再进行拼接.

５)连接替换:编写 Webshell时可能会用到一些系统控

件,为了避免被检测到,给相应的控件名加入一些特殊字符,
使用时通过别的函数进行过滤,从而达到躲避检测的目的.

６)多重编码与压缩:通过多重编码来改变代码的静态特

征,结合压缩技术使得页面的特征发生变动,从而降低被检测

到的概率.

７)多文件:将一个 Webshell拆分成多个文件,使用时通

过各种文件包含技术再将它们连接起来,这样可以有效地降

低 Webshell中一些功能函数集中出现的概率.有些检测工

具根据检测到的函数进行打分,然后与阈值进行比较,使用此

方法可以降低被此类工具检测到的风险.
将加密型与非加密型的 Webshell的主要特征归纳为以

下几种.

１)功能函数

将 Webshell的所有函数依照功能进行划分,这样可以对

Webshell的动态特性进行抽象描述.经统计发现,大部分的

大马都具有代码执行、文件操作、数据库操作、压缩与编码四

大特性.前３种是很常见的特征,压缩与编码往往是为了进

行特征混淆而引进的函数.在提取特征时,只需要统计每个

相关功能的一类函数出现的次数,就可以做到对 Webshell动

态属性(或页面操作)的描述.

表１　功能函数

功能 函数详情

代码执行
assertevalpython_evalshellarray_mapcall_user_funcsysＧ
tempreg_replacepassthrushell_execexecproc_openpopen
curl_execcurl_multi_execparse_ini_fileshow_source

文件操作
file_get_contentsis_filefopenfclosefwritewgetlynxcurl
posix_getpwuidposix_getgrgidfileownerfilegroup

数据库操作

mysql_connectmysql_querymysql_num_fieldsmysql_close
mysql_fetch_array mysql_fetch_assocmysql_num_rows
mysql_resultmysql_affected_rowsmysql_select_dbmssql_
connectmssql_querymssql_num_fieldsmssql_field_name
mssql_fetch_arraymysql_close

压缩与编码 gzdeflatgzcompressgzuncompressgzdecodestr_rot１３gzenＧ
codebase６４_decodebase６４_encode

２)文件重合指数

文件重合指数[１１](IndexofCoincidence,IC)最早被用于

密码分析和文本自然语言分析.Webshell经过混淆编码等

技术后,已不再具有正常语言的明文特性.根据基本测试和

计算,在２６个字母构成的一段有意义的文字中,任取两个元

素,它们刚好相同的概率为０．０６５,因此若一段明文是用同一

个字母做密钥加密的,则这个概率是不变的.相关计算如下:

如果英文的２６个字母在有意义文本中出现的概率分别为

pi(i＝０,１,２,􀆺,２５),那么出现两个元素相同的概率为:

Ic≈∑
２５

i＝０
p２

i＝０．０６５ (１)

如果是用不同的字母,则这个概率是会发生变化的.经

计算可知,在一个随机的字母串(而不是一段有意义的文字)

中抽取两个相同的字母,其概率为０．０３８.计算公式如下:

Ic≈∑
２５

i＝０
(１
２６

)２＝０．０３８ (２)

Webshell经混淆编码后,在某种意义上可以当作密文,

随着其内容的随机性变大,重合指数也会发生相应的变化.

因此,可以把重合指数作为 Webshell的一个特征.

３)信息熵

信息熵是数学领域中的一个抽象概念,可被理解成某种

特定信息出现的概率.越是有序的信息,信息熵越低;反之,

信息熵越大.为了隐藏一些特征,Webshell的代码往往很混

乱,信息熵也随之变大.因此,信息熵可以作为区分正常文件

与 Webshell文件的标志.其计算公式如下:

entropy(A)＝－∑
２５５

n＝１
{pn∗log２(pn)}

＝－∑
２５５

n＝１
{xn

s ∗log２(xn

s
)} (３)
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其中,n为 ASCII码,xn 为第n 位 ASCII码在当前文件中出

现的次数,s为当前脚本文件中的总字符数.

４)最长字符串长度

正常的网页语言一般不会出现很长的字符串;Webshell
经过混淆编码后,很容易出现超出正常语法单词的长字符串.

如果一个网页中出现了很长的字符串,它被当作 Webshell的

概率就会特别大.因此,可以选取最长字符串作为 Webshell
的一个特征.

５)压缩比

压缩比,即为压缩文件大小与原始文件大小的比值.使

用压缩技术的主要目的是消除字符的不均衡分布,高频字符

对应短码,低频字符对应长码.经过混淆编码的 Webshell消

除了非 ASCII字符后,会表现出更小的不均衡分布,从而导

致压缩值变大.因此,文件的压缩比可以作为 Webshell的一

个特征.

最后,将功能函数、文件重合指数、信息熵、最长字符串长

度和压缩比统一起来作为 Webshell的特征.

３　相关工作

对于 Webshell,当前主要有以下几种主流检测技术,如图

２所示.

图２　Webshell检测方法的分类

１)静态特征检测

该类检测方法的核心是围绕脚本文件的特征对关键词、

文件权限、文件修改时间、文件拥有者、高危函数等多个维度

进行信息提取,检测效果的好坏与这些特征的设定密切相关.

Shelldetector依靠收集的众多 Webshell特征库来检测 WebＧ
shell,宣称识别率特别高.D盾通过对各种具有危险功能的

代码执行函数识别的方法来检测 Webshell,如preg_replace,

fputs等特殊函数.文献[１２]基于页面属性和页面操作对

Webshell进行特征提取,然后使用SVM 分类器来进行判定.

文献[３]提取 Webshell的文档属性、基本属性、高级属性３类

特征,采用 C４．５决策树方法对 Webshell进行检测.文献

[１３]把 Webshell的文件特征、编码特征、语言特征、标签特

征、静态文件特征等作为特征数据,采用 SVM 方法对 WebＧ
shell进行 检 测.文 献 [１４]对 Webshell进 行 检 测 时,致 使

Webshell的特征达到３０维,虽然效果不错,但特征过于复杂.

静态特征检测方法对一些已有的 Webshell有效,但对

０day的 Webshell往往无效.由于过于依赖特征库的特点,该
方法的误报率很高.对于加密或者采用混淆编码的 Webshell
而言,该方法自身也存在特征根本无法提取的问题.因此,静
态特征检测往往需要手工检测作为辅助,才能完成 Webshell
的检测工作.

２)流量分析检测

该类方法的核心是通过建立网关对流量进行可视化处

理,然后对 Webshell访问过程中产生的payload网络流量进

行监测.经过一定的payload积累和相关规则的定制,通过

与其他的检测过程相结合建立起一套基于流量分析的检测引

擎,然后将其嵌入到现有的网关型设备或云端设备上,就可以

实现对 Webshell的深度分析与查杀.

这种采用网关型的技术检测方法多数是基于大数据的处

理模型,然后在核心路由(或交换机)上将 HTTP流量以旁路

的形式做成镜像流量,通过 Hadoop等云计算平台进行海量

数据处理,最终实现对攻击场景的还原.另一方面,还必须建

立机器学习的分析模型,通过一定的流量积累与模型建立,使
得 Webshell引擎能自动分析并识别异常流量.这种自动检

测流量的方式会带来很大的不确定性.从可用性角度考虑,

这种检测方式在实时检测的同时,可以快速地对入侵者进行

定位,进而还原攻击场景;但是 Hadoop云计算平台与机器学

习模型的建立较为复杂,成本开销也不小.具体操作时,可以

结合IDS(入侵检测设备)进行部署.

３)日志分析检测

作为一种取证与预测的分析手段,日志分析讲述了完整

的已发生、正在发生的、将来会发生的攻击事件.而采用日志

分析的 Webshell检测,就是根据确定的攻击事件来进行事件

回溯的,依据攻击事件的特征来防范下次遭受到相同的攻击.

该类方法一般是先对日志建模,然后找到异常日志与攻击日

志,其本质是对 Webshell访问日志进行提取与确认的过程.

如果数据量过大,可用 Hadoop来进行日志分析.

日志分析技术主要是从文本特征、统计特征和页面特征

３个角度来检测异常文件,效果的好坏依赖于检测规则的完

善与否;也有通过对请求模型进行建模的方法来检测 WebＧ

shell,其属于一种词汇分析技术[１５].文献[１６]采用了前一种

日志检测技术.

４)行为分析检测

行为分析技术涉及到源码文件在系统环境中的解析过

程.其中,涉及到文件方面的行为有文件读写、创建与删除

等;涉及到网络方面的行为有socket监听行为、TCP/UDP/

HTTP请求发送(DDOS攻击)等;涉及到数据库读写的行为

有数据库查找、修改、全库备份(脱库)等;涉及到系统配置的

行为有 Windows注册表的修改、启动配置文件等.

以PHP为例,可以对PHP脚本的执行过程做行为分析,

根据其执行机制编写相应的扩展模块,然后采用hook技术,

即过滤并阻止相关的异常操作行为.这种方式是通过监控操

作系统底层的 API(应用程序接口)调用实现的.另一种方式

是采用蜜罐技术,即将站点源码放在蜜罐中,然后对其行为特

征进行分析来检测异常.这种方法在技术实现上需要一定的

语言基础,当业务以集群化规模运行时会出现各种误报,但不

可否认其确实具有一定的实验意义.

５)统计学检测

此技术的重点在于,依据 Webshell脚本与正常文件的差

异性来识别混淆代码.其中主要涉及到５个特征:信息熵

(Entropy),通过使用 ASCII码来衡量文件的不确定性;最长

单词(LongestWord),正常文件里的字符串长度符合英文规

范,不会出现极端情况,出现很长的字符串很大程度上意味着

代码 被 编 码 加 密 或 者 混 淆 过;重 合 指 数 (IndexofCoinciＧ

dence),低的重合指数预示着文件被加密过;特征值匹配(SigＧ

nature),匹配特征函数与敏感代码;压缩比(Compression),

Webshell经编码后,与正常文件相比,压缩比会变大.其检测
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核心是通过统计学的方法计算出正常的 PHP文件的统计学

特征的范围,然后将其与用户上传的文件进行比较.

该方法在识别混淆编码、加密的 Webshell方面表现良

好,如果将这些代码混入正常的文件里面,很可能产生误判.

NeoPI[１７]侧重于对混淆编码的文件进行识别,通过文件

重合指数、信息熵、最长字符串、压缩比、特征等参数进行综合

比较分析.文献[８]在对加密型 Webshell进行检测时,通过

提取文件重合指数、信息熵、最长字符串长度的方差、压缩比

４种特征,采用朴素贝叶斯分类器对加密型 Webshell进行

检测.

与其他算法相比,本文提出的 Webshell检测方法的各项

分类指标均表现良好.

４　基于XGBoost的 Webshell检测

４．１　检测框架

基于 XGBoost[１８]的 Webshell检测模型首先对训练样本

和测试样本分别进行特征提取,从而得到训练特征和测试特

征,由 XGBoost分类器完成分类操作,最终输出结果.检测

框架如图３所示.

图３　XGBoost检测模型的框架

４．２　特征提取

特征选取的好坏直接关系到检测结果的优劣.在进行特

征选取时,既要考虑页面的静态特征,也要考虑页面的动态

特征.

如果提取页面的全部特征进行处理,则很容易陷入过拟

合,这对检测的效率是致命的打击;特征过少,误报率会有一

定程度的上升.通过提取页面的功能函数(代表 Webshell功

能的一些函数),既可以反映页面的静态特征,也可以反映页

面的动态特征,尤其是后面的压缩与编码功能函数的提取,代

表了相当一部分的 Webshell.最后,选取功能函数、文件重合

指数、信息熵、最长字符串长度、压缩比等作为特征.

４．３　XGBoost算法

XGBoost算法 是 一 个 大 规 模、分 布 式 的 通 用 Gradient

Boosting(GBDT)库[１９].很多数据大赛的参赛者热衷于使用

此算法,并且获得了相当不错的成绩.作为一种集成学习算

法,其基学习器是一种弱学习器,开始时权重都一样,在迭代

的过程中每一次都会根据上一次的预测结果进行加权,从而

使得误差越来越小.

本文所用的Boosting算法的过程如下[２０]:

０)Fk０(x)＝０,k＝１,􀆺,K

１)Form＝１toM

２)　　pk(x)＝exp(Fk(x))/∑
K

t＝１
exp(Ft(x)),k＝１,􀆺,K

３)　　Fork＝１toKdo:

４)　　　y~ik＝yik－pk(xi),i＝１,􀆺,N

５)　　　{Rjkm}Jj＝１＝J－terminalnodetree({y~ik,xi}
N
１)

６)　　　rjkm＝K－１
K

∑
xi∈Rjkm

y~ik

∑
xi∈Rjkm

|y~ik|(１－|y~ik|)
,j＝１,􀆺,J

７)　　　Fkm(x)＝Fk,m－１(x)＋∑
J

j＝１
rjkm１(x∈Rjkm)

　　　endFor

　endFor

endAlgorithm

０)给定一个初始值.

１)建立 M 棵决策树,即表示须迭代 M 次.

２)对函数估计值F(x)进行Logistic变换.

３)对K 个分类进行下面的操作:每一个样本点xi 都对

应了K 个可能的分类yi,所以yi,F(xi),p(xi)都是一个 K
维的向量.

４)求残差减少的梯度方向.

５)根据每一个样本点x与其残差减少的梯度方向,得到

一棵由J个叶子节点组成的决策树.

６)决 策 树 建 立 完 成 后,通 过 公 式 rjkm ＝ K－１
K

∑
xi∈Rjkm

y
~
ik

∑
xi∈Rjkm

|y
~
ik|(１－|y

~
ik|)

可以得到每一个叶子节点的增益;每个

增益的组成其实也是一个K 维的向量,表示在决策树预测的

过程中,如果一个样本点掉入了这个叶子节点,则其对应 K
个分类值的大小.

７)将当前得到的决策树与之前的那些决策树合并起来后

作为一个新模型.

５　实验

５．１　实验数据

不同语言编写的 Webshell具有极其相似的特征,相对应

的检测模型也大体一致,因此选择其中一种语言编写的网页

作为实验数据即可.实验选取了从github上搜集的１０６７个

恶意PHPWebshell和３０５个正常的PHP页面样本作为数据

来源.在对 Webshell进行具体的检测和训练前,首先将这些

收集的样本分成４份,任选其中３份作为训练数据集,另外１
份作为测试数据集.重复４次(机器学习常用的方法———四

折交叉验证),根据平均结果来评估其检测能力.

５．２　评价标准

在对 Webshell进行检测时,可能出现以下４种情况.在

实验中,１表示 Webshell,０表示普通页面.

表２　预测分类的结果

实际结果
预测结果

１ ０
１ TP FN
０ FP TN

TP(TruePositive):预测当前页面是 Webshell,实际上是

Webshell.

FN(FalseNegative):预测当前页面不是 Webshell,实际

上是 Webshell.
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FP(FalsePositive):预测当前页面是 Webshell,实际上不

是 Webshell.

TN(TrueNegative):预测当前页面不是 Webshell,实际

上不是 Webshell.

Webshell的评价标准主要有４个:特定度(Specificity)、

灵敏度(Sensitivity)、准确度(Accuracy)和 F１值[２１].其定义

分别如下:

Specificity＝ TN
TN＋FP

(４)

Sensitivity＝ TP
TP＋FN

(５)

Accuracy＝ TN＋TP
TN＋FN＋TP＋FP

(６)

F１＝２∗Precision∗Recall
Precision∗Recall

(７)

特定度是指正确预测为正常 PHP的页面占实际样例中

所有正常的 PHP 页面的比例,衡量的是检测模型对正常

PHP网页的识别能力;灵敏度指正确预测为 Webshell的数

量占实际样例中所有 Webshell的比例,衡量的是检测模型对

Webshell的识别能力;准确度是指正确预测的样本数占所有

预测数量的比例,衡量的是模型对任意网页的识别能力;F１
值是对Precision(TP/TP＋FP)与Recall(TP/TP＋FN)的综

合评价,其值越大,代表检测性能越好.敏感度、准确度、特定

度越大,代表模型的检测能力越好.

５．３　实验结果

现从特定度、灵敏度、准确度、F１值４个方面对基于 XGＧ
Boost的 Webshell检测方法(方法１)、基于决策树的 WebＧ
shell检测方法(方法２)、基于朴素贝叶斯的 Webshell检测方

法(方法３)、基于 KNN值的 Webshell检测方法(方法４)进行

比较,结果如表３所列.

表３　不同的检测方法的实验结果

(单位:％)

方法 特定度 灵敏度 准确度 F１值

方法１ ９８．９ ９８．３ ９８．４ ９９．０
方法２ ９６．０ ９８．９ ９８．３ ９８．３
方法３ ９８．６ ９５．６ ９６．２ ９６．４
方法４ ９５．７ ９８．９ ９８．２ ９８．２

由表３可知,在不同的评价标准上,有的方法在某一方面

表现非常优秀;但综合４个方面进行比较,基于 XGBoost算

法的 Webshell检测方法要明显优于其他３种方法.

结束语　本文详细分析了 Webshell的定义和分类,描述

了 Webshell的特征;在此基础上,提出了一种基于 XGBoost
算法的 Webshell检测方法;从特定度、灵敏度、准确度和 F１
值４个方面比较了基于 XGBoost的 Webshell检测方法、基于

决策树的 Webshell检测方法、基于朴素贝叶斯的 Webshell检

测方法和基于 KNN 的 Webshell检测方法.实验结果表明,

本文提出的方法在 Webshell检测方面,各项指标都较高.在

威胁情报快速发展的情况下,依靠一种检测方法很难进行全

面检测,这就导致在真实的环境中检测时需要借助传统的检

测方法来进行辅助分析;未来可以将研究的重点放在语言的

底层上来应对 Webshell的灵活多变.
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