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高效隐私保护频繁模式挖掘算法研究 
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摘 要 阐述了隐私保护数据挖掘的目标，即在获取有效的数据挖掘结果的同时，满足用户对隐私保护的要求。针对 

个体用户及组织用户的隐私保护，论述了不同的方法，并归纳出隐私保护数据挖掘中所采用的两种主流算法。改进了 

高效隐私保护关联规则挖掘算法(EMASK)中需要完全的数据库扫描并且进行多次比较操作的弊端，提 出了基于粒 

度计算的高效隐私保护频繁模式挖掘算法(BEMASK)。该算法将关系数据表转换成面向机器的关系模型，数据处理 

被转换成粒度计算的方式，计算频繁项集变成了计算基本颗粒的交集。特别是数据的垂直 Bitmap表示，在保证准确 

性不降低的情况下，一方面减少了I／O操作的次数，另一方面较大地提高了效率。 
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Abstract This paper elaborated the goal of privacy preserving data mining，that is to satisfy the demand of users for 

privacy protection as we acquire the mining results of effective data mining．For privacy protection to individual users 

and group users，this paper discussed different methods，and summed up two main algorithms in data mining of privacy 

preservation．Since efficient mining associations with secrecy konstraints(EMASK)needs full database scan and many 

comparison operations，the author came up with efficient mining associations with secrecy konstraints which is based on 

Bitmap computation(BEM ASK)．It transforms relational data form  into relationa1 model for machine，data processing is 

converted into granular computing method and calculation of frequent item-sets is turned into computing the intersection 

set of basic particles．Especially the vertical representation of Bitmap，under the condition of ensuring that accuracy is 

not reduced。on one hand reduces the number of I／0 operations，on the other hand，greatly improves the efficiency． 
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1 引言 

随着信息与网络技术的飞速发展，数据挖掘在揭示各类 

隐藏的模式或知识的层面上，也相应地暴露了它由于人为不 

正确使用产生的缺点，使得一些个人隐私或者共同隐私变得 

容易侵犯。隐私问题正在成为一个潜在、公共的误用问题呈 

现在大众面前，向现代科学发起了挑战，如消费者在使用信用 

卡、会员卡、医疗保健卡和电子商务网站购物等活动中，个人 

信息很容易被公司或企业获取，更为严重的是由于用户的无 

意识行为，数据的二次使用使得隐私数据提高了识别性与解 

释性 ，直接导致了用户对个人信息的不可控制。因此，隐私保 

护和信息安全成为数据挖掘中一个迫切需要解决的问题，越 

来越引起人们的广泛关注。 

2 隐私保护数据挖掘相关研究 

2．1 隐私的定义 

一 般来说，数据挖掘中提到的隐私主要分为两类 ：个人隐 

私与共同隐私。与个人相关又不愿被暴露的信息可以称为个 

人隐私 ，如身份证信息、医院的就诊记录、薪资等。包含一个 

群体共同表现出来的同时也不愿被公众所获取的信息或模 

式 ，称为共同隐私，如网站中相似的浏览路径、公司薪资分布 

等。隐私保护数据挖掘的目的是通过在得到有效的数据挖掘 

的基础上，同时实现个人隐私或共同隐私的保护。 

2．2 隐私保护数据挖掘的目标 

隐私保护数据挖掘的主要 目标是在获取有效的数据挖掘 

结果的同时，满足用户对隐私保护的要求。一方面，我们需要 

保护用户敏感的属性和特征信息 (Protecting Individual Pri— 

vacy)，在不泄漏用户个人私有属性和特征数据的前提下得到 

挖掘结果。这种保护可以看成是一种基于记录级上的保护， 

研究的重点是对事务和项集的保护。另一方面，在商业竞争 

中，为了不使对手获得有价值的决策依据，我们需要对数据库 

进行修改，以使得挖掘者不能从中发现有价值的机密，保护数 

据挖掘和统计分析之后的结果 (Protecting Organization Pri— 

vacy)，这在基于组织间或者商业企业间进行数据挖掘和商业 
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分析的过程中尤为重要。 

(1)保护个体用户隐私(Protecting Individual Privacy)：这 

是一种属性、特征和记录级上的隐私保护。在数据库文件中， 

类似于 ID、姓名、联系方式、家庭住址和个人兴趣等用户具体 

的敏感属性数据作为用户的隐私应该被保护。基于用户敏感 

原始数据的隐私保护数据挖掘方法主要使用变换隐藏和随机 

的方法进行更改，使得真实的属性和记录值不能被其他用户 

直接存取 ，同时保证在进行数据挖掘时不能得到足够的信息 

来对原始数据进行重构，且不能准确估计原始数据具体属性 

值，以此保护用户的私有数据和属性不被泄漏。 

(2)保护组织用户隐私(Protecting Organization Priva— 

cy)：这是一种知识和模式级上的隐私保护，其要求不仅仅是 

保护原始数据的属性和特征不被泄漏，而且一些重要的策略 

模式和数据挖掘之后的结果同样不能泄漏，在商业领域 ，这些 

模式被认为是能够提升企业竞争力的重要知识和商业秘密， 

为此，这些私有模式和知识同样也必须得到很好的保护。基 

于组织用户隐私保护的数据挖掘方法主要使用数据采样和清 

洗等方法来对原始数据库进行变换，以保证数据集中重要的 

统计属性不能被其他用户得到，保护数据挖掘之后的模式和 

知识不被泄漏 ，以此保护用户的隐私。 

本质上，这两个方面是相互关联、相互照应的，所使用的 

途径很多是相同的：一方面，为了保护敏感的数据，需要对数 

据库记录内容进行修改和处理，使得敏感数据不被他人直接 

获取；另一方面，因为无法猜度用户所采用的数据挖掘方法， 

所以我们需要修改原始数据，使得挖掘出这种敏感知识的概 

率大大降低 ，以此隐藏希望保护的知识。 

目前，在隐私保护数据挖掘中所采用的算法主要分为以 

下两类。 

(1)基于随机的方法(Randomization-Based Techniques)： 

根据具体应用的需要对原始数据库中的数据记录进行模糊化 

处理，同时保持数据的统计特性，将经过处理的数据库进行数 

据挖掘，通过对数据的原始统计特性的估计来得到较为准确 

的处理结果，同时又不泄漏用户的原始数据。利用这样的方 

法，一方面可以保护数据的隐私不被泄漏，另一方面保证了数 

据的可用性，这是一种数据扰乱的方法[1 ]。 

(2)基于安全多方计算技术的方法(Secure Multi—Party- 

Based Techniques)：在多个结点之间进行协同工作和数据挖 

掘时，为了保护用户的隐私，每个结点只提供经过加密处理之 

后的转换数据，各个站点经过协同计算完成数据挖掘工作，使 

得其它站点无法从这些经过加密的数据和最后的结果中对其 

它站点的原始数据进行推测l3“]。 

3 粒度计算概述 

2O世纪 8O年代初，由 Z．Pawlak带领的团队提出了粗糙 

理论，从一种全新的角度审视知识，认为知识是有粒度的，颗 

粒状的知识导致了知识表示的粗糙性l5]。Zadeh在讨论模糊 

信息粒度理论时，提出粒度计算的概念 ，认为粒度计算是模糊 

信息粒度理论的超集，覆盖了所有有关粒度的理论、方法论、 

技术和工具的研究 ]。 

近些年来，粒度计算倡导对现实问题多粒度、多角度 、多 

层次的理解，对知识的描述更具备科学性 ，从而成为数据挖掘 

领域重要的研究课题，引起人们广泛的关注与探讨，许多粒度 

计算的模型和方法被提出并得到深入的研究_7 ]。 

梳理国内相关文献，不少专家针也对粒度计算提出了新 

的想法与改进意见，力求通过这种较新的智能计算的理论和 

方法来处理不精确、不完全、不一致 、不可靠和不确定的知识。 

王磊等从矩阵的视角探讨知识粒度粗糙度和属性重要度 

等概念的计算方法，揭示出知识粒度与等价关系矩阵之间的 

关系，在提出知识粒层次结构的基础上，进一步探讨了属性增 

删时知识粒度的变化规律[9]。 

项海飞提出了一种基于互信息粒度的相对约简模型，该 

模型利用互信息度量决策系统中的条件属性，将互信息对属 

性的度量 映射 到布尔矩阵，并能得到 完备的相对约 简结 

果E1o]。 

4 BEMASK算法 

本文的主要工作是研究基于粒度计算的高效隐私保护频 

繁模式挖掘，提出了 BEMASK算法。该算法对 S．Agrawal 

等提出的EMASK算法进行了改进，用粒度方式进行隐私保 

护频繁模式挖掘，关系数据表被转换成面向机器的关系模型， 

利用这种模型，数据处理被转换成粒度计算的方式，计算频繁 

项集变成了计算基本颗粒的交集，以此在保证准确性不降低 

的情况下较大地提高了效率。 

4．1 EMASK算法简介 

S．J．Rizvi和 J．R．Haritsa于 2002年提出了隐私保护关 

联规 则挖 掘算法 (Mining Associations with Secrecy Kon— 

straints，MASK)，这种算法主要基于“market-basket”事务数 

据库，以购物篮数据为原型，采用了著名的Apriori算法，先产 

生候选 忌一项集 ，再产生 一频繁项集，最后生成强关联规则l1 。 

其由于转换方法简单 ，从心理学角度满足了顾客隐私保持的 

需求。 

但是，这种方法在计算中引起了两个问题 ： 

(1)数据库的稠密。因为在转变时 1和 0以同样的概率 

进行翻转，造成了数据库中错误的 1产生，导致了数据库的密 

度显著变大。为此，在扭曲的数据库中计算项集需要更多的 

处理，导致了效率的降低。 

(2)计数方式低效。虽然在 MASK算法中利用了高效的 

计算项集的优化方法 ，但是这种计算方法同样需要对数据库 

中的多个项集进行计算，导致了效率的下降。 

为此，S．Agrawal、V．Krishnan和 J．R．Haritsa提 出了 

EMASK(Efficient MASK)算法I12j，这种算法与 MASK算法 

的不同在于： 

(1)在数据库转变时，1和 0分别以概率 户和q进行转换 

广 1——，1] 

(见图1)，例如，在1项集的计算时，M—1 l； 

图 1 原始数据变换概率 

(2)在项集计数时，本文用到了集合计算的方法。给定全 

集U、子集 A和B，N(fi．nB)一N(B)一N(AnB)，这里，N表 

示元素的数量。利用这种集合计算方式，可以简化项集计数。 

例如，对二项集进行计算 ，为了计算原有数据库中的 11的支 

持度 ，我们需要计算变换后数据库的 OO，O1，10和 11。而利 
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用这种集合计数方式 ，我们只需要对 N(AnB)进行计数，同 

时利用已经得到的结果 N(A)和 N(B)，就可以分别求 出 

N( nB)，N(ANB)和 N(AriB)，加快了计算的效率。 

虽然 EMASK算法提高了计算的效率，但是，该算法所依 

据的 Apriori算法需要完全的数据库扫描并且进行多次比较 

操作，即使利用了 hash-table的结构，也需要较高的花费。但 

由于其减少了因计算失真所产生的各个环节的时间与空间消 

耗，在效率上稍做改进，仍然不失为一种好的隐私保护数据挖 

掘算法。 

为此，本文用粒度计算的思想对 EMASK算法进行改进 ， 

利用粒度方式将关系数据表转换成面向机器的关系模型。利 

用这种模型，数据处理被转换成粒度计算的方式，计算频繁项 

集变成了计算基本颗粒的交集。特别地，为了有效地计算项 

集的支持度，本文算法使用了数据的垂直 Bitmap表示(verti— 

cal bitmap)。利用这种方法在保证准确性不降低的情况下对 

EMASK算法进行了改进 ，一方面减少了I／O操作的次数，另 
一 方面较大地提高了效率。 

4．2 数据表示形式 

本文利用 Bitmap技术来表示粒度，关系数据表中的每个 

属性被创建成一个 Bitmap，表中的每条记录在 Bitmap中有一 

个唯一的位移偏置。如果记录中存在这个属性，Bitrnap中的对 

应位被表示成 1，否则被表示成 0。它利用位操作 (AND或 

OR)的方法来改进计数方式，提高了算法的效率，目前Bitrnap 

技术已经被广泛应用于多个领域 ，特别是在关联规则挖掘中， 

Bitmap技术能够提高计算效率。 

下面给出一个利用 Bitmap来实现频繁模式挖掘的例子。 

设 X和y为一个属性表的两个相互独立的属性。如果 XUy 

的支持度大于 s％，那么 2一项集(X，y)就是频繁的。 

表 1是所采用的交易列表，一共存在 8个事务，交易列表 

中存在 11个不同的属性，设支持度为 37．5 ，也就是说出现 

3次的项就是频繁项 。 

表 1 交易列表 

T ID 

O1 

O2 

O3 

04 

T ID Items 

05 1 2 3 

06 4 5 

07 1O 11 

08 6 7 8 9 

下文表示 Bitmap执行的大致步骤： 

(1)fi-先把交易列表中不同属性的数据进行规范化。因 

为这里有 11个属性，所以需要 l1个名称，因此，这张表就被 

划分成 ¨个小颗粒。这些规范的名称都是用二进制 的形式 

表示。而“位表示”代表这些属性在这些交易中间的存在情 

况。所以，对于如上的交易列表，表 2给出其规范化的形式。 

表 2 交易表的规范名称表示 

(2)选出长度为 1的项集。因为规范名称的每个属性表 
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示为一行，表 3列出 1一项集的记数情况。 

表 3 频繁 卜项集的计数 

(3)接着，利用与 Apriori类似的方法生成候选 忌一项集 

( ≥2)。 

(4)对这些 +1项候选集进行检查 ，看它们是否满足最 

小的支持度。 

(5)重复第(3)和第(4)步，直到没有 愚+1项集产生。 

(6)频繁集就是长度为 1，2，3，⋯， 的满足最少支持度的 

项集。 

4．3 BEMASK算法基本流程结构 

通过上文对 Bitmap技术的讨论可以看到，在进行基于 

Bitmap运算时，首先需要将数据表文件进行规范化处理。也 

就是需要先将数据库文件转换成 以行列转换的文件，这是 

BEMASK与 EMASK算法不同的地方之一。 

对于小型数据库文件，可以一次性地将数据库文件转化 

成 Bitmap规范化文件存储在内存中，然后直接计算。但是对 

于大型数据库文件，这种转换方法是行不通的，所以需要先将 

Bitmap文件存储到磁盘上面，然后在每次进行计算时分次和分 

块地进行读取。本文将在下文的论述中具体讨论这个问题。 

BEMASK与 EMASK的另一点重要区别在于支持度的 

计算方式 ，利用 Bitmap技术进行支持度计数用到了位操作的 

方法，节省了计算时间，提高了效率。 

本文提出的 BEMASK方法为了利用 EMASK中已有的 

隐私保护方式 ，将数据库进行扭曲之后才将其用 Bitmap的形 

式来表示粒度 ，生成规范化文件。其它过程与 EMASK过程 

基本相似，BEMASK算法的大致过程如下(见图2)。 

(1)首先把原始数据库文件进行扭曲，然后把扭曲后的数 

据(按记录顺序排列)文件转化成规范化的Bitmap文件。 

(2)计算 1一项集的支持度。然后通过 EMASK中用到的 

推断方法对原始数据的支持度进行估计。剪除不满足最少支 

持度的 1一项集，生成 1一频繁项集。 

(3)产生 志+1(志≥2)项的候选项集 ： 

i．如果长度为 是的两个项中前k一1个项相同，那么我们 

可以产生一个长度 忌+1的候选项。 

ii．在这些得到的志+1候选项集中，如果其 项子集都是 

频繁项集，把这个 k+1项候选项集保留，如果不是 ，把它删 

掉 。 

(4)对产生的志+1项候选集进行检查，对其支持度进行 

计算，在这里，通过简单 的“AND”操作就可以对项集进行计 

数，然后对原始数据的支持度进行估计，得到其支持度 ，去除 

不满足最少支持度的项集。 

(5)重复第(3)和第(4)步，只到没有 意+1项集产生。 

(6)频繁集就是长度为 1，2，3，⋯， 的满足最少支持度的 

项集。 
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通过给定的参数P，q对原 

始数据库进行处理．使原 

来数据库中的数据被破 

坏，能达到保护隐私性，同 

时通过一些运算，又可以 
得到大致的支持度所 以 

能有效地完成数据挖掘 

军  说明—、
dlst i0n 

利用数据库中g~item或者 

频繁项集L生成候选项集C 

进行数据处理，得到数据库~bimmp 

每次读取一个i ern对应~bitmap 

对于c中每一个itemset，读．F~bitmap文 

件中每个item对应~bitmap，进行位与 

操作，可以很方便地得到支持度。 

通过mask算法，通过逆矩阵来 
计算原始数据库的大概支持度 

去掉那些不满足最小支持度的item 

留下频繁项集，然后循环 

图 2 BEMASK算法不意图 

该算法在第(1)、(2)、(4)步与 EMASK算法有区别，在第 

(1)步中，BEMASK算法多了一个将数据库文件转换成Bitmap 

文件的过程，这将比EMASK多耗费一定的时间。在第(2)步 

及第(4)步中，在支持度的计算方式上也不相同，在 EMASK 

中我们读取一条交易记录，然后进行处理。而在 BEMASK 

中，每次读取一个 Bitmap文件，然后进行计数处理，这样可以 

减少 I／O次 数。同时 因为在 Bitmap中，我们采用位 操作 

“AND”来计算支持度，这样就更能提高效率。具体的效果 比 

较将在后面的实验结果和分析中给出。 

4．4 BEMASK计数方法与 EMASK计数方法的比较 

本文主要讨论 电一项频繁项集的计数操作。 

(1)BEMASK的计数大致算法过程如下： 

设 为愚一项候选项集，c为C 中的一个忌一项集。 

i．读取一个 Bitmap文件。 

ii．遍历 中的所有的C，support(c)一Bitmap(B )+ 

Bitmap(B2 )+⋯+Bitmap( )，对于 BlJ’i表示第 i个 Bit— 

map， 表示具体的项集 。 

m．重复第 、ii两步，直到读取所有的Bitmap文件。 

(2)对应的 EMASK计数方式为： 

i．读取数据库文件中的一条记录。 

遍历 G 中的所有的C，如果 c中属性在这条记录中存 

在，那么 support(Xk)++。 

iii．重复第 i、ii两步，直到读取数据库文件的最后一条记 

录。 

由计数方法可知 ，BEMASK算法采用的是位“AND”的 

操作方式，所以对支持度的计算速度会很快，在实验结果中将 

会看到明显的效率改进。同时在 EMASK的计数方式中，对 

于 2一项以上的计数，所有的候选项都是存放在 hashtree中。 

对于 EMASK，因为每读取一条记录后，我们都需要遍历一次 

hashtree，这样遍历的次数将达到 丁_NO(数据库长度次数)。 

而利用 BEMASK算法，我们只需要遍历 —N0(最大的属性 

条数)次。一般来说 ，T—NO将会是 J—NO的上千倍，因此 

BEMASK算法也减少了对 hastree遍历的时间。图 3为 BE— 

MASK与 EMASK计数方式对照图，从图中可以更加清楚地 

看到 项(志>2)项集支持度计算方法的异同。 

BEMASK计数流程 EMASK计数流程 

图 3 BEMASK与 EMASK计数方式对照 

4．5 BEMASK与 EMASK的算法时间复杂度比较 

随着计算机存储技术的发展，内存的容量变得越来越大， 

相比在空间开销上而言，算法分析需要更多地考虑提高算法 

的时间效率。 

MASK算法采用高斯消元法来求解逆矩阵，其计算时间 

复杂度为 O(k。)，k为矩阵的维数，改进的 EMASK算法为了 

提高计算效率，将概率变换矩阵 M 由k一2 降到”+1阶，从 

而计算 M 的时间复杂度由 O(k。)降到 O(n )。本文提出的 

BEMASK在扫描数据库时，仍然认为概率变换矩阵 M 的阶 

数是 2 ，设矩阵的维数为 ，由于采用 Bitmap粒度计算方式， 

求 M 的时间复杂度仅为 O(是)，从而提高了计算效率。 

4．6 实验结果和分析 

本文使用 C++在 gcc2．95环境下实现了 EMASK、BE— 

MASK算法。在实验中，使用 Cygwin在 CPU 为 Intel C4 

1．7G，Memory为 512M，操作系统为 Windows XP的电脑上 

运行了 EMASK、BEMASK、Apriori等程序。实验所用数据 

全部是由IBM数据生成器(IBM Almaden generator)生成。 

为了验证 EMASK、BEMASK算法在不同数据库及支持 

度下的效率对比的稳定情况，并兼顾没有进行隐私保护过程 

的 Apriori算法，本文采用 了两个 固定的数据库 T2514D1 

MN1K和 T5018DIMNIK。实验分为两部分： 

(1)测试 T25I4D1MN1K数据库数据 的 EMASK、BE- 

MASK和 Apriori算法对比； 

(2)测试 T5018DIMNIK数据库数据 的 EMASK、BE— 

MASK算法对比。 

表 4 BEMASK、EMASK和 Apriori算法执行时间记录 

数据集 Apriori — sK BEMAsK 

4415 

1351 

1102 

858 

796 

792 

表 4为基 于 T2514DIMNIK 数据 库 的 EMASK、BE— 

MASK和 Apriori 3种算法在不 同支持度 (0．25％、0．5 、 

0．75 、1．O 、1．25 、1．5％)情况下的处理时间对 比。图 4 
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为 EMASK、BEMASK和 Apriori 3种算法在处理同一种数据 

库不同支持度情况下的时间比较图。图 5为 BEMASK相对 

于 EMASK的效率随着支持度的变化趋势图。 
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表 5为基 于 T5018D1MN1K 数 据库 的 EMASK、BE— 

MASK两 种算法在 不同支持度 (0．25 、0．5 、0．75 、 

1．0 、1．25 、1．5 )情况 下 的处 理时 间对 比。图 6为 

EMASK和 BEMASK两种算法在处理同一种数据库不同支 

持度 情 况 下 的时 间 比较 图。图 7为 BEMASK 相 对 于 

EMASK的效率随着支持度的变化趋势图。 
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MASK执行时间比 

通过实验的结果我们可以得出如下结论： 

(1)BEMASK算法的效率相对于 EMASK来说有很大幅 

度的提 高。最 小支 持 度越 小，BEMASK 消耗 的时 间与 

EMASK消耗的时间差距越大。 

(2)当数据库变得稠密后，BEMASK的优势更加明显。 

(3)由于在 BEMASK算法中增加了一个将数据库文件 

转化成 Bitmap文件的过程，因此最小支持度大于一定点时， 

3一项以上的频繁集大幅度减少，这样使用 Bitmap技术来提高 

速度的优势就得不到明显的体现。 

(4)由于增加了隐私保护过程，因此 BEMASK算法比没 

有进行隐私保护过程的Apriori算法效率稍低。 

结束语 隐私保护数据挖掘一直是数据挖掘领域一个重 

要的研究方向。本文针对 EMASK算法所依据的 Apriori算 

法需要完全的数据库扫描并且进行多次比较操作来降低效率 

的弊端 ，提出了 BEMASK算法，该算法利用粒度方式将关系 

数据表转换成面向机器的关系模型，将数据处理转换成粒度 

计算的方式 ，计算频繁项集变成了计算基本颗粒的交集。实 

验证明，在保证准确性不降低的情况下，相对 EMASK算法， 

算法中所采用的数据垂直 Bitmap表示(vertical Bitmap)减少 

了I／0操作的次数，效率得到了较大的提高。 
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