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一 种基于密度的不确定数据离群点检测算法 
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摘 要 不确定数据普遍存在于如移动计算、RFID技术和传感器网络等大量应用之中。由于不确定数据的离群点检 

测算法可以提高服务质量，提 出一种基于密度的不确定数据离群检测算法 RI OF。该算法引入一种 R2一tree结构，有 

效降低 了计算局部离群因子时的时间复杂度，同时降低 了不确定数据集中的数据更新成本以及海量数据维护成本。 

理论分析和实验结果充分证明了该算法是有效可行的。 
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Abstract Uncertain、data generally exist in a large number of applications，such as mobile computing，sensor networks 

and RFID technology．Outliers detection algorithm can improve the quality of these services．An uncertain data outlier 

detection algorithm based on density RLOF was proposed．This algorithm introduces a R2一tree structure，which effec— 

tively reduces the time complexity when calculating local outlier factor．It also reduces the cOSt of data updating in the 

uncertain data set and the maintenance cost of a massive data．The theoretica1 analysis and experimental results fully 

prove that the algorithm iS effective and feasible． 
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1 引言 

离群点检测问题是数据挖掘技术的重要研究领域之一， 

其任务是从大量复杂的数据集中发现小部分异常的、与常规 

数据模式显著不同的新的数据模式。不确定数据广泛存在于 

文本分析、信息检索和社交网络等各种应用之中。产生不确 

定数据的原因有多种，如数据噪声、数据丢失、传输延迟，以及 

测量不精确或不完整等。另外，大规模应用如传感器网络和 

RFID技术更是产生了大量的不确定数据。如果不对相应的 

不确定数据进行处理，会严重影响到应用程序的服务质量。 

离群点检测算法可以分为以下几类： 

1)基于统计的离群点检测。基于统计的离群点检测方法 

是一种基于模型的方法，也就是为数据集创建一个模型，并且 

根据数据对象拟合模型的情况来评价它们。大多数基于统计 

的方法都是通过构建一个概率分布模型，来考虑数据对象符 

合这个模型的程度。 

2)基于距离的离群点检测。基于距离的离群点检测方法 

是将到其它数据对象的距离大于等于某设定阈值的数据对象 

判定为离群点。 

3)基于密度的局部离群点检测。Breunig等人_1]提出了 

局部离群因子的概念 LOF，这是一种基于密度的方法。通过 

数据空间的所有维度来计算对象的距离，进而计算对象的可 

达密度，最后通过局部的离群度来判断离群点。LOF算法成 

功地区别了不同群组之间的密度差异。 

4)基于聚类的离群点检测。基于聚类的方法将数据集分 

成若干个簇 ，不属于任何簇的对象就是离群点，经典的算法有 

CLIQUE、BRITH、STING、DBSCAN及模糊 k均值聚类方法 

等 。 

目前对不确定数据的离群点检测研究主要有以下两篇文 

献：Yu和 Aggarwal在文献E63中指出，在处理多维数据时，即 

使数据对象不是离群点，它属性的不确定级别也直接导致它 

会被视作离群点。由此提出了基于遍历子空间和密度估计的 

不确定数据离群点检测算法。算法通过定义平概率来量化不 

确定数据对象在一个密集 区域出现的概率，将低于特定阈值 

的数据对象定为离群点。而文献[13]研究了元组级不确定数 

据集中基于距离的不确定离群点检测，利用非离群点的过滤 

性质来减少检测次数，从而提高算法效率。 

本文借鉴 LOF算法的特点，提出一种适用于不确定数据 

的基于密度的局部离群点检测算法 RL()F。该方法通过引入 

R2一tree数据结构，在提高算法效率的同时，能够实时地响应 

数据集的更新操作。R2-tree属于 R树家族 ，能够同时满足空 

间、海量数据的需求 。 
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2 不确定数据离群点检测 RLOF算法设计 

2．1 RLOF算法的相关概念 

以下是 RLOF算法的几个基本定义。 

定义 1(不确定数据对象 0及其邻居组成的可能世界的 

概率) 不确定数据库 一{x 一， }，每个元组 X 由两 

部分组成 ， 表示数据记录， (叉 )表示该数据记录的概率值 

(或可信度)。假设各元组之间相互独立，』＼，(o)一{叫l叫 ， 

oE叫)表示一个由对象 0和它的邻居组成的可能世界实例， 

则该实例的概率由式(1)计算得到： 

probN，、一 1I (Xi) lI (1一 (Xi)) (1) 
⋯ XiC-～(0) Xi N( )，Xi∈D

u 

’ 

但该概率值随着数据量的增加而越来越小，不利于阈值 

设置。我们用可能世界实例中各数据对象的概率均值来代表 

该实例的概率 ，记作式(2)： 

X ∈N(0)’
Xi ∑ ( ) 

probN(。 一上  (2) 

定义 2(数据邻域的平均半径) 一个可能世界实例中除 

去的数据对象 O的数据点构成了对象O的邻域 N(o)，邻域中 

任意数据对象 P到O的距离记作 d(o， )；该邻域中的所有数 

据对象到对象 O的平均距离定义为式(3)： 

， 、

d(o，户) 

(N(。))一 T一  (3) 
l』 (0) l 

定义 3(数据对象 O满足邻居数量为k且概率大于阈值 0 

的最小邻域) 在 LOF算法中，Breuning使用数量阈值来计 

算局部离群因子，但考虑到不确定数据的概率属性 ，概率阈值 

不可避免地成为了标识局部离群点因子的一个重要指标。设 

k为一 自然数，0表示可能世界实例的概率阈值。数据对象 O 

可以和它的邻居数据对象构成众多的可能世界实例。 

对于满足 1) 。 (0)；2)prob 、≥ 的众多可能世界实例 

Ni(o)，拥有最小 R (Nc。 )的邻域 Nc。 称为 O的最小邻域， 

最小邻域中到数据对象 O的最大距离称为最小邻域的核心距 

离，记作 k，0-~一(0)，简写为 (0)。 

定义 4(不确定数据对象 O的最小充分邻域) 数据对象 

O的最小充分邻域则是所有到O的距离小于等于核心距离的 

点的集合，记作式<4)： 

M， i (0)：{q∈ D old(o，q)≤ ⋯ (0)} (4) 

本文中将 N{ ⋯简写为 N (o)。 

由于不同局部空间内的数据分布密度不 同，因此对于密 

度较大的区域，邻域的核心距离较小；而密度较小的区域 ，该 

数值则较大。同样地，对于可信度较高的区域，核心距离较 

小；反之，较大。一般情况下，一个这样的邻域充分包含所有 

满足条件的数据点，其与定义 3中由可能世界实例构成的邻 

域的区别在于包含了其他因概率较小而在选择最小邻域时被 

过滤掉的点，因此集合中至少包含了 k个数据对象。 

定义 5(不确定数据对象的局部可达密度) 与 LOF算 

法类似，首先定义 P关于数据点O的可达距离，如式(5)： 

， zc矗a6 Z y 5 ， i (0，户)=max{Cm (户)，d(o，户)} (5) 

我们通过可达距离可以在局部区域内区分出离群点。若 

数据对象 P为离群点，则可达距离有很大可能取 d(o，p)，反 

之取 Cm． (p)。 

局部可达密度可以定义为式(6)： 

∑ reachability-dis女， (D，声) 

lrdk (。)一1／[ T__一 ](6) 

通过分析可以看出，如果数据对象 O的偏离程度较大，则 

其到邻域内其他对象的可达距离较大，所以使得 lr&． (o) 

较小。而处于同一聚类群组中的数据对象的值相对接近 ，与 

偏离较大的数据点之间形成较大差异。 

定义 6(不确定数据对象的局部离群因子) 局部离群因 

子通过式(7)计算 ： 

∑ 

RLOFk 0)一 (7) 
』 min 【J， l 

该公式计算出数据对象 0的最小充分邻域中所有数据对 

象的局部区域的平均值，一个离群点的 lrdk， (。)值较小 ，所 

以RLOFk， (0)较大。由此成功区分了不确定数据的不同密 

度。 

2．2 RLOF算法的复杂度分析 

计算不确定数据对象的局部离群因子，RI OF算法可以 

大致分为 3个步骤 ：第一步，确定数据对象的最小充分邻域 ； 

第二步，计算数据对象的局部可达密度；第三步，计算数据对 

象的局部离群因子。 

我们发现在计算对象 0的局部离群因子时，除了要计算 

对象 0的lrd值，同样需要计算 0的邻居对象P的lrd值。如 

果 P属于m个数据对象的最小充分邻域，难免会被重复计算 

m次最小充分邻域和对象间的核心距离。其时间消耗随着数 

据集的增加和阈值的提高而迅速增长。因此 ，可以考虑增加 

空间开销来降低算法时间复杂度。在算法执行之前，预先计 

算所有数据对象的最小充分邻域，将核心距离 (D)和邻居 

对象集合 N 。 (0)保存 以供后续查询。因此，需要增加 Nz+ 

N 的空间开销。实验证明，该改进_】1]极大地提高了算法执行 

的时间效率 ，效率的提升随着计算规模的扩大而增大。 

在计算数据对象局部离群因子的 3个步骤中，第一步的 

时间复杂度的阶最高，消耗的时间最长，降低其时间复杂度的 

阶成为提高 RLOF算法效率的核心问题。由此可以利用索 

引来提高最小充分邻域的计算效率。同时还需要对各对象预 

先计算的最小充分邻域和核心距离进行管理。因此，下文提出 
一 种基于 R2一tree树的改进来提高 RIK)F算法的执行效率。 

2．3 基于 R2-tree树的算法改进 

空间索引是对存储在介质上的数据位置信息的描述，用 

来提高系统对数据获取的效率。当各种海量复杂数据存储于 

外存时，如果对磁盘上的数据的位置不加以记录和组织，每查 

询一个数据项都要扫描整个数据文件 ，则这种访问磁盘的代 

价将严重影响系统的效率。数据多维性使得传统的 B树索 

引不再适合 ，因为 B树所针对的字符、数字等传统数据类型 

是在一个 良序集之中，即都是在一个维度上。Guttman[“ 及 

后人提出的改进形成了一个繁荣的 R树索引族，是 目前所流 

行的空间索引。 

在确立最小充分邻域时，我们希望尽可能少地访问数据 

对象 ，以减少 I／O消耗。R树索引提供了数据对象间的空间 

关系，可以利用这种特性来完成最小充分邻域的查询。另一 

个问题是 ，当数据集发生变化时，无法实时地、以较小的代价 

维护最小充分邻域 。为高效地确认和更新数据对象的最小充 

分邻域，本节提出了一种基于 R树的双索引数据结构 R2一 

tree。 

2．3．1 R2一tree数据结构 

我们用每个数据对象的多维属性来描述其空间位置信 

息，利用欧氏距离公式计算各数据对象间的关系。除此以外， 
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每个数据对象还具有一个描述其最小充分邻域的属性。两者 

相互独立，为避免建立 2个不同索引，将其合二为一，提出了 

R2一tree数据结构。 

与传统的R树相同，R2一tree也分为叶子节点和非叶子节 

点。如图 1所示，叶子节点的数据结构为： 

(Value，Radius，Parent，Neighbor) 

其中，Value指向数据对象的 d维属性和概率属性；Rad-ius 

为数据对象的核心距离；Parent指向该节点的父节点；Neigh— 

bor指向该数据对象的邻居数据对象的列表。非叶子节点的 

数据结构为： 

(Node[]，Rect，Max_Radius，Parent) 

其中，Node指向各子节点；Rect为包含其所有子节点的最小 

边界矩形 ；Max_Radius为所有子节点中核心距离的最大值； 

Parent指向该节点的父节点。 

图 1 R2一tree的数据结构 

生成一棵 R2一tree主要分为两个步骤：第一步，初始化一 

棵 R2一tree，将数据对象根据其空间属性插入到各个节点中， 

设置各个节点的 Value、Parent、Rect属性，其插入、分裂方式 

与 R树相同，这里就不再详述 ；第二步，计算每个数据对象的 

最小充分邻域，利用 Parent指针由底至顶填充 Radius和 Max 

—

Radius属性。 

2．3．2 基于R2一tree的最小充分邻域的确定 

根据 R2一tree节点中的 Node和 Rect属性，当需要进行一 

个空间查询时，我们只需要从根节点开始，由顶至底访问少数 

几个叶子结点的最小边界矩形，查找出满足条件的数据对象。 

算法 1 最小充分邻域的确定算法 

输入：查询对象点 q，根据数据集 D建立的 R2一tree树，每个先序队列 

queue节点的数据结构为<node，key)，变量 k，概率阈值 0 

输出：对象点 q的最小充分邻域 

1)初始化队列queue，R2一tree树的根节点入队：Enqueue(queue，root— 

Node，O)，初始化变量 i=0，prob 1，N[k]，N0口； 

2)whi1e(队列非空)do 

执行出队：e~-Dequeue(queue) 

If(e是数据点或它的边界矩形)then 

If(e是数据对象的边界矩形 and队列非空 and该对象到 q的距离 

>队列头到q的距离) 

Enqueue(queue，object。DIST(object，q)) 

else 

If(i< k)then 

N[i]一e 

将 e输出到 No 

i+ + 

Elseif(i一 一k) 

对于 N中的 k个数据点，计算其可能世界模型概率，赋值为 

prob 

If(prob≥e)then 

判断 DIST(q，e)是否等于 No中点到 q的距离，若是则将 e 

输出到 No 

Else 
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删除 N口中概率值最小的点 

i— i一 1 

EndIf 

EndIf 

Endif 

Elself(e是一个叶子节点)then 

For each Object in叶子节点 e do 

If DIST(q，object)≥DIST(q，e)then 

Enqueue(queue，object，DIST(q，object)) 

Endif 

End do 

Else／*e是非叶子节点 

For each e的子节点 child do 

Enqueue(queue，child，dist(q，child)) 

End do 

EndIf 

End Do 

3)输出 NoEl中的所有数据点 

本算法采用一个优先队列保存 R树 中的节点，将 queue 

初始化为根节点，设置两个数组，一个保存最小邻域，其大小 

恒为 k；另一个作为输出，保存最小充分邻域。每次循环读取 

队列中队首元素，以确保每次获得的节点到查询对象的距离 

最小，将它的孩子节点根据 MINDIST顺序添加到 queue中， 

不断执行该过程直到队首元素为数据对象，在该过程中始终 

保持队首元素到查询距离最短。我们设置一个变量 i用来记 

录当前选中存人N 数组的数据对象个数，当满足数量阈值 k 

时，计算其可能世界模型发生的概率。如果 prob不满足概率 

阈值，则删除 N数组中概率最小的数据对象，这样在进行下 
一 步循环的时候，会有新的数据对象替换进来，直至满足概率 

阈值。当prob满足概率阈值时，得到的输出并不是最小充分 

邻域 ，需要将到查询点距离等于最小邻域半径的数据对象也 

添加到输出数组 No中，这样最后得到的就是查询点 q的最 

小充分邻域。 

在得到数据对象的核心距离后 ，从叶子节点开始向上利用 

Parent指针更新各父节点的 Radius和 Max_Radius属性值。 

2．3．3 最小充分邻域的动态更新 

数据集 D常常会进行更新操作。然而新加入的节点或 

者删除的节点对于其它数据对象的局部离群因子的影响往往 

是局限在某个区域的，如果按照原算法 ，则需要对新数据集中 

所有数据对象进行重新计算，但代价太大。所以通过 R2一tree 

找到受影响的对象 ，并且对其最小充分邻域和局部离群因子 

进行更新是本节的主要内容。 

定理 1 如果数据对象 q到 R2一tree中任意节点的 rect 

的最小距离大于该节点的Max_Radius，则该节点中的数据对 

象可以被排除。 

MaxRadius为该节点中所有数据对象的核心距离的最 

大值。数据对象 q到 Rect的最小距离即到 Reet中数据对象 

的最小距离如果大于 Max_Radius，则 q一定不属于 rect里任 

何数据对象的最小充分邻域，所以rect中的数据对象可以被 

排除。 

根据定理 1，可以得到更新数据对象的查询算法。 

算法2 ObjectSearch(Node node，Object q) 

输入：R2一tree的节点 n，查询数据对象 q 

输出：需要更新的数据对象 

1)In果 n是一个叶子节点，n一(value，radius)，如果数据对象 q到该 



 

节点指向的数据对象 value的距离小于 radius，则输出该点； 

2)如果 n是一个非叶节点，对于它所指向的每个节点 B一(Node，Rect， 

Max
_ Radius>，如果 q到node的最小距离大于等于Ma x_Radius，则递 

归 ObjectSearch(Node，q)。 

3 实验结果及分析 

本节通过实验对 RLOF算法的效率和检测精确度进行 

分析验证。实验的硬件环境是：Inter CPU 2．93GHz，内存 

2GB。软件环境是 ：操作系统为 Microsoft Windows7 Ulti— 

mate，实验程序使用C++编写，开发环境为Microsoft Visual 

Studio 2010。测试所用的数据为模拟数据集 TestDS和数据 

集 KDD CUP1999，从中分别选取 2～25个数值型属性转化为 

相应的不确定数据集。 

1)R2一tree索引的性能测试 

在 Guttman提供的 R-tree代码的基础上实现了基于 R2一 

tree的索引。通过不同规模、不同维度的数据集和不同数量 、 

概率阈值对最小充分邻域的确定算法的测试 ，得出了在 R2一 

tree索引条件下该算法的执行效率。由 2．3节可以发现，R2一 

tree索引首先需要由顶至底建立一棵 R-tree，由此可以查询 

得到数据对象的最小充分邻域和邻域的核心距离，再由底至 

顶填充 radius属性，构成一棵完整的 R2一tree。表 1是在采用 

R2一tree索引后，数据维度为 2时，针对不同规模数据集和不 

同阈值，算法的实际运行时问。其中将 R2一tree的节点分支 

树设为 8，查询时间包括 I／O和 CPU时间。 

表 1 各个过程实际运行时间(ms) 

数据规模 建树时间 (k
=

查询
10， 。) 填充时问 

10000 

20000 

50000 

100000 

200000 

< 1 

< 1 

1 

1 

1 

分析实验结果可以看到，随着数据规模的增加，只有建树 

时间随之增长；而最小充分邻域的确认时问和填充时间却增 

加缓慢，原因是其时间消耗只与 R树的层数相关，而层数的 

增长远远慢于数据规模的增长；查询时间也会随着阈值的提 

高而增加。 

考虑到 2．2节中提出的计算所有数据对象的最小充分邻 

域以备用，那么本文算法消耗的总时间可以用如下公式计算 ： 

总时间一建树时间+数据规模 *(查询时间+填充时间) 

其中，查询时间为确定单个数据对象最小充分邻域的时间，填 

充时间为自底向上填充 radius属性的时间。图2所示为不同 

规模数据集和不同阈值时，建立 R2一tree树的时间消耗。在 

此之后对数据集进行查询、添加、删除操作即可在极短的时间 

内完成。 
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图 2 建立 R2一tree的时间消耗 

接下来考虑多维数据对象的情况，假设数据规模为 10000， 

表 2给出了不同维度下的 R2一tree的执行情况。 

表 2 不同维度下的实际运行时间(ms) 

图 3为不同维度建立 R2一tree的时间消耗。 

可以看出，建树时间和查询时间都会随着维度的增加而 

增加，但是由表 1考虑到查询时间随数据规模的增长变化缓 

慢，建立 R2一tree在总时间上仍是平缓上升，时间复杂度为 

O(kn)，属于可控范围。 
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图 3 不同维度建立 R2一tree的时间消耗 

2)RLOF算法的精确度 

为了测试 RLOF算法 的精确度 ，使用 TestDS数据集 。 

假定真实的离群点在不确定数据集中占有 5 ，其每条数据 

对象的概率值满足正态分布。可以通过将检测出来的离群点 

和真实的离群点进行比较来评价一个离群点检测算法的好 

坏 ，所占比例越高说明该方法的性能越好： 

精确度一 

为充分考虑数量阈值与概率阈值对于不确定离群点检测 

的影响，我们选取不同的数量阈值和概率阈值来进行实验，实 

验结果如表 3所列。 

表 3 不同阈值对于 RI OF检测精确度的影响 

概率＼数量阈值 K一5 

e= 0．7 0．86 

0— 0．75 0．88 

0— 0．8 0．89 

K= 20 

0．91 

0．92 

0．92 

K一 5O 

0．93 

0．93 

0．93 

从中可以发现 ，随着阂值的提高 ，最小充分邻域扩大，各 

数据对象的局部离群 因子更加准确，使得检测精度提高。但 

是，其检测精度最终趋向于一个稳定值。考虑到较高的阈值 

会增加算法 1的时间开销，我们在选取数量阈值和概率阈值 

时，并不是越高越好 ，而应考虑各个因素，选取折中方案。 

3)同类算法比较 

由上文可知，RLOF采用局部离群因子来表征数据对象 

的孤立程度，该值取决于其数据对象邻域内所有数据的局部 

可达密度，是一个相对属性，因而可以很好地处理变密度的不 

确定数据集的离群检测问题。而文献E61在详细分析了高维 

数据对不确定数据离群点检测产生的影响后，提出了一种基 

于子空间划分和密度估计的离群点检测算法。在规模为 1O 

万、真实离群点占 5 的测试数据集上，分别运行两种算法。 

图5和图 6比较了两种基于密度的离群检测算法的执行效率 
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和精确度。可以看出，RLOF算法在处理低维数据时执行速 

度较快；但随着维度增加，基于 R2一tree索引的查询成本增 

加，基于子空间划分的检测算法更占优势。RLOF算法在检 

测精度上效果更好。 

2．| 5雏 10雏 

图4 执行效率比较 

2堆 5雏 10雉 

图 5 精确度 比较 

结束语 不确定数据的离群点检测是一个非常重要的研 

究领域，具有广泛的应用前景。本文提出了一种基于密度的 

局部离群点检测算法 RLOF。该方法通过引入 R2一tree这种 

数据结构，在最小充分邻域的确定和数据集动态更新环节上 

缩短了计算时间，提高了整体算法的执行效率。实验表明，该 

算法一定程度上能够适应空间和海量数据环境下的离群点检 

测。下一步，将充分考虑不确定数据的属性级不确定性对算 

法的影响和面向不确定数据流的离群点检测算法。 
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