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基于 FWKN—SVM 的 Android异常入侵检测的研究 
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摘 要 针对 Android手机平台提 出了基于特征加权 K最近邻支持向量机(FWKN—SVM)的异常入侵检测方法。首 

先，分析了传统 SVM在 实际应用中的局限性，提 出了一种基于特征类内类间距 离的特征加权 K最近邻的训练集约减 

策略。随后，根据手机恶意软件对系统造成的影响定义了系统行为，并通过在 Android手机上编写的数据采集模块构 

建测试集和训练集。最后，利用特征加权 K最近邻方法进行 SVM训练集的精 简和分类器的构建，并进行测试集预 

测。仿真结果表明，FWKN-SVM 分类方法在 Android异常入侵检测中应用效果 良好。 
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Research of Android Abnormal Intrusion Detection Based on Feature-weighted K-nearest-neighbor SVM 

SUN M in XU Cai-xia GAO Yang 

(Department of Computer and Information Technology，Shanxi University，Taiyuan 030006，China) 

Abstract In this paper．an ahnormal intrusion detection method based on FWKN—SVM (Feature-weighted K—nearest- 

neighbor Support Vector Machine)for the Android platform was proposed．Firstly，we analyzed the limitations of the 

traditional SVM in practical applications，and proposed the feature-weighted K-nearest-neighbor method to lessen train— 

ing set．Then，the system behavior was defined，according to the impact of mobile malware on the system，and  the test 

set and the training set were built by using the data acquisition module implemented on Android phone．Lastly，we used 

the feature-weighted K-nearest neighbor method to lessen the training set and construct SVM classifier，and then pre— 

dicted the test set．Simulation result shows that FⅣKN—SVM classification method has a good perform ance in Android 

abnorm alintrusion detection． 
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1 引言 

支持向量机(Support Vector Machine，SVM)是 1995年 

由Cortes和 Vapnik首度提出的一种新型统计学习理论，它 

是建立在统计学习理论的 VC维理论和结构风险最小原理基 

础上的，通过在经验风险和置信风险之间寻求最佳折衷，来获 

得最好的分类和推广能力 】̈]。SVM 有很多其他方法不可比 

拟的优势：(1)得到的最优解是小样本下的最优解，而不是样 

本数趋于无穷大时的最优解 ；(2)算法可以转化为一个凸二次 

规划问题，理论上可以得到唯一的全局最优解；(3)算法将实 

际中线性不可分的问题通过核函数巧妙地转换到高维特征空 

间，以解决原空间中复杂的线性不可分问题_2]。入侵检测是 
一 个典型的模式识别问题，通过检测把正常数据和异常数据 

区分开。SVM提供了一种解决入侵检测问题的很好的思路， 

并在理论和实际应用中取得了重要成果。 

尽管如此，将 SVM 应用于智能手机入侵检测的研究还 

不多。福州大学数学与计算机科学学院的莫宇祥等人采用 

SVM二分类算法，根据 Android OS权限机制及用户自定义 

策略的角色安全提出一种异常检测模型[3]。它是针对于软件 

静态权限的一种方法，不能很好地解决软件运行 中的动态威 

胁，而且不能很好地检测出本身具有威胁而权限表现正常的 

恶意软件。 

本文在此基础上，对 Android手机进行分析，得出合适的 

系统运行中的动态描述特征，并提出了一个适用于 Android 

异常入侵检测 的特征加权 K最近邻支持向量机 (FWKN— 

SVM )。 

2 支持向量机(SVM) 

针对两类线性可分问题，设样本 是 维向量，即 ．27 ∈ 

R ，Y表示这些样本所属类别 (正负类)的信息，即 ∈{1， 
一 1)。则包含 k个样本的训练样本集可以表示为：(z ， )∈ 

×{+1，一1}，其中 一1，2，⋯， 。分类器的构建就转化为 

在 维输人空问上寻找一个能把两类数据正确分开，并使得 

分类间隔最大的最优分类面的问题。考虑到可能存在一些样 

本不能被分类面正确分类，为其引入松弛变量 蛋和惩罚因子 

C，公式描述如下： 

到稿 日期；2014—05—08 返修日期：2014—08—08 本文受山西省科技基础条件平台建设项目(2014091004—0105)，山西省高等学校教学改革重点 

项 目(J2013010)资助。 
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min 1 ll W ll +c 
f j 

S．t．Y [叫·五+b3≥1一 ， 一1，2，⋯，志 

≥O 

利用 Lagrange乘子法，引入拉格朗日乘子 a，将原问题对 

和b的求解转化为求解 的对偶问题，公式描述如下： 

m ax 一 寺∑，a Y J( ·乃) 
l— J z'，一 J 

s．t．∑∞Y ：O 

∞≥O， 一1，2，⋯ ，k 

解上述问题后得到的线性分类函数是： 

，(z)一sgn[叫·z+6]=sgn[∑ fY ( ·z)+b3 

其中，5为支持向量的个数。对于未知属性的向量 z，可以采 

用该判决函数来判定其所属类别。 

在输入空间非线性可分的情况下 ，统计学习理论通过使 

用满足 Mercer条件的核函数 K(五 ·zJ)将 72维输入空间变 

换到一个高维的特征空间，然后在特征空间中构造最优分类 

面实现分类，对应的对偶问题为： 

max ∞一专∑ ajyiyjK(xi·xy) 
z— l z l 

s．t．∑∞Y 一O 

0≤啦≤C， 一1，2，⋯ ，k 

相应地，最终决策函数为： 

_厂( )=sgn[∑ Y K( ·z)+b3 

3 基于特征加权 K最近邻的支持 向量机 

传统 SVM 在解决小样本分类问题时表现出了良好的性 

能，但是在面对大样本分类问题时表现出了训练时间长、内存 

开销大的缺点。这是因为 SVM算法的求解依赖于 Hessian 

核矩阵的计算和存储 ，而核矩阵的规模与样本数量密切相关， 

当样本数 目大的时候 ，需要很大的内存存储核矩阵，同时核矩 

阵的计算也需耗费很长的时间_4]。 

而在入侵检测的应用中，往往面对的都是成千上万的样 

本 ，如果直接使用传统 SVM，就使得问题解决起来很费时或 

者根本无法解决。 

针对于此 ，本文使用了基于特征加权 K最近邻的方法来 

约减 SVM训练集，大大减少了参与分类器构建的样本个数， 

从而减少了训练时间和存储规模。 

3．1 K最近邻 SVM 

通过分析 SVM 支持向量的分布情况可知，只有在两类 

样本的相对边界上的边界样本才有可能成为支持向量[5]。如 

图 1所示，圆形代表正类样本 ，方形代表负类样本 ，实心代表 

边界向量，在虚线上的实心是支持向量。 

(a)线性可分情况 (b)线性不可分情况 

图 1 支持向量和边界向量分布图 

如图 1所示，边界向量集虽然只是训练样本集的一小部 

分，但是它包含了所有的支持向量。因此，用边界向量集代替 

全部训练样本进行 SVM训练，可以在保证 SVM 的分类能力 

的前提下大幅提高训练速度。 

具体地，K最近邻 SVM 的算法思想如下：选取与某个正 

类样本 X。‘距离最近的K个负类样本 32一，认为这部分负类样 

本属于负类的边界向量。遍历所有的正类样本，找到每个正 

类样本的 K个最近邻负类样本 ，并在剔除重复样本后将其纳 

入到负类的边界向量集 B 中。同理，遍历所有的负类样本 

的K最近邻样本可以找到正类的边界向量集 B 件。最后 ，合 

并正负类的边界向量集 ，得到最终的边界向量集 ，并用该边界 

向量集作为精简训练集进行 SVM 分类器的构建。 

3．2 特征加权 K最近邻的 SVM 

标准 K最近邻算法认为所有特征对距离影响的程度是 

等同的，样本间距离是根据样本 的所有按相同度量计算的。 

这种机制存在着弊端，因为有可能由与分类相关性较小的特 

征或不相关特征对分类结果造成误导，这种现象被称作“维数 

陷阱”l6]。K最近邻法对这个问题特别敏感 。举例说明：假设 

每个样本有 2O个特征，在所有这些特征中有 6个属性与分类 

强相关、6个属性与分类弱相关、8个属性与分类无关。在这 

种情况下，如果两个样本的 6个强相关特征的特征值相近，而 

6个弱相关和 8个无关特征的特征值相差较大，则计算得到 

的两个样本的距离仍然较大，这就造成分类结果的误差。因 

此，考虑依据特征与分类的相关性大小对其分配权值，来消弱 

这种分类误差。强相关特征施加较大的权值，弱相关特征施 

加较小的权值。 

本文使用一种基于类间类内距离的特征重要性评价准 

则，它能够有效地衡量特征在二分类问题 中对于分类贡献的 

大小，即特征在类别间辨别能力的大小。给定训练样本集 

{( ， )Iz ∈Rm，y ∈{一1，+1}，i=1，2，⋯， }，其中 表 

示特征个数，Y／表示样本的个数。正类和负类的样本个数分 

别为 和 一，则样本的第 i个特征的区分度计算公式定义 

如下 ： 

F 

， 、 一一 ～  、 一  ～  

( + ～z ) +( 一 一 ) 

3 7 

k 1
(一 )。+_ ∑(一 

— i = 

其中，五、 、z 分别表示第 i个特征在整个样本集、正类 

样本集和负类样本集上的均值， 表示正类第 k个样本点 

的第 i个特征的特征值， 表示负类第 k个样本点的第 个 

特征的特征值 。 值越大，表示第 i个样本对分类的贡献越 

大，辨识能力越强。计算出每个特征的特征权重后，在计算样 

本之间欧氏距离时使用加权的欧氏距离公式： 

d(x ，37j)一 

~／ 1( 1一乃1) + 忱(37 2一 ，2) +⋯+饥k(z ～ M) 

这里存在一个 问题 ，因为 SVM 中引入 了核函数解决线 

性不可分问题，计算两个样本之间的距离时应该是计算通过 

核函数映射到高维特征空间中的样本距离，即核距离 ，而我们 

提出的加权欧氏距离映射到高维空间中并不好求解。 

但是 ，根据 Burges提 出的“对某些特定 的 kernel(核函 

数)，邻域内点之间的相对距离在输入空间和特征空间中保持 

不变”[7]的性质，我们可以用在输入空间中计算加权欧氏距离 

求出的 K最近邻近似代替特征空间中的样本 K最近邻 。对 

于 RBF核，上述性质很显然是成立的，证明如下。 

已知两个样本 ， ，，分别计算它们在输入空间和特征 
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空间的距离 d(x ，zJ)和 (五， )： 

d(x ，xj)一 、 =  

( 乃)一~／_ 瓦 

一 ~／2exp(0)一2exp(一r ll Xi～蜀 ll ) 

—— _  

＼̂／ 

由于 e 一 (rCR )是单调递增的，因此 d(x ，Xj)增 

大， ( ， ，)随之增大；d(x ，xj)减小，d ( ， )随之减小。 

因此，在核空间和输入空间中求出的 K最近邻应该相同。下 

面仿真实验的结果，也能说明该理论的正确性。 

因此，本文的支持 向量机选择 RBF核 函数 ，并在输入空 

间中根据加权 K最近邻思想求解边界向量集。 

基于加权 K最近邻的 SVM 的主要步骤如下 ： 

1)计算每个特征的特征权重 We； 

2)在输入空间中利用基于加权欧氏距离的 K最近邻思 

想求解训练样本集的正负边界向量集，并合并组成总的边界 

向量集 ； 

3)利用基于 RBF核函数的 SVM，训练步骤 2)得到的边 

界向量集，得出分类器。 

4)对测试样本用步骤 3)得到的分类器进行预测。 

4 Android入侵检测数据集构建 

系统行为是指能够表示系统状态的一组信息，用于区分 

系统的正常和异常状态。系统行为的选择对异常检测而言至 

关重要[ 。通过分析现有的大多数恶意软件对系统造成的影 

响，选择受影响较大的信息作为定义系统行为所需的信息。 

目前，手机恶意软件的恶意行为主要分为以下 4方面：恶意扣 

费、隐私窃取、垃圾短信和系统破坏 g̈J。这 4方面的恶意行为 

对系统造成的影响如表 1所列。 

表 1 恶意行为造成的影响 

综上分析 ，本文选取了 17个关键特征属性作为系统行 

为，包括 CPU信息 ：cpu—usage；内存信息：mem—usage、mem— 

cached、mem
_

active mere
_

inactive mem
～

Active(anon) mem
_  

inactive(anon)、mem 、 
一  ；网络信_

active(file)mem inactive(file) 

息：int—output、int—input、int—tcp、int—udp；磁盘信息：SD— 

card；进程信息：process—number；短信信息：message—send、 

message_received。上述均为连续 型数值属性。在 Android 

平台上编程实现数据采集模块来提取在正常和受攻击状态下 

的样本，分别为正常样本和异常样本 ，在正、异常样本中分别 
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随机抽取 8O％的样本组成训练集，剩下的样本构成测试集。 

5 仿真实验 

通过实验研究加权 K最近邻 SVM 本身的性能，以及它 

在 Android入侵检测 中的适用情况。实验平 台为 Intel 2．94 

GHz CPU，2GB RAM，Windows 7操作系统，所有算法均采 

用 java语言在 Eclipse平台上实现。实验时设定参数 K一3， 

SVM 的核 函数 采用径 向基 (RBF)核 函数：K(五， ，)一 

p(x )· ( )一exp(一r ll z ～z l1。)，并采用交叉验证的方 

法来选择训练参数 ，结果为 C一10，r一0．15。 

实验提出的算法在 3个广泛应用于分类领域的 UCI标准 

数据集和一个 Android入侵检测数据集上进行检验(为了使数 

据特征之间具有可比性，已对数据集进行了标准化处理)。 

5．1 UCI数据集仿真实验 

选用 wine、Abalone和 Poker-hand 3个规模不同的数据集 

来进行实验，将每个数据集分成两类样本数据，如表 2所列。 

表2 UCI数据集 

在本实验中同时采用了标准 SVM算法(uBSVM)、K最 

近邻 SVM(KNN-SVM)和基于核距离的 KNN-SVM(KKNN— 

SVM)对数据集进行训练分类，并与本文中的加权 K最近邻 

sVM(WKNN—svM)进行了比较。为了使结果具有可 比性 ，4 

种算法中的参数选择保持不变。具体的实验结果如表 3所 

列，其中训练样本个数是指实际参加 SVM分类器构建的样 

本个数，训练时间是包括了边界向量集生成时间的总时间。 

表 3 UCI数据集实验结果比较 

注：C、r和K参数取其他值时，实验结果仍然呈上述规律，即同样 

参数条件下 K最近邻 SVM的训练时间比uBsVM 短，而准确 

率基本保持不变。 

分析上述实验结果，可以得出以下几个结论： 

第一，使用 RBF核函数求解出的边界向量集与普通欧氏 

距离求 出的边界 向量集完 全相同，这可从 KNN-SVM 和 

KKNN—SVM 的对比结果看出，从而再次验证了文章中提到 

的“对 RBF核函数，邻域内点之间的相对距离在输入空间和 

特征空间中保持不变”的说法。 

第二，使用 K最近邻思想对支持向量机减样的方法可以 

(下转第 131页) 
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有效地约减训练集，可以在保证分类精度基本不变的前提下 

大大减少训练时间；在 Poker-hand数据集上约减后的 SVM 

的分类精度反而提高了，这是由于减样的过程把部分噪声数 

据也除掉了。 

第三，加权 K最近邻方法对训练集的约减效果 比普通 K 

最近邻方法效果更好。对 比WKNN—SVM 和 KNN—SVM 可 

知，WKNN-SVM 比 KNN-SVM 的分类精度更好 ，这是一种 

更有效的减样方法。 

5．2 Android数据集仿真实验 

使用上文提到的Android数据集构建方法，采集了不同 

时间段中3个规模不同的数据集，如表 4所列。 

表 4 Android数据集描述 

本实验将本文提出的 FWKN-SVM方法和传统的 SVM 

方法(LIBSVM)进行对比，实验选取相 同的参数。准确率的 

对比结果如图 2所示，训练时间的对比结果如图 3所示。 
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图2 准确率对比图 
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图 3 训练时间对比图 

上述结果表明： 

第一，本文采用的数据集采集和构建方法是有效的，是适 

用于 Android手机 svM入侵检测研究的。因为使用两种方 

法得到的准确率都比较高，在实时应用中的效果比较好。 

第二，WKNN—SVM 比 SVM 更适合 于 Android入侵检 

测，在保证准确率和误报率基本不变的前提下大大减少了训 

练时间，而且，训练样本集越大，训练时间减少得越明显，约减 

的效果越明显。 

结束语 本文提出了一种基于加权 K最近邻支持向量 

机的 Android手机入侵检测方法。该方法通过分析恶意软件 

对系统造成的影响定义了 Android入侵检测系统行为，并进 

行数据集构建；考虑到各个特征值对分类结果的不同影响，使 

用了基于类内类间距离的特征加权方法求解样本的 K最近 

邻 ，进而得出训练样本边界向量集；针对得到的边界向量集合 

进行支持向量机训练，可以在保证分类精度不变的前提下提 

高训练速度并减少内存 占用 ，适用于实际应用中的大规模样 

本分类问题。因此，本文的方法为解决 Android手机异常入 

侵检测提供了一种思路。 
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