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基于密文检索的位置服务用户隐私保护方案 
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摘 要 在基于位置服务系统中，为用户提供高质量服务的同时如何很好地保护用户的隐私(身份、行踪以及偏好等) 

仍然是一个挑战。针对这一挑战，提 出了基于密文检 索的位置服务用户隐私保护方案。在本方案中，位置服务提供商 

将其服务数据以及数据向量索引以密文的形式外包给云端，移动用户通过密文查询请求向云端查询所需服务，云端通 

过用户的查询以及服务数据索引计算出匹配度高的服务数据并返回给用户，整个交互过程都是以密文形式进行，云端 

以及外界得不到任何明文信息。本方案不依赖集中匿名器和用户协作，最后通过理论以及实验分析表明，本方案以低 

的计算开销有效地保护了用户的身份、位置以及查询偏好隐私。 
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Privacy-preserving for Location-based Service over Encrypted Data Search 
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Abstract In location-based service system ，it is a vital problem to protect user’s privacy including identity privacy，lo— 

cation privacy and preference privacy，and gain high quality service for users at the same time．This paper proposed a 

privacy-preserving scheme based on encrypted data search．Location-based service provider outsources its encrypted data 

and index to cloud server who executes user’S LBS queries and returns the top-K results to user according to matching 

score．The scheme does not rely on user’S cooperation and any trusted third party．Finally theoretical and experimental 

analysis shows that the proposed scheme can effectively protect user’S identity，location and preference privacy with a 

lower computation and communication overhead． 
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1 引言 

无线通信技术和定位技术的发展以及移动设备的普及， 

催生了 LBS应用。LBS是指用户通过 向位置服务提供商 

(Location-based Service Provider，LBSP)提供 自己的位置信 

息，得到相应的服务查询结果的服务，比如移动用户查询其附 

近的加油站、医院、餐馆 、公交站或娱乐场所等。而 日益普及 

的移动互联网，更是使得 LBS成为了人们生活中不可或缺的 
一 部分。 

然而，用户在享受 LBS带来的极大便利的同时也面临着 

个人隐私泄露的风险。恶意的位置服务提供商或其他攻击者 

根据用户位置和查询内容 ，运用数据挖掘和机器学习等方法， 

可以获得用户的隐私信息，从而给用户的隐私带来严重威胁。 

因而在 I．BS系统 中，如何保护用户的隐私一直是研究的热 

点。从国内外已取得的研究成果来看，大量的研究都是基于 

隐匿技术，比如假地址技术_】 ]、隐匿空间技术l_5_8]、假名技术 

以及匿名组_9。1j等隐匿技术 ，这些技术都是将用户的信息隐 

藏在一些虚假信息中。现有隐匿技术的研究都是借鉴了数据 

库中的 匿名机制_1 。 ，其原理是通过将用户信息隐藏在至 

少 K一1个难以区分的用户 中，使得攻击者不能分辨出某条 

信息究竟是 K个用户中的哪一个用户的，从而保护了用户的 

隐私。K匿名技术的关键是集中式的匿名器 ，用户的请求先 

经过完全可信的匿名器完成 K匿名处理再发给 LBSP。在这 

种方案中，匿名器在查询高峰时容易成为系统的瓶颈 ，而且匿 

名器容易成为攻击者的重点攻击目标，一旦匿名器被攻破 ，系 

统中的用户将无隐私可言。 

为了不依赖匿名器 ，学者们[1 。]提出了分布式的 K一匿 

名技术，文献El6]通过 P2P模式，汇聚区域 内一定数量用户 

的位置查询请求，实现 K匿名位置查询服务。并且，通过这 

种分布式汇聚方式，可以有效地保护各个用户的服务偏好隐 

私。然而，P2P模式中用户间会产生大量的交互，并且移动用 

户需要完成 K匿名处理，这将消耗移动用户大量的资源，制 

约了分布式的 K_匿名技术的发展。 

云计算的兴起、云端强大的存储以及计算能力为 LBS隐 
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私保护提供了新的思路。文献[18]通过将 LBS服务数据外 

包到云端之上，利用云端强大的资源为用户提供位置查询服 

务，并且保护了用户位置隐私。然而，其并没考虑用户查询偏 

好的隐私保护，并且在处理用户查询请求时云端需要对所有 

的服务数据进行大量的线性对计算，以找出满足用户请求的 

服务数据，这大大浪费了云端 的计算资源。因此，在将 LBS 

服务数据外包到云端这种模式下，以较小的移动终端和云端 

代价，同时保障用户的位置和查询偏好隐私，仍然是一个巨大 

的挑战。 

为了解决这个挑战，本文提出了基于 KNN向量分解技 

术的云端密文检索 LBS用户隐私保护方案。在本方案中，用 

户将查询请求映射成请求向量，而 LBS将服务数据同样映射 

成数据向量，并使用 KNN向量分解技术将请求向量和数据 

向量进行分解、分别形成数据索引以及密文查询请求。云端 

只需通过用户的密文查询请求以及服务数据的索引，就可计 

算符合用户需求的服务数据 。与现有的 I．BS隐私保护方案 

相比，本文提出的方案有如下优点： 

1)本方案不依赖可信第三方，同时可单独进行查询服务 ； 

2)云端在不获知用户查询偏好的情况下即可进行服务查 

询，而且查询过程还具有较高的效率； 

3)移动端进行查询并对结果进行处理时需要的计算开销 

很小 。 

2 相关工作 

目前国内外很多学者和研究人员针对 LBS系统中的用 

户隐私保护做了大量的工作。主要包括假地址技术、基于可 

信第三方的 K_匿名技术、P2P架构下的 K匿名技术以及数据 

外包技术。 

文献[13]提出的 K一匿名保护方式保护了用户的位置隐 

私和身份隐私，不过需要引入可信第三方作为匿名器。当用 

户向 LBSP发送服务请求时，先把位置信息发给匿名器，匿名 

器将用户的精确位置泛化为一个具有 K一匿名性质的匿名区， 

这个区域内至少有 K个用户并且该区域的面积不能小于一 

定的阈值。然后再根据该匿名区域向 LBSP请求位置服务 ， 

LBSP将该区域内的所有候选结果返回给用户，让用户 自己 

挑选所需要的。该方案虽然能够在很大程度上解决用户位置 

隐私保护问题 ，但需要依赖可信匿名器，同时因为 LBSP无法 

给用户精确的反馈，故需浪费用户一定的通信及计算开销。 

针对上述问题，很多学者[12,14,16]引入了 P2P的思想，取 

消了可信匿名器 ，通过用户彼此间的合作来完成匿名，从而解 

决了集中式匿名器瓶颈问题。文献[16]提出了一种 P2P架 

构下的 K匿名方案，有效地保护了用户的位置隐私、身份隐 

私以及查询偏好隐私。在用户通信范围内，需要请求 LBSP 

服务的用户之间彼此合作，大于等于 K个用户时将他们的服 

务请求(包括位置信息以及请求的具体 内容)聚合在一起 ，这 

个服务请求必须包含大于等于L种服务 ，即至少 K个用户请 

求至少L种服务，攻击者或 LBSP无法确定某一条请求具体 

是哪个用户发出的，从而保护了用户的隐私。然后将聚合请 

求发给 LBSP，LBSP处理完聚合请求后将结果返回给用户， 

用户各自再从中获得自己所需要的服务。虽然该方案在不依 

赖集中匿名器的同时还保护了用户的身份、位置以及查询偏 

好隐私，但用户端需完成请求聚合，其中的计算开销和通信开 

销对移动设备来说是个挑战，并且在没有 K个用户提出L种 
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服务请求时(现实生活中这种情况很常见)用户需要等待，从 

而影响用户的服务体验。 

文献E18]提出了一种不依赖可信第三方同时也无需用户 

协作的新的LBS用户隐私保护框架，该框架将 LBSP的服务 

数据经属性加密后再外包到云服务器，用户直接向云服务器 

请求相关服务。该框架虽然保护了用户的位置隐私 ，但是并 

没考虑用户查询偏好的隐私保护，并且用户不能根据 自己的 

需求来获得特定的服务。同时 LBSP外包数据时没有为数据 

生成相关索引，故云服务器在处理用户的服务请求时需对每 

个服务数据都进行大量的线性对加密运算 ，大大浪费了云端 

的计算资源。 

3 模型及假设 

3．1 系统模型 

如图 1所示，该系统主要由密钥分发中心(KIYJ)、位置服 

务提供商(I BSP)、云服务器(CSS)以及移动用户 4个部分组 

成。 

KDC：密钥分发中心 

图 1 系统模型 

1)KDC负责管理系统中的用户，如图 1所示，它为系统 

中每一个用户分发公私钥对{SK 、PK }以及一个唯一的用户 

编号 UID，通过安全可信通道(如 SSL套接字)分发给用户。 

2)LBSP将其服务所覆盖的范围区域化形成 个区域 

L一{L ，L2，L。，⋯，L ，}，然后根据其所有的服务数据 F一 

{F ，F2，F 一， }提取出 2个关键字 W一{w ，W2，W3⋯ 

。 }，比如“美食”、“团购”、“KTV”、“电影”、“公交”、“医院”、 

“酒店”等。将 F逐一加密得到C一{C』，c2，G，⋯， }，然后 

将 C以及 F所对应的密文索引 j一{J ，J ， “， }外包给 

云服务器。 

3)移动用户刚加入系统时需要由KDC为自己分配相关 

密钥，查询服务时在需要获得 LBSP授权的同时还需要根据 

自己的位置信息以及查询关键字生成密文查询请求 丁。，然后 

向云服务器请求 自己所需要的服务，收到查询结果后需要解 

密得到明文数据以获得服务。 

4)云服务器负责管理 LBSP的外包数据，同时完成合法 

用户的服务查询请求，根据用户的查询请求及数据的索引计 

算最能满足用户查询请求的 top-k个数据文件并将结果返回 

给用户。 

3．2 安全模型及设计 目标 

本系统中我们主要考虑移动用户位置和查询偏好隐私， 

以及位置服务提供商的数据安全。系统中云服务器是诚实而 

好奇的，它会忠实地正确执行系统中的协议，但会基于其所接 



触的数据，最大化窥探或分析用户和 LBSP的私密信息。 

围绕以上安全需求，设计 目标主要包括： 

1)用户的身份隐私保护 ，即用户的真实身份信息不被泄 

露； 

2)用户的查询偏好隐私保护，即用户查询过什么服务、对 

什么感兴趣不被泄露； 

3)用户的位置隐私保护，即用户的精确位置不被外界获 

知 ； 

4)LBSP的服务数据安全，即 LBSP的服务数据不能被云 

服务器以及非法用户获得。 

3．3 相关定义 

定义 1 二进制数据向量 D，根据服务数据所服务的区 

域以及包含的关键字而形成，每个 对应一个D ，m个文件 

对应的数据向量为 D一{D ，Dz，D。，⋯，D )。而任意 的 D 

都跟地理位置区域集合L及关键字集合 w 对应。当 1≤ ≤ 

时，D 一1，表示该数据服务范围涵盖L，区域，等于0则不 

涵盖；当 ≤ ≤ ( 一 4-nz)时，Do一1表示该服务数据包 

含 W，这个关键字，反之则不包含。 

定义 2 二进制用户请求向量 Q，根据用户所在 的位置 

及所查询的关键字而形成，Q中的每一位与数据向量 D是一 
一 对应的。 

4 预备知识 

4．1 双线性映射 

设 G1和 G2是两个阶为素数 q的循环群，双线性映射 e： 

G ×G2一G2满足如下的性质： 

1)双线性：对于任意 P，Q∈G1和 a，b∈ 满足 e(aP， 

6Q)一P(P，Q) 。 

2)非退化性 ：存在 P∈G1使得 e(P，P)≠1。 

3)可计算性 ：对于任意的 P，Q∈G1，存在一个高效的算 

法计算 e(P，Q)。 

4．2 代理重加密 

代理重加密(Proxy Re-Encryption，PRE)是一种基于密 

文的密钥转换机制 ，是由Blaze等l_1叼在 1998年的欧洲密码学 

年会上首次提出的。PRE的主要思想是半可信代理将 A加 

密的密文转化为 B可解 的密文，并且在完成转换过程中，半 

可信代理得不到任何明文数据以及 A、B双方的私钥信息 。 

4．3 安全的 KNNE ]向量分解 

根据 维二进制分解向量S，将 维向量P分解为 2个 ，z 

维向量 Pn和Pb，分解规则如下 ： 

对 Vi∈(1，n)有 

1)当S 一0时，不分解 P，即 Pa =Pb 一只 ； 

2)当 S 一1时，分解 P，选择一个随机数 t，令 Pa 一t，Pb 

一 P 一Pa ，即 Pa 4-Pbi—P 。 

当然也可以反过来，即 S 一0时，分解 P；S 一1时，不分 

解 P。本文需要对数据向量 D和查询向量Q进行分解 ，而分 

解这两向量时规则是相反的，即 S 一O时分解 D不分解Q，S 

一1时分解 Q不分解 D。因为这样能保证向量 D、Q经分解 

成为Da、Db和Qa、Qb后仍可计算 D和Q的向量积 D ·Q— 

Da·Qa+Db·Q6。如给定 D一( l，322)和 Q=( 1，y2)，将 D 

解为 Da=( 1， 21)和 Db=(z1， 22)，将 Q分解为 Qa一( 

y2)和 Qb=( 12，y2)，其中-z214-x22=372，．yl】4-y12一 2，则 ，Da 
- Qa4-Db·( 一 1 l14-．-7221 24-Xlyt24-X22y2=z1(yll+y12) 

4-yz(x21+zz2)一D ·Q。 

5 方案描述 

5．1 设计思想 

根据 3．2节的设计 目标，为了不让 LBSP获得用户的位 

置以及查询偏好隐私，故将 LBS服务数据外包到云端，利用 

云端强大的资源为用户执行位置服务查询请求 ，中断用户与 

LBSP的直接交互。与此同时，将 LBSP的服务数据外包到云 

端，为了保护其数据的安全 ，故需让服务数据在本地进行加密 

处理再以密文的形式外包到云端。但这样给用户查询所需服 

务造成了一定的困难，故采用了向量索引技术l_2l_为 LBS服务 

数据建立索引 J，它有效地提取了数据的关键信息并且能进 

行高效率的查询匹配运算。最后为了不让外界以及云端获得 

用户的隐私故将用户的位置以及查询内容映射成二进制向量 

Q，利用 KNN向量分解技术以及矩阵加密技术对Q进行加密 

处理得到密文查询请求 rf。。用户查询服务时，云端根据用户 

的查询请求 ，fo以及服务数据索引 J计算出最满足用户请求 

的K 个文件，并将结果返 回给用户，用户得到结果后 自己解 

密得到明文服务数据。 

5．2 方案交互过程 

本方案主要包括系统初始化、服务数据外包、用户授权、 

查询请求的生成以及服务数据的查询共 5个部分 ： 

1)系统初始化 ，LBSP选择一个安全参数 ，运行 Setup 

(1 )生成系统参数(q，g，G，G丁，P)，其中 G和G 是 q阶循环 

群，g是G的生成元 ，再随机选择 a∈ ，公开(g， )，保密a。 

2)服务数据外包，这个过程主要包括数据文件的加密和 

文件索引的建立。LBSP首先从文件集 F中提取L及 w，然 

后随机生成 ( +2)的二进制向量 S以及两个( +2)(n4-2) 

的非奇异对角矩阵{Me 、Me 。)并对外保密。数据外包 以单个 

文件为单位。下面以 为例说明数据外包的过程 ，首先生成 

F 对应的D ，确定 服务区域并同时提取该文件的关键词 

集将这些信息映射到n维二进制数据 向量D 中，D 与L及 

w 的关系如表 1所列 ，D 的每一位跟L及 w 对应，为 1表示 

包含，为 0表示不包含。然后分解 Df，随机选择 (￡ 服从正 

态分布N(O， ))，将 D 扩展为 +2维，形成新的D 一(D ， 

1， )，利用 S将 D 分解为 2个 n+2维 向量 D 和D ，计算 

文件索引 J 一{M D ，M 。D }。然后用对称加密算法加密 

明文数据，在密钥空间选取密钥 ，用 e 加密数据 F 形成 

C ，即 G—EN (F)，用 a加密P 即C —ENG(ek )一 P 

(g，g) e是 ，最后将 外包给云服务器，具体格式如表 2所 

列 。 

表 1 D 与L及w 的关系说明表 

!：! ：：： ! ：：： 
D； 0 1 ⋯ 0 1 1 ⋯ 0 

表 2 外包数据格式 

3)用户授权与注销，用户 需要查询服务时，首先 KDC 

为其生成相关密钥对 SK 、PK ，KDC随即选取 ∈ ， 

一 i，同时 KDC为用户分配一个用户编号 UID，将密钥对和 

UID通过安全信道发给用户。用户将 自己的公钥 PK 和 

UID发给 LBSP向其请求授权 ，LBSP收到用户请求后，首先 

计算该用户的传递密钥 tk一户解一g z～，最后 LBSP通过安 
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全信道将{趺，S，M ，M12 }发给用户，将{UID}发给云服务 

器。当用户退出服务程序时，则该用户的 UID被视为无效， 

从用户列表中删除。 

4)查询请求的生成，用户需要查询服务时，首先发送 UID 

给云服务器，云服务器收到 UID后查用户列表验证用户的合 

法性，通过验证则为该用户随机生成两个( +2)( +2)的非 

奇异对角矩阵{Me ，M2z}以及随机选取bEZq，然后将{ ， 

螈  ，b}通过安全信道给过用户，云服务器同时为该用户建索 

引 j 一{嘲 ， }·I 一{嘲 ， }·{MT1 Di ， D 。}一 

{嘲 (懈 D )，MI2( ))，用户收到{ ，嗨  ，b)后，通 

过 自身设备确定所处位置区域，然后根据输入的查询关键字， 

将位置信息及关键字信息映射成 维请求向量 Q，其过程与 

数据向量形成过程是一样的。选取两随机数 r和 t将 Q扩展 

为( +2)维，形成新的 Q一(rQ，t，r)，然后根据 S将 Q分解为 

2个( +2)维的向量 Q 和 Q6，该分解规则跟数据向量 D的 

相反。计算密文查询请求 丁o，TQ一{ ( )，崦  

(M12 Q)}。将{UID，丁。，K)发给云服务器请求相应服务，K 

代表只取 K个匹配度高的文件。 

5)服务数据的查询，文件数据跟查询请求的匹配程度直 

接用 D·Q来度量l2 ，其匹配度与 D·Q成正比。故云服务 

器收到用户的查询请求后 ，依次计算每个文件的匹配度 Score 
— TQ·I ，Score与 D ·Q成线性关系，故我们可以用 Score 

来度量文件数据与查询请求的匹配程度。 

Score— TQ ·J 

一 { (M71 Q )，M (M12 Q ))·{lVgx(MT1 

Di。)， 2(M~i2D )) 

一Q ·D +Q ·D 

一D ·Q—r(D·Q)+ +r￡ 

一r(D ·Q+￡ )+t 

根据 Score得到前K 个匹配度最高的文件，然后利用 b 

依次计算这K 个文件的C ： 

．

一  

．

e(g，g) 一e(g，g) ·e(g，g) ·已是 

最后将这 K个文件对应的{c ，Ci}发给用户，用户收到 

后 首 先 利 用 自 己 的 {sk ，b}解 密 得 到 ，ek 一 

一

e(g，g) ．P(g，g) ．ek 

e(g，g) ·e(tk，g)毒 e(g，g) ·e( ～，g)毒 e(g，g) 

=ek ，然后用 解密得到所需的服务数据 F 一DE (Ci)。 

6 方案分析 

6．1 安全性分析 

本方案不仅需要保护用户身份、查询以及位置隐私还需 

要保护 LBSP的数据安全。 

1)用户的身份隐私，KDC负责管理用户，为每个用户分 

配相应的 UID。这个 UID只是系统中的用户编号，不代表任 

何用户个人的信息，故外界无法利用 UID推断出用户任何的 

真实身份信息。 

2)用户的查询以及位置隐私，本方案将用户的查询内容 

以及位置信息都映射到请求向量 Q中，并且引入了随机数对 

Q进行维度扩展以及分解操作，分解向量 S对外保密。最后 

还利用对外保密的 4个矩阵对分解后的向量进行加密操作， 

形成最后的密文查询请求 丁。，文献[20]已经证明了向量分解 

后用矩阵进行加密的方法安全性。同时为了防止 LBSP或其 

它用户截取用户的 丁。从而获取到用户的信息，云服务器为 
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每个用户都生成了两个特定的矩阵{M2 ，Me z}并对外保密，， 

所以即便 LBSP和其它用户截取了某个用户 丁。，但因为不知 

道{ ，Me )，所以也无法推断出用户的查询请求向量 Q从 

而无法获得用户的信息。而在云服务器给用户返回结果时， 

因为数据已经进行了重加密，故 LBSP也无法解密从而无法 

知道用户查询了什么服务。而用户的查询请求是以密文提交 

给云服务器的，云服务器在处理用户查询请求时，操作的也是 

密文，所以云服务器也无法获得用户的查询以及位置隐私。 

3)LBSP的外包数据始终是以密文形式存放在云服务器 

中，{r，Ml ，M z}对云服务器都是保密的，故服务器无法获取 

LBSP的任何明文信息。 

6．2 性能分析 

我们主要从用户的角度出发来进行性能分析：1)用户所 

接收的服务质量主要包括所接收的服务数据的精度和服务器 

响应用户查询的时间；2)用户需承担的计算以及通信的开销， 

下面从这两个方面来进行分析。 

根据 Score=r(D·Q+e )+t可知服务数据的精度受￡ 

影响，我们由Score可得到服务器给用户返 回的 K个服务数 

据，同时由D·Q可得到真实的K 个服务数据，故用户所接 

收到的服务数据的精度 Pk一(K八K )／K 即真实的 K 个文 

件在云服务器返回的 K个文件中所 占的比例。由实验我们 

得到 Pk与 K 的关系如图 2所示，从图可以看到无论 K 多 

大，Pk都在 9O 以上 ，即服务器返回给用户的服务数据 9O 

以上都满足用户的需求。 

邑 

擎 

用户收到的服务敢帮的羲tK 

图 2 用户收到服务数据的精度 

由方案的查询阶段可知服务器从接收到用户的 T。后所 

需的时间开销包括找出 top-k以及对 top-k文件的 进行重 

加密，操作完便将结果返回给用户。针对服务器处理查询的 

效率，我们对本方案做了实验，实验使用 Java作为软件平台， 

硬件平台为浪潮双核 服务器，操作系统 为 64位 Window 

Server 2088 R2 Enterprise，CPU为Xeon(R)E5—2420，主频为 

1．9GHz，内存为 32GB。实验的结果如图 3所示，其中服务数 

据总数量 一10000，K一30，从图中可以看出， 一10000时云 

服务器给予的响应时间也仅需 2．5秒。 

图3 服务器的响应时间 

用户的通信开销主要是在注册阶段需要接收相关的参数 

{Ml +Mz+S}、第一次跟云服务器发请求时需要接收{M2 

+M2z)以及在查询服务阶段需接收云服务器返回的服务数 



据{c ，Ci}。本方案采用的是非奇异矩阵，其大小直接 由 

(72一 + z)决定 ，不过在整个过程中用户只需进行一次注 

册，同时用户只有第一次跟云服务器请求服务时需要获得相 

关 {Mj +  ̂z)，在后续的请求服务时都不再需要。用户的计 

算开销主要是在查询阶段进行矩阵与向量的乘法运算，生产 

密文查询请求 丁。，以及接收到服务数据后需进行简单的线性 

对运算获得 吨 ，再利用对称加密算法解密文件得到最终的 

F。对于用户的通信与计算开销总结如表 3所列。同时对移 

动用户端生成 丁。的时间开销做了实验 ，实验使用 Java作为 

软件平台，硬件平台为魅族 MX2，操作系统为 Android 4．1， 

四核 CPU主频为 1638MHz，内存为 2GB。实验结果如图 4 

所示 ，从图可看到，当n—i0000时需 0．469秒 ，这个时间完全 

在用户可接受的范围内。 

表 3 用户端性能分析表(i X】表示大小即 x所占的比特数) 

g 

厦  

曾  
餐  

锚 
艇  
瘿  

嘲 

侮 
蜓  

刊 

请求 向tQ竹罐厦 

图4 用户端查询生成查询请求 了、。的效率 

结束语 本文为 I BS系统中的用户提出了一种基于密 

文检索的隐私保护方案，通过引入云服务器，将 LBSP的服务 

数据以密文形式外包给云服务器同时还为数据建立了索引， 

用户在查询服务时不但不会泄露用户隐私，同时还能快速地 

查询到所需的服务数据。本方案不依赖可信第三方和用户协 

作，保护了用户的身份、位置、查询偏好隐私，最后通过理论与 

实验分析表明，用户通过该方案付出的通信与计算开销较小。 
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