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基于 P2P网络的机顶盒 VoD系统条件接收机制 

周 璇 宦国强。 宋 占杰 

(天津大学电视与图像信息研究所 天津 300072) (天津大学理学院 天津300072)。 

摘 要 近年来，基于对等网络(Peer-to—Peer，P2P)的视频点播(Video-on-Demand，VoD)作为付费网络电视业务的一 

种新趋势受到了越来越多的关注，然而对等网络自身存在的不稳定性、异构性等缺陷，导致这种系统存在较大的信息 

安全隐患，从而严重阻碍了其推广使用。基于P2P网络的机顶盒 VoD系统条件接收机制分析了现有系统的不安全因 

素及问题症结，提出了一种适用于 P2P网络的 VoD系统动态双向条件接收(Conditional Access，CA)机制，通过采用 

双向认证协议来保证通信双方身份的可靠性。同时在身份认证中可以结合密钥协商，生成用于传输控制字的业务密 

钥。另外，在简化设计的同时，也进一步提高了系统的安全性。 
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Conditional Access Mechanism of Video-on-demand System Based Oil Peer-to-Peer Network 
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Abstract Video-on-demand(VoD)based on Peer-to-Peer(P2P)，as a new trend of the pay-I盯 V service，has caused 

widespread concern in recent years．However，the instability and heterogeneity of the P2P network causing the existence 

of information security risks impede the realization of this system．On basis of conditional access mechanism of Video- 

on-demand system based on Peer-to-Peer network，we analyzed the insecurity factors of traditional system and proposed 

a kind of dynamic and two-way eonditional access mechanism which iS suitable for VoD system based on P2P．M utual 

authentication protoeo1 ensures the reliability of the identity of the communicating parties and generates the service key 

for transmitting control word，combing with the key agreement．This mechanism simplifies the design of system，and 

further improves the security of the system． 
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1 引言 

IPTV作为一种新型的网络服务 ，近年来得到迅猛发展。 

IFrrV通过 IP网络传播电视节 目、音视频资源和一些交互式 

节目等。典型的 IPTV服务包括在线电视、视频点播(VoD)、 

时移电视等l1]。在所有 IPTV提供的服务 中 VoD服务是对 

I V供应商最重要的服务之一 ，受到了广泛关注。因此，提 

供一个高安全、高收益、高质量的VoD系统非常重要 。 

VoD系统改变了传统电视人机交互性差的缺陷，开启了 

互联网电视的新时代。最初的VoD系统基于 C／S结构，侧重 

解决增加系统支持的用户量并降低用户的等待时间等一系列 

问题I2 ；随后出现了基于对等网络(P2P)的 VoD点播系统， 

这一系统的出现使得 VoD系统实现 了真正意义上的即时播 

放，并成为基于 IP的 VoD系统网络架构的主流[3,43。VoD产 

业在取得很大成就的同时，也面临着许多困难 ，VoD产业的 

发展出现了“驻点现象”，即用户量无法快速增长。造成这一 

结果的很大一部分因素就是网络环境难以保障节 目内容的安 

全性_4]。现有的 VoD系统中，为了保护节 目的版权，广泛采 

用的方法是：在客户端采用数字版权管理 (Data Right Man— 

agement，DRM)技术，DRM保护技术使用以后可以控制和限 

制数字化媒体内容的使用权的方法，从技术上防止数字媒体 

的非法复制，或者在一定程度上使复制很困难，最终用户必须 

得到授权后才能使用数字媒体_5]。但是实践证明这种 DRM 

保护技术仍然存在诸多缺陷。本文在传统的 DRM 技术的基 

础上，结合条件接收(Conditional Access，CA)机制来更有效 

地保护点播节 目的版权。 

针对 IPTV中的 CA系统 目前已经提出很多不同的方 

案，如基于 IC卡的 CA系统和软件 CA系统。基于 IC卡的 

CA系统较为成熟，该系统将加密解密、加扰、解扰等模块放 

入一张可插拔的有独立操作系统的 IC卡上，使具体 的解密、 
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之间应按照以下步骤实现双向认证，这一步的目的是实现机 

顶盒和账户的绑定。 

1)机顶盒得到(y，Z，K)后按照如下规则计算 r和 r ： 

r=Zoh(ID ) (6) 

／一H(矗(ID,)，r) (7) 

2)机顶盒计算Jn—K①r．t获得账户信息； 

3)机顶盒计算 X=Yo r，并检查下述等式是否成立： 

yo r—R① IDPW 

— IDPWo H(IDc， )o IDPW 

— H (IDc，X ) (8) 

4)如果上述等式不成立，则机顶盒拒绝和当前账户通信； 

否则机顶盒接受账户登录请求并计算： 

P1一H(r ，矗(ID ))① (9) 

P2一H(r，／) (10) 

其中， 为一个随机数，机顶盒将(P ，Pz)发送给加密芯片； 

5)机顶盒账户鉴权模块计算 一P1 o H(r ， (ID,))检 

查下述等式是否成立 ： 

P2一 H(r， ) (11) 

6)如果上述等式不成立，机顶盒拒绝该账户的使用，账户 

和机顶盒绑定失败；否则账户鉴权模块计算 P。一H( ，／)， 

并将 发送给机顶盒； 

7)最后机顶盒检查 P。是否等于 H( ，r )，若是，则账户 

和机顶盒绑定成功。 

(3)密钥协商：如果机顶盒和账户绑定成功，双方生成一 

个会话密钥 SK=H(／，／，J ，矗(ID,))，并通知双方。 

2．2 节 目分块加扰 

如图 3所示，在 VoD视频分发中一个完整的视频资源被 

分成若干块，每一块被不同的控制字加扰。通过对每一块资 

源的控制字进行加密，形成授权控制信息，这样就可以将加扰 

的节 目块和授权控制信息通过 P2P网络进行传输。 

头端VoD 

chunk 

chtulk"I ECMn l加扰块s0 
chunk 

chunk 

chunk 

chunk 

机顶盒 

图 3 节目分块加扰与传输 

每一个加扰块 S 的控制字 CW 是随机生成的。头端 

服务器使用其公钥 y 和加密种子数z来加密控制字 CW ， 

加密过程如下 ： 

ECM,一cw ·y％D mod P，nE E1，～] (12) 

其中，P为任意质数。为了提高安全性，VoD服务中每个节目 

的加密种子数 应该不同。同时，为了在各个节点共享节 目 

时鉴定资源的合法性，计算加扰块 sG 和授权控制信息 

ECMn的 Hash值 ： 

一 (̂s ll ECM．)，nff E1，N] (13) 

2．3 授权密钥生成 

(1)假设用户账户认证通过，各个节点用户可以请求节 
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目，对于 VoD服务，节点用户请求服务需要提供节 目序列号 

SN； 

(2)根据节点用户 S 的请求，利用通信种子数 生成如 

下两个数值： 

口 ：( )／(y D)mod P (14) 

6一 mod P (15) 

其中， 和b构成授权管理信息 Ê 一(口 ，6)，并发送至节 

点 S； 

(3)机顶盒从服务供应商收到授权管理信息，使用私钥 

生成授权密钥AK： 

AK—a ／bx．mod P 

一 (gx )／( D· )mod P 

— y modP (16) 

2．4 节目分发 

为了实现 P2P网络下视频节 目的有序实时播放，在接收 

端需要使用一个调度节点来管理视频节 目的共享和交换。整 

个过程如图 4所示。 

机顶盒 

【 暖 五蟹 圈 

图 4 VoD点播 

(1)某节点用户请求 VoD资源，该节点机顶盒记为 ， 

服务器响应该节点机顶盒的请求 ，将节 目资源序列号 SN 以 

及该资源的 Hash值 ( ∈E1，N])传输并保存在调度节点 

中； 

(2)调度节点响应一个应答信息 AcK给头端服务器表 

示确认建立连接关系，此后调度节点会处理一系列接收端用 

户节点，这些节点都包含 VoD节 目数据段的一部分，同时包 

含节目的节点列表和节目的 Hash值 ( ∈[1，N])也传输 

并保存在机顶盒 S 中；机顶盒 接收到包含点播节目数据 

段的节点表，随机选择一些节点，并建立连接关系； 

(3)如果任意一个节点 S 和当前节点S 成功建立连接 

关系， 会将自己的缓冲区数据映射表(buffer map)发送给 

S ，缓冲区映射表标识了当前节点可从此建立连接关系的节 

点得到哪些数据块 ，通过此映射表 可以确定点播 VoD加 

扰块的分布，并向目标节点请求该加扰块； 

(4)假设 S 请求 s 提供第 段节 目，此时需要将授权 

控制信息 Eĉ 和加扰块SC 拷贝到节点S 中； 

(5)为了确保接收(S ，EC )的准确性和完整性，可以 

利用 从超级节点处得到的 Hash值 来判断‰ 一 (s 

Il EC )等式是否成立。 

2．5 节 目解密播放 

如 1．2节所述，VoD资源的每个节 目被分成若干块，每 



块利用控制字 C 加扰，同时利用授权控制信息ECM．来保 

护控制字 C 。在节目解密播放过程中，每一个加扰块 S 

利用CW 解扰，需要使用授权密钥 AK解密控制字 C ，过 

程如下： 

ECM．·AK rood P—CW · D ·y rood p=CW． 

(17) 

解密控制字之后，使用密钥协商生成的账户和机顶盒之 

间的会话密钥对控制字加密，形成 c 一EsK(cw )，将 

C 发送给机顶盒。对于每一个加扰块 S ，在播放过程中 

利用其对应的控制字 Cw 一DSK(C )解扰 ，实现节 目的正 

常播放。 

3 系统性能分析与测试 

本文提出的基于 P2P网络下的 VoD系统条件接收机制 

有效地保护了 VoD服务供应商 的权益以及 VoD资源的版 

权，特别是在涉及付费 VoD业务领域 ，这种机制的优势更为 

明显。下面从安全性和可行性两方面对本文提出的条件接收 

机制进行分析。 

3．1 系统安全性分析 

(1)增加了用户注册和登录，用户账户和机顶盒的绑定， 

这样可以保证通信双方身份的可靠性。在用户注册过程中将 

账户信息 ID，和 IDPW 发送到用户管理系统，发送 IDPW= 

H(fDr，PW)，没有直接发送 Pw。H(·)使用具有单向抗碰 

撞的 Hash函数 ，使得 rDf和 IDPW 的破解十分困难；另一方 

面，构造 H(IDc，PItO—IDPW也几乎是不可能的。 

(2)采用 ITU-810中提 出的 3层密钥层 次结 构(CW， 

AK，MPK)，这 3层密钥结构的核心是保护控制字 CW。本 

文提出的这种条件接收机制将 VoD资源分块加扰，对于每块 

资源使用不同的控制字加扰，解密控制字的过程中，只有正确 

的私钥 才能从授权管理信息EMM．中获得正确的授权密 

钥 AK。 

(3)在控制字 CW 的传输过程 中，使用协商 的会话密钥 

SK对其加密和解密。会话密钥 SK=H(r ， ， ，̂(ID )) 

可以保证几乎每次会话生成的会话密钥 SK都是不同的，这 

样控制字的破解概率极低。 

3．2 系统可行性分析 

从整个节 目点播的流程可以看出，用户观看 VoD服务提 

供的视频首先需要获得授权密钥 AK—y rood P，该过程在 

点播节目开始，只需要执行一次指数运算。获得授权密钥之 

后，需要使用该授权密钥解密授权控制信息 ECM．以得到每 

个加扰块的控制字C 一正 ·AK mod P，这一过程只需 

执行一次乘法运算。因此，本文提出的条件接收机制在现有 

的机顶盒和计算机的硬件条件下是可行的。 

3．3 不同系统效果比对与测试 

一 个基于 P2P网络的安全的资源版权保护 系统需要授 

权、鉴权、内容加密和解密以及密钥管理Ig 。文献[儿]提出 

的方法只考虑了内容的加密以及鉴权；文献[12]提出的方法 

侧重于密钥管理，将用户分为3类，针对每一类用户使用不同 

的密钥更新机制。对比这些机制，本文提出的这种版权保护 

系统使用了基于 3层密钥结构的条件接收机制，私钥 只 

有授权用户才可以使用；传输的内容采用了两步加密／解密； 

动态密钥协商保证通信双方身份的可靠性。对 比结果如表 1 

所列 。 

表 1 对比不同的 P2P—VoD-DRM方法 

根据本文提出的方案，搭建基于P2P的 VoD点播系统进 

行测试 ，节点使用基于海思 Hi3716C平台的高清互动机顶 

盒，头端使用 Dell PowerEdge R410 Server—Intel Xeon E5630 

2．53GHz的机架式服务器。用户信息的 Hash函数使用 BK— 

DRHash测试冲突率。测试数据 1使用 100000组数据，其中 

包含字母和数字；测试数据 2使用 100000组数据，其中仅包 

含字母，实验结果如表 2所列。 

表 2 用户信息 Hash冲突次数 

节目加密测试使用 200M 的视频文件，以 4KB的块为大 

小计算 MD5值，并以此作为 Hash关键字，Hash函数同样使 

用 BKDRHash，测试散列分布性和平均桶长。使用 10240的 

桶，调用 50000次，实验结果如表 3所列。 

表 3 节目加密的散列分布性和平均桶长 

从表 2和表 3的数据可以看出，本文提出的机制的冲突 

率较小，从而可以确保一定范围内的用户授权信息和节 目内 

容具有较高的安全性。 

结束语 本文提出一种基于 P2P网络的 VoD系统条件 

接收机制。这种机制对于 P2P网络具有良好的适应性。P2P 

网络一方面可以保证在各个用户之间自动地完成视频内容的 

传播 ，从而避免了所有用户从一个或几个服务器获取资源而 

引起网络拥塞 ，这样可以大大减少服务提供商的负荷；另一方 

面，本文提出的这种条件接收机制充分考虑了视频传输和播 

放的保密性、完整性以及系统的可行性，不仅考虑了密钥管 

理，而且使基于 P2P网络的VoD服务的安全性和有效性得以 

保证。在今后的研究工作中，一方面可以考虑将该方案进行 

扩展 ，使其适用于整个 IPTV业务，同时可以考虑将该方案平 

移到有线数字电视业务中，发展无卡条件接收技术；另一方面 

随着节点用户的增多，可以考虑通过多重 Hash运算来获得 

更高的安全性。 
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WSN的性能有一定的应用背景和实际意义。EH—WSN的路 

由算法对于网络运行的持续性和网络性能的提升有很大的影 

响，结合 EH-WSN节点能量捕获的特性 ，在路由发现时考虑 

链路的成功收包率，为节点配置合适的传输速率，有利于确保 

传输质量、减少传输时延和提高网络的吞吐率。从实验的结 

果来看，所提出的方法是可行的和有效的。 
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