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摘 要 万维网内容因其海量性、形式多样性和缺乏语义描述等特征，给内容分级 实时自动化处理带来了巨大挑战。 

本算法充分利用相近主题网页聚合成内容社团的万维网结构特性，在对请求内容分级网页进行处理的同时，通过网络 

社团检测方法来自动获取其他更多相近内容的网页，以提升网页内容分级处理效率；此外，它能很好地融入现有网络 

内容第三方分级系统。理论分析讧明，本算法能显著提升万维网内容分级处理效率。 
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Abstract The W eb contents are massive，diverse and semantics—missing，which bring significant challenges to the con— 

tent—rating．This new algorithm takes full advantage of the Web structure feature that the similar topic webpages aggre 

gate into the W e})community，and uses the W eb community detection algorithm to rate more content—similar webpages 
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ory analysis shows that this algorithm significantly raises the efficiency of W eb contents rating． 

Keywords Web content rating，Network community structure，Third—party rating 

1 引言 

万维网因其信息丰富、应用多样和操作方便，已成为最常 

用的网络内容发布和获取媒介。随着万维网相关技术和应用 

服务的不断升级，万维网上的内容类型和传播方式还在不断 

扩展，信息发布和获取也 Et益便捷。但这种发展也使不 良网 

络内容传播和获取更加方便，从而严重影响青少年健康成长、 

社会稳定和国家安全。因此，万维 网上的内容分级和管理已 

成为国家、社会和研究机构关注的热点。 

从 9O年代中期开始 ，许多研究机构和公司就陆续提出了 

各种网络内容分级解决方案。W3C的 PICS工作组曾最早于 

1996年提出过第i方分级技术l1]，但该技术只针对静态网页 

形式 ，且原则上要求分析所有网页上的内容，不能适应当前万 

维网海量数据、动态生成和快速更新的实际情况。此后，互联 

网内容分级协会(ICRA)又提出了基于 自分级技术的内容过 

滤方案0 ]，但该解决方案要求 内容发布者在发布内容的同 

时提交准确描述其内容的语义标签，这种 自律性要求在现实 

环境中难以确保。万维网内容的海量性使得人_T分级不具有 

可实现性，为此 ，Mark Hepple等人提出了基于自然语言处理 

的网页内容分级和过滤技术 ]，该技术仅局限在对文字内容 

进行分析，无法对视频、游戏等内容 自动分析，且它仅支持少 

数几种欧洲国家语言。另外，我国的“绿色上网标准特设项 目 

组”于 2006年提 出了基 于 PC终端 的互联 网内容过滤技 

术 ]，但该技术方案依赖 PC终端进行内容实时分析，准确 

性、实时性和灵活性不佳，且该方法的实现依赖于网络用户 自 

律性，这在现实环境中也难以满足。 

迄今为止，还没有任何一种技术能完全解决万维网内容 

分级和过滤问题，这是由于万维网的下述特性使得对网络内 

容分级的高效处理非常困难。 

(1)海量内容：Google于2009年就宣布已完成 1000亿个 

Web网页的检索[7]，并且中国互联网络信息中心于 2013年 6 

月发布的第 89期《互联网发展信息与动态》[7]显示，万维网服 

务器数量从 2009年的 2亿台左右已增加到 2013年的 6亿 

多，增长约 3倍[8]，从其增长率不难推断，目前 Web上的网页 

总量非常巨大。 

(2)缺乏语义信息：现有的 Web架构是面向人而非机器 

的，其基本语言 HTML只负责描述如何呈现内容，不包含有 

关内容的语义信息，这使得通过机器来实现对网络内容的 自 

动理解、推理和分级变得非常困难_g]。 

(3)内容形态多样：万维网内容由包括文字、动画、图像、 
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视频、音频、游戏等多种形态的内容随意混合在一起，准确定 

位不同形态内容的区域，并综合应用各种智能分析技术来确 

定内容级别仍然是一个非常困难的问题。 

(4)内容易变：许多网站上的内容在不断变化，新的网页 

不断生成 ，旧的网页被删除，同一个网页上的内容也在不断变 

化，实时跟踪这些 内容的变化并及时更新相关网页的内容标 

签也非常困难 。 

在深入分析本领域已有研究工作和万维网拓扑结构特点 

的基础上，本文提出了一种网络内容分级新方法。其主要特 

点是 ，充分利用万维网社团结构特征_】 ，在对网页进行分级 

处理的同时，把那些已完成内容分级的网页作为“种子”网页， 

调用万维网社团结构检测算法来搜寻与“种子”网页同处一个 

社团的其他网页，并依据万维网社团组成网页具有相似内容 

主题的性质，给这些网页打上相似的内容分级标签。理论分 

析证明，它能显著提升网络内容分级处理的效率。 

2 基于网络社团结构的万维网内容分级技术机制 

分析 

万维网可看成由海量网页构成的一个巨大的复杂网络， 

其节点就是各个网页，而连接各个节点的边则是存在于网页 

之间的超链接。对万维网拓扑结构 的研究表明，像万维网这 

类复杂网络的链接分布并非完全随机的，而是表现出一种明 

显的社团结构性质l_1 ：整个网络由若干个大大小小的社团构 

成，每个社团内部的节点之间的连接相对较为紧密，各个社团 

之间的连接相对比较稀疏。同时，万维网社区结构又是分层 

次的，即某一层次的社团结构又可进一步细分成更小的若干 

社团[1 ，如图 1所示。 

图 1 刀维 网社团结构图 

对于万维网而言，其社团结构的内在形成机制是 ：网络内 

容发布者为提高其内容被用户浏览到的概率，会尽量使其内 

容与其他已发布的具有相似主题的网页通过超链接关联起 

来。因此，当我们浏览某一主题网页时，常常会发现连接到其 

他相同主题网页的超链接，对其他主题的网页也是如此，这充 

分显示了Web网页按内容主题聚合成社团的特性。另外，我 

们在选择网页上某具体内容项时，会发现新打开的网页除了 

对该内容的详细描述外 ，还包含其他对同一内容进行描述的 

网页链接 ，这充分显示了万维网社团的层次特性。 

上述万维网分层社团结构为我们进一步提升网络内容分 

级效率提供了新的思路。 

因为在万维网中，相似内容主题的网页聚合成紧密关联 

的社团，所以在完成对某一网页的内容进行分析和分级后，可 

以把该网页作为“种子”网页，利用网络社团检测方法来搜寻 

处于同一社团内的其他网页，并赋予相似的内容分级标签。 

即根据社团结构背后所反映的“物以类聚”的原理，我们认为。 

与不良内容网页同处一社团的其他网页在很大概率上也会包 

含不良内容，而与正常 内容网页同处一社团的其他网页在很 

大概率上包含的是正常内容。 

如上所述 ，万维网社团结构的分层特性对应于网络内容 

主题的细分。具体来说 ，上层的社团结构对应于较一般的内 

容描述，比如“非普遍适宜内容”，而越下层的社团结构则对应 

于更具体的内容描述，比如“血腥 的新闻图片”(允许成人浏 

览，而少儿则不宜)。这样当我们确定了某一层次的万维网社 

团所对应的内容描述不适合某一具体人群时，则该网络社团 

内的所有下级层次网络社 团都不适合该人群。因此，当对某 
一 未创建内容标签的网页进行分级时，若其上级某层社团结 

构已被描述为不 良内容，则可直接过滤，而无须再进行内容分 

析。 

基于上述原理，本文提出一种新的第三方分级算法。该 

算法充分利用万维网社团结构所提供的网络内容关联特性 ， 

结合网络社团结构检测和语义标签技术，以提升现有网络内 

容第三方分级处理的效率。当然，考虑到可能存在误判，在实 

际产品开发中，可通过集成不良内容举报机制来及时纠正内 

容误判。 

3 基于网络社团结构的万维网内容分级算法 

根据上述基于万维网社团结构的内容分级技术机制，我 

们设计得到如图 2所示的万维网内容分级处理算法框架。 

图 2 基于网络社团结构的万维网内容技术原理 

该算法具体描述如下 ： 

输入 ：待过滤网页地址 url，网页访问用户的过滤规则 ru|es，标签库 

LabelBase 

输出：网页过滤指示 block 

Procedure W ebContentRating(url，rules，LabelBase) 

begin 

Do step(1)and(2)par-do 

(1)i—O；／／待过滤网页所处社团网页检测 

while stop—FAI SE do 

URLs[i]一EAGLE(ur1)／*采用网络社团结构检测算法 

i—i+1 EAGLE[1 3l抓取“种子”网页所处 

end while 社团中的其它网页 *／ 

(2)／*网页过滤处理 *／ 

(2．1)i&．-ExtractID(ur1)／／提取待过滤网页标签库查询标识 
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(2．2)label—Query(LabelBase，id)／／标签库查询 

(2．3)if lable=NUI L 

rating— Analyse(ur1)／／通过网页内容分析得到其分级描述 

label'*-CreateI abel(rating)／*依据网络内容分级标准，创建网 

页内容分级标签*／ 

Add(LabelBase，id，labe1)／／把新生成的标签添加到标签库中 

then 

stop·一 TRUE 

endif 

Do step (3)and (4)par-do 

(3)／*依据分级标签给出过滤建议 *／ 

block— GetFiheringDesition(1abel，rules) 

(4)／*赋予所有检测到的同社区网页与待检测网页相同的标签值， 

并添加到标签库中*／ 

forj一0 toi一1 do 

id— ExtractID(URLsEi]) 

Add(LabelBase，id，labe1) 

endfor 

end 

由上可知，本算法具有下述特点：利用万维网的社团结构 

拓扑特性，在对当前网页进行分级处理的同时，充分获取与当 

前网页具有相似内容特性的其他网页，并给予相似的语义标 

签，从而极大地提高了网页分级处理效率。本算法是在现有 

第三方分级技术的基本流程中融入万维网社团结构检测过 

程，因此，该处理过程可以将独立的产品形态整合到已开发的 

第三方分级系统中，从而在有效保护前期研发投资的基础上， 

增强现有系统性能。 

4 算法性能分析 

为分析并评估本文所提出的万维网内容分级处理算法的 

性能，我们给出了本算法的数学模型，并将其与现有 的、未考 

虑社团结构内容关联性的第三方分级处理算法进行对比。 

值得说明的是，无论是本算法 ，还是现有的第三方分级处 

理算法，在实现过程中都可采用基于人工和基于内容智能分 

析这两种内容分析方式，也都可结合语义标签技术。因此，为 

使得性能比较更加客观，我们将假定这两种技术采用同样的 

网络内容分析方式，并且都使用语义标签技术。 

4．1 符号说明 

在后续性能分析中，我们将用到下述符号： 

1．设 N为 Web网页总数。 

2．设语义标签查询时长为 t 个单位时间，网页内容分析 

平均时长为 t 个单位时间。又因为内容分析算法的计算复 

杂度远高于数据库查询，所以语义标签查询时长 t。远小于网 

页内容分析平均时长 t ，在下述算法性能比较计算中，总将 

近似为 0。 

3．设在单位时间内，由单个“种子”网页出发进行网络社 

团检测时所获得新网页数为 ( > o，xffR)。 

4．2 理论 分析 

1．与 Web社团结构无关的几个通用公式 

若可查询到当前待处理网页的语义标签，考虑到标签查 

询只是一个数据库查询操作，其处理时间相对于网页内容分 

析时长可忽略不计 ，因此，可马上启动新的网页处理。 

设 为过去已完成内容分级处理的网页数，则待处理网 

页存在语义标签的概率 P为： 
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p一 nl (1) 

设 X表示存在语义标签的待处理网页连续出现次数的 

随机变量 ，则其概率分布为： 

P(X一志)一 n1) *(1-- )
，k一0，1，2，⋯ (2) 

因此，此次分级处理的网页数为： 

z一1+E(x)一1+ l一 (3) 
2．利用了 Web社团结构特点的其他公式 

设在某一时刻已检测出的网页数为 (不包括当前准备 

用于启动检测的“种子”网页)；又设由当前“种子”网页将启动 

m次检测，以得到 m个不同于当前“种子”网页的其它网页。 

因为在新的检测过程中检测到的新网页有可能已包含在 

先前已检测 出的网页中，所以当前检测所实际新增网页数有 

可能小于 m。基本关系如下所示。 

设随机变量 A (1≤ ≤m，i∈N)表示第 i次检测出的网 

页与先前已检测出网页的关系： 

． 
f 1， 已包含于已检测网页中 

‘ 【0， 未包含于已检测网页中 

简单推导得 ： 

P(A 一 1) (4) 

E(A )一 (5) 

设随机变量 B一∑A 表示当前 m次检测中所重复的网 

页数。 

E(B)一 善 =善rn E( 一 (6) t；l t—l i 1 
所以，当前 m次检测所新增的实际网页数 为： 

z— 一 (7) 一 一 ‘ ) 

3．若 Y 为准备分级处理第n个网页时已检测到的网页 

数(同时也是“种子”网页数)，由式(7)可推得： 

(i) 一1时，yl一0； (8) 

(ii)n=2时 ，Y2—1； (9) 

(iii)n> 2时， 

一 (1一 兰{) +(1+ *z)*(n 3(1一 兰{) ) 
(1O) 

4．相关参数设定和性能比较 

Google于 2008年宣布已完成 1000亿个 Web网页的检 

索 ，考虑到 Web还在快速膨胀，在下述性能评估中，我们将 

Web网页数 N近似为+cx。。 

以下对第三方分级处理传统算法和本算法分别进行计 

算。 

(1)未考虑社团结构内容关联性的第三方分级处理算法 

设 z 表示采用现有第三方分级算法完成第 ”次分级处 

理时，扣除重复处理网页后的实际检测网页数 。 

由式(3)得到检测完成网页数 ： 

(i)，z一 1， l一 1； 

(ii) > 1 Zn= li
+

m

。。  耋(1+ )一 ； 十"l 』 ‘ —l 
综上 



Zn —  

(2)本算法 

设 表示采用本算法完成第 n次分级处理时，扣除重复 

处理网页后的实际检测网页数。 

由式(3)、式(8)和式(9)，得检测完成网页数： 
r 

一 li ( +1+ 兰 )=n-+-t *32*(n--1) (12) 
⋯  ’ 

4．3 效率提升评估 

根据上述理论结果，我们对本算法性能提升的大致估计 

过程如下。 

1．参数 和t 估计 

(a)单位时间内的网页抓取数 z：根据 JungHoo Cho等人 

所发表论文上公布的数据[1 ，Stanford WebBase搜索引擎中 

每秒可抓取 3000个网页。这篇文章发表于 2006年，考虑到 

搜索技术的发展飞速，我们此时设 z一3000page／s应该是较 

为保守的。 

(b)网页内容分析时长t ：在 Rofouei等人于 2008年发 

表了他们在 CPU+GPGPU并行运算平台上完成人体行为分 

析算法优化的实验结果_1 。可以看到，即使在 Intel 3GHz双 

核 CPU+带有 128个 600MHz运算单元的 NVIDIA GPGPU 

运算平台上，对于分辨率仅为 144X 192的视频，平均每幅画 

面所花时间也达到 4秒多。考虑到实际网页中往往混合有多 

张图片、动画甚至视频，网页内容智能分析处理时长应该不会 

少于 5秒，因此 ，我们设 t 一5秒，最终的效率提升评估结果 

仍然是相对保守的。 

2．算法处理效率 比计算 

基于上述参数设置和式(12)，我们可得到现有第三方分 

级处理方法和本方法在各种处理时间段内所能完成的网页 

数 ，其性能对比如表 1所列。 

表 1 现有第三方分级算法和本算法的网页分级处理效率对比 

由表 1知： 

(1)即使在对各关键参数进行保守估计的情况下，本算法 

的处理效率也要远远高于现有第三方分级算法，如本算法 

100次分级处理完成 网页数 已超过现有 第三方分级算 法 

10000次的完成数； 

(2)仅仅经过 i00次处理，效率提升就已接近 15000倍， 

且随着分级处理次数的增加而增长，并无限接近 15001，也即 

(1+t * )。实际上 ，该效率提升比正是由算法本身决定的， 

由式(11)、式(12)两式，可求得提升效率比极限 r： 

r— lim 

由上述基于理论分析的万维网内容分级处理效率提升评 

估可见，通过充分利用由内容关联而形成的万维网社团结构 

特性，本算法能显著提升现有第三方分级算法的处理效率。 

结束语 万维网网络内容因其海量、易变和语义缺失等 

特性，给万维网内容过滤带来了巨大挑战，现有的第三方分级 

算法采用逐个 网页处理的方式 ，效率不高。为此 ，本文基于 

Web网络社团结构拓扑性质，提出了一种新的 Web内容分级 

算法。理论分析证明，相对于现有的第三方分级处理，该算法 

能显著提升万维网内容分级处理效率；并且本算法框架能同 

时支持基于人工和基于内容智能分析这两种内容分析方式， 

具有很好的适应性。 

在利用本算法进行万维网内容处理时，某一层次社团结 

构中那些直接由内容分析处理得到的网页分级标签可能存在 

不完全匹配的情况，此时可基于该信息对该社团结构做进一 

步层次划分 ，保障社团结构和网络内容的相关性，以确保同一 

万维网社团中网页内容语义标签的一致性和有效性。对此， 

我们将在后续工作 中做进一步研究。 
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