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基于空域可恢复信息隐藏的图像安全人工退化算法 

雷正桥 肖 

(重庆工业职业技术学院教务处 重庆 401120) 

迪 

(重庆大学计算机学院 重庆 400044)。 

摘 要 为了满足数字图像先用后 买的商务模式的需要 ，提 出了一种基于空域可恢复信息隐藏的数字图像人工退化 

算法。该算法使用可恢复信息隐藏算法中的直方图平移技术来嵌入补偿矩阵，以达到最终恢复精确原始图像的 目的。 

通过控制嵌入深度，可得到与原始图像相比有较大失真但又能获知主要信息的公开图像。在嵌入过程中采用置乱以 

及加密技术，使得入侵者在没有得到授权文件的情况下无法强行恢复出原始图像。实验结果表明，该算法既可以得到 

与原始图像相差较大的公开图像，又能在得到安全认可的情况下完整地恢复出原始图像。 

关键词 图像人工退化，可恢复隐藏，控制因子，直方图平移，授权文件 
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Artificial Image Security Degradation Algorithm Based on Invertible Information Hiding in Spatial Domain 
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Abstract In order to meet the requirement of the digital image business model of try with option to buy，we proposed 

an artificial image security degradation algorithm based on invertible information hiding in spatial domain．The algorithm 

uses histogram shifting method of lossless hiding to embed the compensation matrix for recovering the original image 

precisely．By controlling the embedding depth，the algorithm can generate publishing image which has large distortion 

but also keeps the main information of the original image．The scrambling and encryption methods are used in the algo— 

rithm so that the invaders can not recover the original image correctly by Brute-force method witho ut autho rized files． 

The experiment results demonstrate that the algorithm can not only obtain the publishing image which has big differ— 

ences with the original one，but also recover the exact image when security perm ission is released． 

Keywords Image artificial degradation，Lossless hiding，Control factor，Histogram shifting，Authorized files 

为了适应数字图像先用后买的商务模式的需要，可以人 

为主动地造成图像视觉质量的退化以获得公开图像。虽然可 

以从公开图像中看出原始图像的一部分信息，但却无法获得 

原始图像的完整信息。当用户决定购买后，则需要申请授权 

文件(一般是密钥等)，对公开图像进行提取解密，最终获得和 

原始图像相似的图像 ，从而实现互联网共享和商业赢利的双 

赢。存医学、军事等领域，要求图像能精确恢复，需要保证恢 

复的图像和原始图像之间完全相同。现有的思路主要是借助 

选择加密的原理来实现图像的人工退化，如文献Eli。而本文 

则提m另外一种思路 ，即利用特殊的信息隐藏方法 ，其不但可 

以实现图像人T退化的要求 ，而且还可以通过水印引入版权 

信息，实现在处理图像的同时恢复出无差别的原始图像。 

目前 ，可恢复信息隐藏技术大致可分为两大类别：基于差 

分扩展的方法l2 j和基于直方图平移的方法_4 j。第一种方 

法适用性广 ，平均容量较高，但同样具有实现复杂、对图像破 

坏大和辅助信息大等缺点。第二种方法虽然在平均容量、局 

限性上都比不上第一种，但是其实现效率高，辅助信息小，特 

别是嵌入后对图像的破坏程度小。近年来 ，可恢复信息隐藏 

方法已有了进一步的发展L6’ 。考虑到图像人工退化所要用 

到的补偿矩阵往往都不是很庞大，本文在可恢复隐藏信息的 

算法上采取基于直方图平移的方法。 

1 水印嵌入和图像退化 

图像退化算法的水印嵌入过程分为两大步：首先将相应 

的水印信息有损地嵌入，然后以无损的方式嵌入加密后的补 

偿矩阵。第一步嵌入的是鲁棒水印_8’ ，可以引入版权信息。 

水印嵌人和图像退化算法的流程如图 1所示。 

卤  
图 1 水印嵌入和图像退化流程 

1)水印信息 w 预处理：设待嵌水印为 64*64的二值图 
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数大约为两个 1100加上两个 1300，即总峰值像素会有近 

5000个 ，远远超出了使用图像整体直方图的嵌入容量。 

这一步的嵌入过程可以由下式表示： 

L一 一Cam(B(ssrc，8)) (6) 

I 一F(L，L一 ) (7) 

在式(6)中，B表示将加密后的补偿矩阵转化成为二进制 

流的函数，参数“8”表示将一个十六进制数用 8位的二进制表 

示 ，Com表示对的二进制流进行无损压缩，然后利用可恢复 

信息隐藏算法 F得到公开图像 J 。 

通过控制因子和两次嵌入过程，很容易使得最后得到的 

公开图像相对于原始图像有较大的差别；而在整个过程中公 

开图像都是根据原始图像得来的，所以又保证了公开图像和 

原始图像之间有很强的相关性。 

在得到原始补偿矩阵 SrC之后，将其与前面 已经得出的 

嵌有水印的图像 相加，即可获取到原始的图像信息 J 如 

式(12)所示。在得到了原始图像 j 之后，通过比较原始图像 

J 和嵌有水印的图像 ，得到原始的水印 w。 

J 一 ll L+5rf lf (12) 

在处理过程中，在提取密文状态的补偿矩阵流时采用的 

是可恢复隐藏的算法，所以提取出的水印信息与得到的含水 

印的图像都是精确的。在对加密补偿矩阵流进行解压缩的过 

程中，因为使用的是无损压缩的方法，也就保证了解压缩得到 

的比特流的正确性。后续的解密和反向置乱步骤中都没有任 

何信息的损失。所以可以保证最终得到的原始图像准确无 

误 。 

2 水印提取和图像恢复 3 实验结果 

水印提取和图像恢复算法流程如图7所示。 

图 7 水印提取和图像恢复流程 

在提取端，当用户获得公开图像之后，可以看到一个大概 

的图像，从而可以进一步确定是否对这个图像感兴趣。如果 

用户感兴趣，可以向添加水印的一方请求授权文件，在得到对 

方的同意后，对方将授权文件发送给用户，用户利用这个文件 

就可以将原始图像恢复出来并且能够得到水印信息。 

如果在提取端的用户是试图对图像进行破坏的攻击者， 

那么在其得到公开图像之后，由于隐藏算法是公开的，攻击者 

可以提取出在公开图像中的加密补偿矩阵。但是由于这个补 

偿矩阵是加密处理过的，若攻击者强行使用水印图像加上这 

个补偿矩阵的方式对图像进行恢复 ，则肯定无法得到正确的 

图像；而且攻击者此时恢复的嵌有水印的图像失真度是较高 

的，所以这对于攻击者完全没有意义。 

而对于一个合法的用户，在获得公开图像 J砌后，先使用 

直方图可恢复隐藏的提取算法提取出压缩后的密文状态的补 

偿矩阵SSrC和嵌有水印的图像 J ： 

j L⋯ 一F (I ) (8) 

5src~ Hex(DeCom(L～ )，8) (9) 

式(8)表示从公开图像中提取出嵌有水印的图像 L．和压缩后 

的比特流 L 。式(9)表示在得到压缩比特流之后，使用解压 

缩算法 DeCom恢复出原始比特流，然后将这些比特流以 8位 

为一组转化成为十六进制的密文补偿矩阵 ssrc。 

接着 ，利用解密函数 De、解密密钥 K得到置乱后补偿矩 

阵N ，通过反向置乱恢复出原始补偿矩阵 SrC，如式(10)、式 

(11)所示 。 

N =De(ssrc，K ) (i0) 

src— m (N ，N ) (11) 

恢复 的具体流程如图 8所示。 

阿 
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压缩罾  
图 8 加密补偿矩阵 ssrc恢复过程 

设实验图像为图9所示的 3幅不同平滑度和纹理的512* 

512的 256灰度图，待嵌入的水印图像是 64*64的二值图 

像，加密算法的密钥长度为 256bit，并使用分块直方图平移的 

可恢复信息隐藏算法嵌入加密后的补偿矩阵。本文中所有的 

实验程序都 采用 C4-+语言 和 OpenCV库 完成，并采 用 

OpenCV绘图函数完成生成的统计 图。算法 中的授权文件 

(包括置乱次数 N、加密密钥 K)都以边信道的方式传送给接 

收端。 

图 9 实验图像 

峰值信噪比被用于评价最终图像的失真程度，如式(13) 

所示 ： 

9 K2 

Ps~R一 10 log( ) (13) 

其中，MSE表示均方误差，最终图像和原始图像间的失真程 

度越大，则 PSNR值越小。 

3．1 有损嵌入水印的效果实验 

本文算法首先采用不同的控制因子嵌入置乱后的水印信 

息，在第一步的水印嵌入过程中，采用的是简单的像素位替换 

的方式。图 10是实验获得的不同嵌入深度的含水印图像峰 

值信噪比折线图。 

嵌入深度 

图 1O 不同嵌入深度的含水印图像 k峰值信噪比 

从图 10中可以看出，随着嵌入深度的加大，图像的峰值 

信噪比整体上呈现下降的趋势，当嵌入深度不大于 3时，水印 

图像的 PSNR全部都在 40dB以上 ，这也是传统水印的失真 

度要求。但是在图像人工退化的应用中，要求最后公开的图 

曲̂P】 Z∞ 





像加上密文态的补偿矩阵来对图像进行恢复，是无法得到正 

确的图像的。 

结束语 本文基于空域可恢复信息隐藏，提出了一种可 

完整精确恢复原始图像的人工退化算法；利用控制因子实现 

了对嵌入深度的控制，使得嵌入端可以控制最后图像的失真 

程度；并且通过置乱、加密等安全措施，保证了只有合法的接 

收端可以获得正确的原始图像。 
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