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基于增量近邻查询的位置隐私保护方法 
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摘 要 随着基于位置的服务在人们日常生活中日益普及，个人的位置隐私正面临着严重的威胁。基于增量近邻查 

询 思想，结合反映人 口分布的路 网环境 ，提 出了一种新 的位 置隐私保 护方 法。该 方法通过 P2P系统结构摆 脱 了传统 

中心服务器结构的局限，解决了单点脆弱性问题，同时可以保证在 P2P系统结构中代理用户非可信情况下用户的隐 

私安全。最后，在路网密度不同的模拟数据集上对提出的方法进行 了实验，结果验证了该方法的有效性。 
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Location Privacy Protection Method Based on Incremental Nearest Neighbor Query 
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Abstract W ith the growing popularity of location-based services in people’s daily life，personal location privacy is fa— 

cing a serious threat．This paper proposed a new location privacy protection method based on incremental nearest neigh 

bor query，which considers network environment reflecting the population distribution．Using the P2P system structure， 

the method gets rid of the limitations of traditional central server architecture and solves the vulnerability of single 

point．Meanwhile，this method can guarantee the user’s privacy in the case that proxy user in P2P system architecture is 

non-credible．Finally，the proposed method was evaluated in simulated data sets of different road density and the result 

verifies the validity of the method． 
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1 引言 

近年来，随着智能移动终端的高速普及以及无线通信技 

术的不 断发展 ，基于位置的服务 (Location Based Service， 

LLKS)~ 渗透到了人们生活的方方面面。基于位置的服务是 

指移动终端利用各种定位技术获得 自己当前的位置，并提出 

与用户位置有关的服务。这种服务给人们的生活带来了极大 

的方便，潜移默化地改变了人们的生活方式。随着 LBS的快 

速发展，位置隐私问题 日益受到人们的关注。例如在用户享 

受最近邻查询 “离我最近的医院在哪里”、最短路径查询“XX 

餐厅的最近路径”等服务的过程中，攻击者通过截获用户的查 

询信息，能够推测出用户的个人信息、位置信息等。这对用户 

个人的隐私造成了巨大威胁，因而位嚣隐私保护问题亟待解 

决。 

用于位置隐私保护的系统结构包括客户端服务器结构、 

中心服务器结构、移动 P2P结构等。基于客户端服务器结 

构，用户可以向位置服务器发送 个位置信息，其中包括用户 

的真实位置和 一1个假位置 ，使得位置服务器无法分辨出用 

户的真实位置l2 ；用户还可以构造 出包括用户位置的匿名 

区 ，位置服务器根据用户提交的匿名区无法定位用户的准 

确位置。客户端服务器结构易于实现，但是移动终端必须具 

备强大的计算能力和存储能力，而且只利用 自身的知识进行 

匿名，无法利用周边环境中其他用户的位置信息，所以不仅容 

易受到攻击者的攻击 ，而且会造成可共享资源的浪费。文献 

[4，5]基于中心服务器结构提出了位置 k匿名技术，即用户提 

出位置服务的需求时，不是直接发送包括 自身确切位置的单 

个 LBS请求到位置服务器，而是采用了匿名服务器，该匿名 

服务器收集 是个相邻用户的请求并构造匿名区发送给位置服 

务器。由于匿名服务器需不断进行匿名处理以及查询结果的 

求精，其负担过大，而且当匿名服务器被攻击者控制或者攻击 

的时候 ，会给整个系统带来严重的隐私泄露问题 。移动 P2P 

结构不需要固定基础设施，用户提出服务请求时，通过多跳路 

由随机选定一个对等点作为代理 ，然后该对等点把用户的服 

务请求发送给服务器，服务器将查询结果集返回给该对等点， 
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该对等点对查询结果过滤后返回给查询用户[6]。该体系结构 

适用于无固定基础设施的移动网络，如 Ad hoc，但其假定了 

每个对等点都是可信任的，当对等点中存在攻击者时，用户的 

位置隐私保护就难以保证。因此现有的技术和方案己经难以 

满足用户的要求，研究在合适的系统结构下的有效位置隐私 

保护方法成为一个 Et益迫切的问题。 

本文在 P2P系统结构下结合路网环境，改进了增量近邻 

查询算法来保护位置隐私，其优势在于 ：1)用户在寻求代理用 

户时首先参考路网密度构造匿名区，以匿名区代替真实位置 

来保证 P2P系统结构下对等点非可信时的位置隐私需求 ； 

2)查询用户根据兴趣点的分布情况估算出查询点的位置 ，使 

得通讯开销可控的同时保证返回的结果集满足查询用户的要 

求；3)对增量近邻查询过程进行了改进，使查询可以覆盖查询 

用户期望的 k近邻结果范围。 

2 基于增量近邻查询的位置隐私保护方法 

本文提出的位置隐私保护方法的系统结构由移动终端和 

位置服务器组成，如图 1所示。移动终端具备基本的定位功 

能，其不仅能够通过移动基站与位置服务器通信，还能与其他 

用户进行 P2P通信，其中发起查询请求的是查询用户(记为 

L1)，接收查询用户请求并 向位置服务器提出增量近邻查询 

的是代理用户(记为 )。位置服务器提供基于位置的近邻 

查询、范围查询等服务。 

移动用户 

图 1 位置隐私保护方法系统结构 

定义 1(查询请求 Q ) 查询用户 以Q 一{ ，0，r，s， 

COn}的形式向代理用户 发起查询请求，其中 U 表示用户 

标识符 ，o一(z， )表示 Ur的匿名区圆心点经纬度坐标，r表 

示匿名区半径，S表示 估算 出的增量近邻查询的查询点， 

COn表示 的查询请求内容。 

定义 2(代理请求 Q ) 代理用户 以Q 一{“ c0n} 

的形式向位置服务器发出代理查询请求，其中 “ 表示代理用 

户的标识符，S表示从查询请求 Q 中获得 的增量近邻查询的 

查询点 ，COn表示从查询请求 Q 中获得的查询用户 的查 

询内容。 

基本思想：每个用户基 于无线通讯协议 自组织成一个 

P2P网络，查询用户 进行 LBS查询时，首先通过移动终端 

获取 自己的真实位置 q；然后 与位置服务器通信，获取匿 

名区和查询点并形成查询请求 Q ；Ll在 P2P近邻列表中随 

机选择一个代理用户 ， 与位置服务器通信建立连接，发 

起增量近邻查询，得到查询结果集；最后 将过滤后的查询 

结果返回给 。 

2．1 匿名区的设计 

P2P网络不能保证代理用户 的可信度，所以查询用户 

Uf发出LBS查询时，向 提出的查询请求不能包含用户的 

准确位置 。 需要形成大小适中的匿名区，随机选取容易导 

致 与 、 与位置服务器的通讯开销不可控 。本文提出 

的匿名区构造方法参考了路网密度，因为路网密度和人 口密 

度有正相关关系，路网密集的地方人 口密度也相应较大。而 

且在实验中，路网信息相对稳定且是现成的，而人 口流动频 

繁，信息较难获取。 

定义 3(路网粒度 ) 设 G 为平面空间区域中的任意一 

个子空间区域，S为G 的周长，z为G 内道路总长度，则定义 

—l／s为G 的路网粒度。 

为了算法容易实施且不失一般性 ，我们把位置服务器负 

责的二维空间视为一个正方形 G，然后十字递归分割 G，直到 

分割成的每个正方形空间的 A不大于一个给定值。 向位 

置服务器发出 LBS请求前先从位置服务器获得对 G的分割 

结果。为了减小 与位置服务器的通信开销，我们使用四叉 

树结构来存储这些基本单元空间，四叉树中每个节点对应一 

块分割区域 ，且每个节点的数据域中存储区域中心点坐标、区 

域边长、区域内道路长度等信息，区域中心点坐标、区域边长 

用于确定对应的分割区域 ，区域内道路长度用于估算查询点。 

四叉树结构中叶节点对应基本单元空间，非叶节点对应需要 

继续分割的区域。 得到分割结果后递归搜索该四叉树，找 

到 自己所在的单元空间，并将该单元空间的外接圆区域作为 

的匿名区。 

2．2 查询点估算方法 

代理用户 需要合适的查询点来向位置服务器发起增 

量近邻查询请求 ，随机选择查询点可能会带来两种情况 ：1)查 

询点距离匿名区距离过小 ，增量近邻查询结束时返 回的结果 

集数量过少 ，不能满足查询用户 的 k近邻需求；2)查询点 

与匿名区距离过大，增量近邻查询结束时返回的结果集过大， 

消耗大量通讯开销 ，影响服务响应时间。 

本文提出的增量近邻查询要求查询结果集维持在一个相 

对稳定的规模，使得通讯开销可控的同时保证返回的结果集 

满足 Ur的要求。查询点估算方法为： 向位置服务器请求 

区域分割结果时发送查询主题(如餐馆、医院等)至位置服务 

器，位置服务器返回区域分割四叉树的同时附带了数据集上 

该主题的密度因子 a(单位长度的道路上分布的兴趣点数)； 

根据 和单元空间的道路长度计算出每个单元空间中分布的 

兴趣点数；以匿名区所在的单元空间为中心向四周扩大搜索 

范围，直到搜索范围内估算的兴趣点数满足查询用户的需求； 

构造此搜索范围的最小外接圆，把该外接圆上的任意一点作 

为查询点。这样可以解决查询点与匿名区距离过大或过小的 

问题，具体分析如 2．3节所述。 

2．3 增量近邻查询 

文献E83提出的 SpaceTwist方法使用了增量近邻查询的 

思想。如图2所示，0为查询用户 的真实位置，S为 随 

机选取的查询点 ，位置服务器以 S为中心进行近邻查询 ，并不 

断扩大查询范 围，返回的查询结果与 s的距离不断增加。 

SpaceTwist方法提出了需求空间(Demand Space)和供应空间 

(Supply Space)的概念。需求空间是以 O为圆心，当前返回的 

查询结果中离 O最近的查询结果与 O的距离为半径的圆形区 

域。供应空间是以S为圆心，最近返回的查询结果(即当前距 

离 S最远)与 的距离为半径的圆形区域。SpaceTwist增量 

近邻查询的基本思路为： 初始化需求空间半径R为o。、初 
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始化供应空间半径 y为 0，计算 S到0的距离L；位置服务器 

依次将近邻查询结果 {P ，Pz，⋯， )返 回给 ； 分别计算 

返回的查 询结 果与 S和 0的距 离，更新 R、y，直 到 满足 

R+L，则供应空间完全包含需求空间，查询结束 。 

图2 增量近邻查询的临界情况图 

根据对该算法的描述，可以得到如图 2所示的临界情况， 

此时 P P 满足dis( ，5)一dis(A，0)+L，在返回的结果序 

列中 P 距离O点最近，而 P 距离 S点最远(即最后返回的结 

果点)，此时圆 S正好完全包含实线 圆O。实线圆 O范围内只 

包含了最近邻结果 P ，所以 O点的期望 k(k>1)近邻查询结 

果范围必然大于实线圆 0的范围，2．2节中我们可以估算 出 

期望的查询范围，在图 2中用虚线圆表示，显然该增量近邻查 

询(圆 )无法完全覆盖期望的查询范围。 

现在问题的关键是如何使增量近邻查询完全覆盖期望 的 

查询范围，根据 2．2节中查询点估计的算法 ， 期望的 k近 

邻结果在以匿名区中心 0为圆心、查询点与 0的距离为半径 

的圆形区域内。因此本文对上述增量近邻查询方法进行改 

进，使需求空间始终不小于该圆形区域，这样保证增量近邻查 

询结束时的范围包含 期望的 k近邻结果范围(即图 2中的 

虚线圆区域)。 

定义4(供应空间) 以查询点 S为圆心的圆形空间，其半 

径 y为最近返回的查询结果与S的距离。 

定义 5(需求空间) 与查询用户 的匿名区具有相同 

圆心 0的圆形空间，其半径 R为位置服务器返 回查询结果 P 

到匿名区圆心0的距离，其中P 为已返 回的查询结果中最接 

近 0同时与0的距离又不小于dis(S，o)的查询结果点，即 R 

满足： 

R—min(dis(p ，0)Idis(p ，0)~dis(s，0)，i∈[1，m])(1) 

这样能保证需求空间始终不小于 期望的 k近邻结果 

范围。其中m表示位置服务器当前已返回的结果数，P 表示 

其中的任一查询结果，rain()表示取最小值 ，dis(x， )表示两 

点之间的距离。 

改进的增量近邻查询算法： 收到 Ur的查询请求后形 

成代理请求 Q ，并将 Q 发送给位置服务器； 初始化供应 

空间半径 7为 0，初始化需求空间半径 R为c×。，计算查询点到 

需求空间圆心的距离 dis(s，o)；位置服务器以查询点为中心 

进行近邻查询并不断将结果返回给 ； 计算返回的查询 

结果与查询点的距离，更新 )，； 计算返回的查询结果与匿 

名区中心的距离 dis(P ，0)，若 dis(p ，0)不小于 dis(S，0)且小 

于当前的R，则更新 R使其等于dis(P ，0)；每次更新 y和R 

后检查是否满足 y≥R+ s( ，o)，若满足则供应空间完全包 

含需求空间，查询结束，算法描述如表 1所列。 
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表 1 增量近邻算法设计 

输入：匿名区中心坐标O，查询点坐标 S，查询内容 con 

输出：查询结果集 result 

result~new max-heap{P，dis(o，p)}； 

R+一co： 

+一0； 

send anINN querywithQa一 {Uid，S，con}； 

while(R+ dis(o，s)> 7)do 

p the new point from the server； 

7— dis(s，p)； 

if(dis(P，0)> 一dIs(s，0)and dis(P，o)< R) 

R~ dis(P，0)： 

Insert into result with{P，dis(o，p)}； 

Terminate the INN query at the server 

Ret1LIrn resuh 

根据对改进的增量近邻查询算法的描述，可 以得到如图 

3所示的临界情况。此时的 P和 P 满足dis(P ， )一dis(P， 

o)+dis(s，o)，以 0为圆心、R为半径 的圆为查询结束时的需 

求空间的范围，根据需求空间的定义，P是虚线圆外最接近虚 

线圆的一个查询结果，这样可以在保证查询范围覆盖 期望 

的k近邻结果范围的同时尽量缩小查询范围，减小通信开销。 

我们将查询结束时的P称为查询临界点。 

3 性能分析 

图 3 改进的增量近邻查询临界图 

3．1 隐私保护度分析 

在本文提出的位置隐私保护方法的系统结构 中，代理用 

户 和位置服务器都是非可信的，所以从这两个方面分析 

提出的方案的隐私保护度。 

是非可信的意味着攻击者可以从 处截获查询请求 

Q —{“ ，0，r，S，COn}、位置服务器返 回的查询结果集{P．，Pz， 

⋯

，P )等信息。攻击者可以从 Q 中解析出 的身份标识信 

息 “ ，在没有背景知识进行关联攻击时攻击者无法推断出用 

户的身份信息。此外攻击者可以获取以 0为圆心、r为半径 

的匿名区，接着攻击者可以根据结果集{P ，Pz，⋯，P }构造 

Voronoi图，根据 Voronoi图的性质， 肯定位于其中的一个 

生成元 V(p )中。假设与匿名区有重合的 Voronoi图生成元 

个数为m(m<n)，则推断出U 在某个生成元 (P )中的概率 

为 1／m，且无法推断出准确的位置。所以本文提出的方法可 

以保证在 P2P系统结构下对等点非可信时的位置隐私。 

再从位置服务器上的信息被攻击者截获的角度分析本方 

案的隐私保护度。位置服务器主要进行的是相对查询点的增 

量近邻查询，所以我们主要分析增量近邻查询的隐私保护度。 

对攻击者有用的信息包括查询点 s和有序查询结果集 {P。， 

Pz，⋯，P }，攻击者假设 P (1≤ ≤ )为查询临界点，根据增量 



近邻查询的查询结束条件 ，查询用户 q的位置范围满足下面 

的条件： 

dis(s， 1)<dis(q，Pf)+dis(q，s)≤dis(s， ) (2) 

其中，P 和s是定值，q到 P 和 s的距离之和大于定值 dis(0， 

一  )且小于等于定值 dis(o， )。根据椭圆的定义，q位于两 

椭圆 f(P ，s， 一 )和 f(P ，S，P )范围之间，则攻击者推测出 

查询用户位置的概率 P(P )为： 

P(p × 专 (3) 
3．2 服务质量分析 

本文提出的位置隐私保护方法的服务质量主要从查询效 

率和服务精度两方面考虑。在查询效率方面，本方案采用了 

自组织的P2P网络 ，相对于中心服务器结构来说 ，非中心化 

的 P2P网络对并发性的查询请求提供了负载均衡的保障，不 

会成为系统性能提升的瓶颈。此外，代理用户请求增量近邻 

查询前，通过估算 k近邻结果范围来选择查询点 ，有效控制了 

供应空间过大时的通信开销。在服务精度方面，代理用户与 

位置服务器的增量近邻查询属于精确位置查询方法，可以准 

确得到基于用户位置的近邻结果。 

4 实验 

实验使用 Thomas Brinkhoff路网数据生成器_】1]对路网 

进行模拟。为了对比不同路 网密度对提出方案的影响，实验 

采用了两个不同的实验数据集：德国奥登堡(Oldenburg)公路 

网络数据(iE为 SoB)和美国圣华金(San Joaquin)公路网络数 

据(记为SsJ)，两个数据集的基本参数如表 2所列。由路网粒 

度 的计算公式 —l／s得到 SoB的路网粒度为 139．343，ss『 

的路网粒度为 17．563。路网粒度主要是反映移动对象和兴 

趣点的密集程度 ，为了实验容易实施 ，我们设定移动对象、兴 

趣点与道路长度成正比，设定两个数据集上的兴趣点密度因 

子 a都为 50，则 Thomas Brinkhoff路网数据生成器为 SoB生 

成 14070个移动对象和 703500个兴趣点(POIs)，为 Ss，生成 

48246个移动对象和 2412300个兴趣点，并且这些移动对象 

和兴趣点都沿着道路随机分布。实验设定查询用户期望返回 

的查询结果数 k为 20。 

表 2 两个实验数据集参数对比 

4．1 路网密度对算法的影响 

实验分别在路网密度不同的两块数据集上进行 ，随机选 

取 100个点作为查询用户的位置，这 100个用户分别计算不 

同 下的匿名区面积、匿名区中心到查询点的距离以及增量 

近邻查询结果集大小(即增量近邻查询满足结束条件时位置 

服务器返回的结果数而非查询用户得到的结果数)。 

如图 4(a)所示 ，路网粒度 A与匿名区大小呈正相关 ，所以 

路网粒度越大，为得到匿名区需要分割的次数越小，且在相同 

路网粒度 下 ，路网密度越大的数据集分割成的平均匿名区 

面积越小。如图4(b)所示，同一数据集中不同路网粒度 下 

估算 的查询点与匿名区中心的距离在一个定值处上下波动， 

且在相同路网粒度 下，路网密度越大的数据集估算出的查 

询点距离匿名区越近。如图 4(c)所示，在不同数据集上不同 

的路网粒度 下 ，返回的查询结果集都大概维持在一个定值。 

这是因为在确定查询点时，我们估算出了查询用户期望 k近 

邻结果范围，查询结束时供应空间能覆盖该范围，这样可以使 

得通信开销可控的同时保证返回的结果集满足查询用户的要 

求。 

衄 

蚺  

嘲 

路硝粒度算子 

(a)不同 时的匿名区面积 

举同粒度算子 

(b)不同 时̂的查询点距离 

举 暇粒厦算子  ̂

(c)不同 时的结果集大小 

图 4 

4．2 与 SpaceTwist算法的性能对比 

我们从查询准确率和查询响应时 间两方面对 比分析 

SpaceTwist算法与本文提出的方法的性能。其中查询准确率 

是用户实际的k近邻结果在返回的结果中占的比例；查询响 

应时间是从查询用户发出查询请求到收到查询结果的时间。 

实验随机选取 Oldenburg路网数据集中的 5个用户为查询用 

户(依次编号为 1，2，3，4，5)，重复执行 SpaceTwist算法和本 

文提出的算法 100次。SpaceTwist算法的查询点是随机选取 

的，为了便于实验观察 ，我们设定 SpaceTwist算法的查询点 

与查询用户的距离(单位 m)分别为 lO、50、100、200、400，统 

计每次实验的查询准确率和查询响应时间，并计算每个用户 

的平均值，如图 5所示。 

(a)与 SpaceTwist的查询准确率对比 

查询用户编号 

(b)与 SpaceTwist的响应时间对比 

图 5 

图 5(a)反映了两种方法在查询准确率上的差异，用户通 

过新的方法得到的查询结果和实际的 k近邻结果基本相符 ， 

准确率达到了9O 左右；而 SpaceTwist的查询准确率随着查 

询点距离的增加将逐渐上升并趋于一个稳定值，但始终达不 

到新的方法的准确率。根据 2．3节的分析，SpaceTwist的查 
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询范围无法覆盖用户期望的 k近邻结果的范围，而新的方法 

首先估算出k近邻结果范围，并将需求空间定义为不小于该 

范围，所以查询结束时得到的查询结果能基本满足实际情况。 

算法复杂度和结果集的通信开销都会影响到如图 5(b) 

所示的查询响应时间。新的方法由于返 回的结果数稳定，其 

响应时间也相对稳定；而 SpaceTwist在查询点距离增加时， 

返回结果数迅速增加，查询响应会变得很慢。但在算法复杂 

度方面，新的方法需要构造匿名区、估算查询点，所以在返回 

相同结果数时的响应时间比 SpaceTwist的更多，但这些时间 

消耗完全在可以承受的范围内。 

结束语 本文提出了一种新的基于增量近邻查询思想的 

位置隐私保护方法，该方法使用 P2P系统结构，查询用户委 

托代理用户完成查询请求，并且考虑了路网环境对查询结果 

的影响。本文提出的方法与现有的 SpaceTwist方法相比具 

有以下优点 ： 

1)查询用户以匿名区代替真实位置向代理用户发起查询 

请求。移动 P2P结构不能保证每个对等点是可信的，用户发 

起查询请求时要将请求发送给代理用户，为了防止不可信的 

代理用户带来的隐私威胁，用户在寻求代理用户前首先要构 

造匿名区，以匿名区代替真实位置来保证位置隐私需求，而且 

查询用户在构造匿名区时考虑了路网密度因素。 

2)通过估算用户期望的 k近邻查询范围来确定增量近邻 

查询的查询点。代理用户向位置服务器发起以查询点为中心 

的增量近邻查询，在 SpaceTwist方案中，查询点是随机选择 

的，这样会带来查询通讯开销和查询结果集不可控制的问题。 

本文考虑了路网密度对查询结果的影响，通过估算用户期望 

的k近邻查询范围来确定增量近邻查询的查询点。 

3)增量近邻查询可以覆盖查询用户期望的 k近邻结果范 

围。确定了查询点之后，代理用户向位置服务器提出增量近 

邻查询，本文对 SpaceTwist方案中的增量近邻查询进行了改 

进，改变了需求空间的定义和查询结束的条件，使查询范围可 

以覆盖查询用户期望的 k近邻结果范围。 
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