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一 类 H布尔函数的代数次数 、相关免疫性与代数免疫性的关系 

黄景廉 王 卓 李 娟 

(西北民族大学电气工程学院 兰州 730030) 

摘 要 以布尔函数的导数和 自定义的 e_导数为研 究工具，研究了一类特定 Hamming重量的 H布 尔函数的代数次 

数、代数免疫性、相关免疫性之间的关联问题。得 出H布尔函数的组成部分 e_导数的代数次数决定了 H布尔函数的 

代数次数；H布尔函数的 e_导数与 H布尔函数的代数免疫阶的大小紧密关联；H布尔函数的 e-导数可将 H布 尔函数 

的代数免疫性、零化子、相关免疫性、代数次数联 系到一起等。同时，导 出了公式法和级联法两类求解 H布尔函数最 

低代数 次数零化 子的不 同方 法。 
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On Relationship of Algebraic Degree，Correlation Immunity and Algebraic Immunity 

f0r a Class of H Boolean  Functions 
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Abstract Using the derivative of the Boolean function and the e-derivative defined by ourselves as research tools，we 

studied the relationship of algebraic degree，algebraic immunity and correlation immunity for H Boolean functions with a 

specific Hamming weight．W e obtained the algebraic degree of the e-derivative which is a component of H Bo olean func— 

tions deciding the algebraic degree of H Bo olean functions．Besides，we determined the e-derivative of H Boolean func— 

tions which is closely related to the order of the algebraic immunity of H Bo olean functions．W e also checked the e-de— 

rivative of H Bo olean functions which can put algebraic immunity，annihilators，correlation immunity and algebraic de— 

gree of H Bo olean functions together．Meanwhile，we also deduced two kinds of methods which are formula method and 

cascade method．By using these two methods we could solve annihilators of the lowest algebraic degree of H Bo olean 

functions． 
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Relationship 

1 引言 

从 2O世纪 60年代起，为研究和构造具有 良好安全性的 

现代密码 系统，学者们陆续提 出了对密码系统进行攻击 的 

Berlekamp-Massey算法、线性逼近攻击、差分攻击、相关攻 

击、代数攻击等一系列攻击技术，并随之提出了抵抗各种攻击 

的相应的布尔函数的高代数次数、高非线性度、平衡性、严格 

雪崩准则、扩散性 、相关免疫性、代数免疫性等密码安全性质。 

为使设计的密码系统具有抵抗多种密码攻击的能力 ，需求用 

以设计非线性组合函数的布尔函数具有多种良好的密码学性 

质。但研究发现，一些密码安全性质之间往往存在相互制约 

的关系。如布尔函数的相关免疫阶与代数次数之和小于等于 

维数 ，当维数确定时，二者相互制约，一个增大，另一个就减 

小[1]；又如 Bent函数是 次扩散函数，但却是 0阶相关免疫 

函数_2]。因此，布尔函数对多种密码安全性质的相容性，一直 

是备受关注的问题。对多种布尔函数密码安全性质相容性的 

研究，大多是以研究布尔函数一种密码安全性质为主，同时包 

含对其它密码安全性质的相容性的研究。如 目前人们对弹性 

布尔函数的代数免疫性的研究E ，对 Plateaued函数 (或 Bent 

函数)的代数免疫性的研究E ，都是如此。 

自Meier等人于 2004年提 出抵抗代数攻击的布尔函数 

代数免疫性的概念_5]以来 ，代数免疫性及代数次数最低的零 

化子的求法一直都是密码安全性研究中的一个热点问题。同 

时，代数免疫性与其它密码安全性质的相互关联、零化子的求 

法是研究的重要内容。采用的主要研究方法有 ：代数分析方 

法、频谱方法、矩阵方法、重量分析方法、线性子空间方法、级 

联方法等l6]。对最低代数次数零化子的求法，有待定系数算 

法_5]、利用 Grobner基来寻找零化子 的算法 7̈]、矩 阵推 算 

法_8]、用子函数零化子求原函数零化子的概率性算法I9]、利用 

零点集和支撑集及零点集的 K维子空间的方法[】0]等。这些 
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研究方法都需要按步骤进行多步计算才能求得结果，计算较 

为繁琐 。 

布尔函数的导数是早已有定义的概念 6̈ ]。在对布尔 

函数密码学性质的研究中，单独使用导数所起作用不大。为 

研究布尔 函数的密码安 全性质，我们提 出了布尔 函数 的 

导数的概念。本文将 e-导数和导数结合起来作为主要的研 

究_T具。对 Hamming重量为 2一 +2一 的 H布尔函数 厂( ) 

的代数次数、代数免疫性与相关免疫性之间的关系进行讨论； 

同时，对 厂( )的相关免疫性、代数免疫性与 厂( )的 e-导数、 

导数的代数次数之间的关系，以及 -厂( )的最低代数次数零化 

子与 厂( )的 e-导数、导数的关系进行讨论 ，目的是得 出布尔 

函数的严格雪崩准则、相关免疫性、代数免疫性、代数次数等 

性质之间具有相容性的一些新结果；还将得到求解 l厂( )的代 

数免疫阶、最低代数次数零化子较为简便的、新的求解方法。 

2 预备知识 

布尔函数的导数是人们所熟知的_6，“’1 2]。下面给出布尔 

函数的 导数的概念。e一导数与导数的关系及 导数的性质 

可参考文献[13，14]。 

定义 1 71维布尔函数 -厂( i，372，⋯， )对 是(1≤是≤ )个 

变元 ⋯“ (1~i4n)的 e_导数( 偏导数)表示和定 

义为 

P ，’( 1， 2，⋯ ， )／P( 1 xi2⋯xik) 

一

_，(．7g1，』‘2，⋯ ， ，27i。，⋯ ， ，⋯ ， )·f(xj，322， 

⋯ ， ， ，⋯ ， ， ⋯ ， )，14 i4．，1≤il4i2≤ 

⋯ ≤ i ≤ ，1≤是≤” (1) 

当k—l时，式(1)即为 ，(z)一／ ( 。， z，⋯， )对单个变 

元 的 e_导数，记为 ef(i)／e= ( 一l，2，⋯， )。经简单的计 

算化简，可得到如下便于使用的形式： 

P／(j’1，j 2，⋯ ， )／e Ti 

一 ，’( 1， 2，⋯ ， 1，1， l，⋯ ， )·f(xl， 2，⋯ ， l， 

0，』 ̈ ，⋯ ， )，i一 1，2，⋯ ， 

由布尔函数的导数和 e-导数 ，可得到引理 1—3。 

引理 1 布尔函数 厂( )是 r次扩散函数，当且仅当 啦(a 

f (_)／a(x l_ 2，⋯ ，．12 ))一2一 (14i≤ n，14 r4n，14 i14i2 

≤ ⋯4i 4”)。 

引理 2 布尔函数 厂( )是 H布尔函数，当且仅当：对一 

切 j (i 1，2，⋯， )，有 "Lut( _厂(z)／d：r ) 2”一 。 

引理 3 对任意布尔函数 _厂( )有 

_厂( )一_，( ) _厂( r)／3(xi1 35 2⋯xi )+ef(x)／e(x 1 xi2⋯ 

Lz’ ，)，14i4”，14 i1≤ i24⋯4i ≤ ，14k4 n 

(2) 

／( )一厂( ) 厂(T)／dxi+ef(x)／e=i， —l，2，⋯， (3) 

( ( ))一 (f(x)dJ( )／dxi)+ (e厂( )／exi) 

一 2 wt( _厂( )／dz )+ (P_厂( ) ) 

i一 1，2，⋯ ．” (4) 

定义 2 设有 ”维 函数 f ( )一J1(32l，T2，⋯， )和 

_，2(J’)一／’2( -， 2，⋯， )，称 +1维函数 

_厂( )一(1+ )_，】( )+37o ( ) (5) 

为 ．，’ (_丁)和 ．， ( )的级联函数。 

定义 3[‘ 对布尔函数 _厂( )，若有 g1(z)使 g】( )_厂( ) 
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一O，称 gl( )是 ( )的零化子；若有 g2( )使 g2( )(1+ 

厂( ))一O，称 g2( )是 1+_厂( )的零化子。_厂( )和 1+_厂( ) 

的所有非零零化子中最低代数次数零化子的代数次数称为 

，(z)的代数免疫阶，记为AI(f(x))或 AI(f)。 

3 H布尔函数的代数次数、代数免疫性和相关免疫 

性的关系 

下面讨论重量为 2一 +2 的 H 布尔函数的代数次数 

与相关免疫性、代数免疫性的关系，以及重量为 2 +2 。的 

H布尔函数的代数次数、相关免疫性、代数免疫性与 e一导数、 

导数的关系。 

定理 1 对于 Hamming重量为 2 +2一 的 H布尔函 

数 J( )， 

1)degef(x)／ex 一1当且仅当 degf(x)一2。 

2)若 degf(x)一2，且 CI(f(x))一 ≥1，则 

AI(f(x))4CI(f(x))<P，( )／e= (6) 

3)若 

，( )／a( 4 ～3 2 一1 )一0 (7) 

且 

3 

ef(x)／e(x ～5 4 3 2．72一l )一∑ + 1+ 
1 

(8) 

则 A (f(z))一1，CI(f( ))一 1，degef( )／ex > 1和 

deg l厂(z)>2。 

证明：1)的结论显然成立，不再证明。 

对于 2)，由于 degf(x)一2，由定理 1的 1)知，degef(x)／ 

e32 一1。由引理 3，有 

ef(x)／e= (1+厂( )) 

一e_厂( )／e= +ef(x)／ex f( )df( )／dx +ef( )／ 

e_T ef(x)／e= 

一 0 (9) 

由degef(x)／e= 一1及式(9)知 

AI( ’( ))一 l (10) 

对于任意 wt( )≥I的 c ( ， ∈GF(2) )，可推得 

(厂( )+( )一 (f(x)dJ ( )／dx +( )+ 

厂( )／ex， +c )一 (“ ) (11) 

由于max wt( ( )df(x)／dx +( )一2 +2 。，由式 

(11)及已知 厂( )相关免疫可知，必有 

wt(P_厂( )／P +c )≠O (12) 

由已知 CI(f(x))—优≥1、m阶相关免疫的概念、式(12) 

和ef(x)／e= 为 1次函数知，必有 

CI(f(x))< ( )／ez (13) 

由式(io)、式(13)便知，式(6)成立。 

对于 3)，由引理 3知 

_厂( )一_厂( ) _厂( )／d( 5 4 3 一2．25 一l )+ 

el(x)／e(x 5_．，一4 3_，， 2 1 ) 

则 

记 

af(x)fatz z 4z．r3z 

ef(x)／e(x 一5 4 332 

矗】( 
(14) 

h2( ) 



 

h2( )̂ 2( )一0 (15) 

可求得 

deg(，( ) -厂( )／dx )一2 (16) 

由式(14)、式(16)知，degh2(-z)一1。由式 (15)知，h2(z) 

是 1十，( )的最低代数次数的零化子，故有 AI(f(x))一1。 

由已知式 (̈ )成立知，可将 _厂(z)分为 2 个五元函数 

(z)， ( )，⋯， 一”(z)的级联。为记述方便且不至引起 

意义不清，将这 2 个五元函数一律称为 _厂s( )。由于每个 

_厂5( )均满足式(11)，因此对于每个 (z)均有 

wt( ( )lxi一0)一 (_厂5( )1xi一1) 

一2 wt(f5( ))， —n--4， 一3，咒一2， 一1，，z (17) 

又由于 H布尔函数 -厂( )有 wt(_厂( ))一2一 +2一。，且 

有式(11)、式(12)成立 ，又有式(17)成立 ，因此对一切 一1，2， 

⋯

， ，必有 

wt(厂( )lz 一O)一 ( ( )1-tf 一1)一2 wt(_厂( )) 

故 C“厂(Iz))一1。 

由于 H布尔函数 ，(z)有 wt(_厂(-z))一2 +2 ，由引 

理 3有 wt ．厂(z)／盯 )一2一 。 

可假设 degef(z)／ez 一 1。则 由 e_导 数 的定 义 知， 

ef(x)／ex 必为 -z ，五+ (i一1，2，⋯， 一2)，Iz +xi+ 

1(i，J一1，2，⋯ ， 一2， ≠ )，⋯ ，z1+ 2+ ⋯+,37 2+z 一l 

及 z +zz+⋯+ 一z等一次函数(或相应仿射函数)中的 1个 

函数，这与式(10)矛盾。故必有 degef(x)／ex >1。 

由定理 1的 1)，及 degef(x)／ex >1可知，degf(x)>2。 

证毕 。 

由于式(11)、式 (12)对任意非线性布尔函数都成立，且 

max ef(x)／ex 所含变元个数等于 一1，因此有推论 1。 

推论 1 对布尔函数 -厂(z)，有max CI(f(x))=n--2。 

由定理 1的 1)，还可得到推论 2。 

推论 2 ，(z)是 Hamming重量为 2一 +2一 的 H布尔 

函数。若 AI(f(x))>1，则必有 degf(x)>2。 

注意：推论 2的条件和结论反过来不一定成立。 

定理 2 ，(z)是 Hamming重量为 2 十2 。的 H布尔 

函数，且 degef(x)ex 一1，则 14-厂(z)有 3个一次函数零化 

子 gl( )、g2( )和 ga( )，且 

rgl(z)一g，( )／ex 

g2(z)一f(x)df(x)／dx +fl(z) (18) 

Lg。(z)一f(x)df(x)／dx +_厂2(z) 

其中， ( )+ ，2(-z)=ef(-z)／ex ，fl( ) (z)一0， 

(fx(z))一 (，2(z))一2 ，且 ，l(z)使 dg2(z)／dx 1一 

O(或 dg2(Iz)／dx 2—0)， ( )使Og3(-z)／a( 】z )一0。 

证明：由于 wt(厂( ))一2 +2 。，因此 wt(1+_厂( ))一 

2 。。故只有 l+厂(z)可 以有一次函数零化子。假设 1+ 

，(z)的一次函数零化子为 g(z)，有 (1+_厂(z))g(z)一0， 

wt(g( ))一2 ，degg(x)一1。由引理 3有 

(1+_厂( ))g( )一g( )+g( )_厂( ) -厂( )／( + 

g(x)ef(x) z 一0 t19) 

式(19)的可能为一次函数的非零解为 

(gl(z 一e}(z f ez 

g2( )一_厂( ) ，(z)／dx +fl( ) 

[ga(z)==_厂( ) ，( )／dx +，2( ) 

其中，fl( )+ (35)一ef( )／ex ，fl(z)_， (-z)一0，wt 

(̂ ( ))一 ( (z))=2 。，且 (z)使 dg2(x)／dx 一0 

(或 dg2( )／dx 一2一O)，_厂2( )使Og3(1z)／O(x 一1 z )一o。 

由于 ，(z)有已知条件 wt(_厂( ))一2一 +2 ， (，( ) 

df(x)／dx )一2 。，wt(e_厂( )／ex )一2一 和 (df(x)／dx ) 

一 2 ( 一1，2，⋯， )，且有 degef(x)／8z 一1。于是，ef(x)／ 

P 可以为 37 一】， + 】(i一1，2，⋯， 一2)，xi十 十 】 

(i， 一1，2，⋯ ， 一 2，i=／=j)，⋯，zl+T2 4-⋯ + 一2+ 1及 

z +32z+⋯+ 一z等一次函数中的任 1个函数(当 ef(x)／ 

为 32l+x2+⋯+z 一2时，显然 g2(z)一 l+ ，g3( )一 

∑ ，故结论成立。因此后面不再讨论 ef(x)／ex 为 +zz 

+⋯+z 一2的情况)。又由于 dgz( )／dx 一 一0，因此若将 

厂(z) ，(z)／ 和f (z)均以小项表示 ，则当 f(O0⋯0)一1 

时，对应于 f(x)df(x)／dx 中的小项⋯(1+ 一 )(1+ )， 

⋯ (1+z 一1)z ，⋯z 一1(1+z )，⋯z 1-z ，f1(Lz)中必有，J、项 

⋯  
一

l(1+Iz )，⋯35" 1 35 ，⋯(1+ 一1)(1+ )，⋯ (1+ 一1) 

，且在 02。一1，2。2。～1，⋯，2”一2—12 一1每个小区间均有 

f(x)df(x)／dx 的 1个小项与 l， ( )的 1个小项相对应。故 

有 

g2(z)=f(x)df(x)／dx +fl(z) 

一 (1+Xl+ 2+ ⋯ + 一2)+z ((1+ 1)(1+ 2) 

⋯ (1+z 一3)(1+ 一2)+ (1+z1)(1+z2)⋯ (1 

+z 3) n 2+⋯+-z1z2 3⋯z 3 2) 

一 1+ ∑ + 

Og。(z)／a(x z )一O，则 ( )也可用小项表示。对应 

于 f(x)df(x)／dx 中的小项⋯(1+x )(1+Iz )，⋯(1+ 

Xn一1) ，⋯Xn—l(1+ )，⋯Xn一】Xn，_厂2( )中必有小项⋯ 一1 ， 

⋯

．rn一1(1+z )，⋯(1+z 一1)Xn，⋯(1+z 一1)(1+32 )，同样在 

02。一1，2 2。一1，⋯，2”一2—12”一1每个小区间均有 f(x)df 

(z)／dx 的 1个小项与 (z)的 1个小项相对应。故有 

g3(z)一_厂(z) _厂(z)／dx +_厂2(z)一1+∑37 

而当 f(O0⋯O)一0时，同样有 g2( )一 ∑五+z 和 

g 3( )一∑ 。 

可知，1+_厂( )有一次函数零化子式(18)。 

证毕。 

定理 3 H布尔函数 _厂( )有 

wt(-厂( ))一2 +2 。 (20) 

Of(x)／a(x 一4z 一3z 一2．27 一1z )一O (21) 

(3f(x)／O( z 一 
(22) I

Wt(P_厂( )／e(x 一1x ))：=2 +2”。 

则 CI(f(x))一1，且 1q-f(x)有一次函数零化子： 

( l+-z )e，( )／e(x 1z )+e((1+ 1+z )e，( ) 

／e(x 一l ))／gz 一2一 4+ 一3+ l+ 

(23) 

证明：由于 厂(z)是满足式(20)的 H布尔函数，由引理 3 

有 

』 ， ’2，⋯， (24) 1
wt 厂(z)／ )一2一 
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由于 ，( )满足式(21)，有 

(，( )Ixi—O)一 (，( )Iz =1)一2 wt(厂(z)) 

因此 _厂( )为一阶相关免疫函数 ，有 CI(f(x))一1。 

由于 f( )是 H 布尔 函数，因此对 一切 c盯 ( ， ∈ 

GF(2) )，有 

7．~2t( (_厂( )+cox)／dx )一2一 ( ≠~o32) (25) 

由于 ，( )是一阶相关免疫函数，且有式(25)及引理 3，因 

此当wx：：／=x 时，对一切 wt((￡，)一1的cox(∞，xEGF(2) )，有 

wt(P(1厂( )+(盯 )／ex ) 

一  (e，( )／e321)一2t址(aa'ef(x)／e )一 

wt(wxdf(x)／dx )+wt(c ) 

一 2一。 (26) 

由式(24)和式(26)，便有 

(wxdf(32)／dx )+2 (wxef(x)／e32 ) 

一2 +2一 (27) 

由于 f(32)是满足式(2O)的 H布尔函数 ，由引理 2有 

122t(w32df(x)／dx )+wt(wxef(x)／ex ) 

一7A)t((LLr)一2— (28) 

式(27)与式(28)的联立方程组的解为 ： 

? f(32)／d321 ” 。 (29) 
1wt(w32ef(x)／e32)一2” 

故 

(30 1
wt(32—1 ef(32)／e32 )一2一 

由，( )一阶相关免疫及引理 3知，对一切 wt( )一1的 

c ( ， ∈GF(2)”)，有 

(f(32)+c ) 

一啦 (f(x)df(32)／dx )一2wt(wxf(x)df(x)／dx )+ 

gut(P-厂( )／e32 )一2w,(wxef(x)／ex )+wt(cox) 

==2 (31、 

由式(24)、式(31)、式(29)，便有 

t蚰( ，( ) 厂( )／ )一2一 "rut(，(z) _厂( )／ ) 

一 2 一0 

故有 

(32一l f(x)df(x)／dx ) 

一2一 (f(32)df(32)／dx )=2 。 (32) 

由式(22)、式(30)、式(32)及式(20)、式(24)有 

z l+ )aS(32)／a(x 1-z ))一2” 

z一 + ”)e，( )／阳n)一2 (
33) 

1+ l+ )al厂( )／a(x l ))一O 

1+ 1+ )ef(32)／e32 )一2 。+2 一。 

由式(33)、式(20)、式 (24)及式(21)知 ，1+_厂( )有一次 

零化子：g一 4+ 3+-r 一1+z ，且 g与 _厂( )有式(34)的 

关系。 

g一( 1+32 )e，( )／e(x 一1 )+P((1+ 一l+z ) 

ef(x)／e(x 1 ))／ez 一2 (34) 

证毕 。 

定理 4 若 _厂(z)为 Hamming重量为 2 +2 。的 H布 

尔函数，且 ( )一f ( )ll厂2( )ll ( )l (z)。其中 

_厂1( )，l， (j)， ( )和 f4( )均为 一2维的 Hamming重量 

为 2 +2一 的 H布尔函数。 
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rgl(z)(1+fl(z))一O 

l g2( )(1+ ( ))一o 1 (z)(1+ ( ))一 o ’ 

[g4( )(1+_厂4( ))一0 

在式(35)中，gl( )、g2( )、g3( )和 g4( )分别表示 fl( )、 

-厂2( )、 (z)和 (-z)各 自所有的最低代数次数 的零化子。 

若 g1( )≠g4( )，g2( )≠g3( )， 

fdegg (z) gg4(z)一『 ] 

ldegg2( )=degg3( 『 ] 
且 gl( )和 g4( )的最高次项、 ( )和 g。(z)的最高次项不 

完全相等，则 ，( )与 1+_厂( )有最低代数次数零化子g( )： 

g( )=gl( )l}0 ll 0 ll g ( )或g( )一g1( )ll o I_o ll o 

(36) 

且g( )(1+厂( ))一o，degg(x)一l号f，即厂(z)是最优代数 
免疫函数。 

显然，由式(36)易求出degg( )一『 ]十2一『号]。所 
以，定理 4的结果是显然的，不再证明。 

从定理 3可以看到，_厂(z)的最低代数次数零化子用式 

(27)即可表示并求出。从定理 4可以看到 ，，(z)的最低代数 

次数的零化子不可能由 1个公式 l步求出，必须用级联 的方 

法分步求出。由此可知 ，求解布尔函数的代数免疫性和最低 

代数次数的零化子时，需要根据布尔函数的不同实际情况 ，采 

用不同的方法来处理。 

例 1 有，(z)一^(z)ll ( )l}-厂3( )}I／ ( )。其中 

fl(z)一z3+ 4+z5+ 6+327+z4 6+ 3z4+_．r3 6+ 

3 5—}_ 4 5+ 5z6+ 5 7+ 4 6 7—卜z3 6 7—_r 

3c332 432 6— 32 332 432 7 

_厂2( )一 1+ 3+ 3 5+ 3 6+ 3 7+ 3 4+ 4 5+ 

4z6+ z5 7+ 3z4 5+ 3 5 6+ 4 5 7+ 

4 6 7+ 5z6z7+ 3z4 3c5z7+ z3 5 6z7 

^ ( )一 1+ z7+_T6 7+ 5工6+z5z7+ 4 6+z4 7 4- 

Xlz6—卜zl 3c7 

(z)一 l+ 4十 326+ 3 5十 3 6+ z3z7+ d 5+ 324 ‘7 

+ z5z8+ 6z7+ 3 4z5+ 323325 7+ 4325 6+ 

I  I 1 — z 32
6 1 zb工1__z 工 I z1 

可得到： 

efl( )／ex7一z5—卜 4z6+ 3 4+z3z6 

g1( )一 3+ 4+326+327 

e ( )ex7— 1+ z3+ 5+ z4-，，6+ 5_z6+ 3 4z5+ 

32 332 5x 6 

gz( )一z4+ 5~x6~327+z3 5 

( )／ex7一 3+ 4+aT5+ 6 

g3(z)一z3+z4+z5十 6 

ef4(z)／e327一 l+ 4+如 +z5z6+ 34 5+ 4z6+ 3+ 

3325 6+ 3 4 5 

g4(z)一1+z4+ 5+z6+ 7+ 3 5 

故有 

g( )一gl( )l J 0 ll g3( )ll 0 



 

一 3十 4十 z6十 7+ z2z3+ z2 4+ X23C6+ X2X7+ 

l 5+32l-z7—卜 1Lz2Lz5+-z1-z2-z7 

或 

g(z)=gl(z)ll 0 ll 0 ll 0 

一 3+ 4+x6—卜 7+ 2 3 4-z2z4+z2 6+372X7+ 

321z3+321z4+z1 6—卜 1z7—卜321 2z3+ 1372z4+ 

z1z2356+921z2 7 

有 deg g(z)一3。 

可求得 厂(1z)的最高次项为 1 2z3x4325 7，degf(x)一6。 

又可求得wt( ，( )／dx )一2 一 =64( 一1，2，⋯，7)，I号l一 

3。故知 -厂(z)是最优代数免疫 H布尔函数。 

例 2 有 厂(-z)一 ∑ +zl∑z +z2373 4-zzx4+z3x4+ 
— l ￡= 2 

x3x5+x1 2z4+Lz1-z2 5 4-zlz4325+ 2324z5。l厂(z)满足定理 3 

的条件，的确有 CI(f(x))=1。1+，(-z)有一次零化子 g—z 

+3224-x4+325，有 AI(f(x))一1。 

由定理 1—4可 以发现，degef(x)／g +1一deg(，( )d 

_厂( )／dx )一degf(x)，这是必然 的性质。因为 Hamming重 

量为 2一 +2 的 H布尔函数 ，(z)，均是由一些 We( ( )) 
一 3和 Wt( (-z))一2，或 7．Ut( ( ))一4和 we(fj(z))一2(It 

( )和 ( )成对出现)的二元函数级联构成。当构成三元 

H布尔函数时，有：若 wt( -厂(z)ex )一4，则 wt(-厂( ) ，( )／ 

dx ) 2，d(f(x)df(x)／dx )／dx =df(x)／dx 一14"ef(x)／ 

ex ，厂( )一，( ) 厂( )／ z -4-ef(x)／ex 。厂( )的最低代数 

次数零化子 g( )可以由式(36)的取 0的级联方法进行级联 

得到 。 

因此 ，下面不加证明地给出定理 5。 

定理 5 ，( )是 Hamming重量为 2 +2一 的 H布尔 

函数。设 g( )为 _厂(z)的最低代数次数的零化子，则 

degg(x)≤degef(x)／8z 

一 deg(-厂(z) 厂( )／dx )一1一degf(x)一1 

推论 3 ，( )是 Hamming重量为 2 +2 。的 H 布尔 

函数，g( )是 _厂( )的最低代数次数 的零化子。若Of(x)／ 

3(xla22⋯ )一O，degef(z)／ z 一2，贝0有 CI(f( ))一1， 

AI(f(x))一1和 degf(x)=3。 

结束语 本文得到了 Hamming重量为 2 +2一 的 H 

布尔函数的代数次数、代数免疫性与相关免疫性的关联关系。 

从前述的定理和证明可以看出，其能对这些性质起决定性作 

用，从而将这些性质联系到一起的是构成．厂( )的组成部分 

ef(x)／ex (e-导数)，及 ，(z) 厂(z)／ 与ef(x)／ 的某种 

结合。本文对 Hamming重量为 2 +2 的 H布尔函数对 

多种密码学性质相容性 的研究，可为下一步研究 Bent函数、 

弹性 H布尔函数、旋转对称 H布尔函数对多种密码学性质 

的相容性打下基础。从文中 e-导数对 ，( )的密码学性质起 

着关键影响这一结果来看，在下一步研究 Bent函数、弹性 H 

布尔函数、旋转对称 H布尔函数对多种密码学性质的相容性 

时，ef(x)ex 和f(z)df(z)／dx 也必定会起关键性作用 ， 

成为研究相关问题的锁钥。 

另外 ，文中另一重要结果就是利用 e_导数和导数，导出了 

公式法和级联法两种求解 Hamming重量为 2 +2 的 H 

布尔函数最低代数次数零化子的方法，并给出了两种方法适 

用的函数类别及特点。这些结果也将作为我们今后对其它类 

别 H布尔函数、一般布尔函数的代数次数及代数免疫性研究 

的一个方法性的基础。因此，本文的研究结果是重要的。 
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