
第 42卷 第 3期 
2015年 3月 

计 算 机 科 学 
Computer Science 

Vo1．42 No．3 

M ar 2015 

一 种 AVR环境下 KLEIN分组密码抗计时和缓存边信道 

攻击的快速保护方法 
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摘 要 随着物联网应用的广泛兴起 ，轻量级分组密码算法在资源受限环境下的应用前景得到 了广泛关注。在物联 

网应用中，攻击者往往采用边界信道的方式对相应设备进行密钥恢复攻击。在 RFIDSec 2011会议上，Gong等人提出 

了一种新的适用于物联 网资源环境下软件实现的轻量级分组密码算法 KLEIN[ 。从 AVR微处理器的特点出发 ，基 

于 AVR汇编语言给出了KI EIN分组加密算法的 bitslicing实现。在实现过程 中，分别基于读取和存储操作进行相应 

的优化，降低了算法在 MixNibbles步骤 中的计算复杂度 ，从 而使得 KLEIN算法能通过 bitslicing方式对计时(Ti— 

ming)和缓存(Cache)边信道攻击方式进行防御。从 AVR平台的实际试验结果来看，优化后的 KLEIN算法的 bitslic— 

ing实现在 AVR微处理器平台上具有实用性。 
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Abstract W ith the rapid development of IoT (Internet of Things)applications，lightweight block ciphers are widely fo— 

cused in the applications of resource-constrained environments．In loT applications，attackers often use side-channel in— 

formation to recover secret keys．At RFIDSec 201 1，Gong et a1．proposed a new lightweight block cipher named KLEIN 

for the software implementation in resource-constrained environments．W e proposed a bitslicing implementation of the 

KI EIN block cipher based on AVR ASM．In the implementation，look-up tables and logical operations are combined for 

reducing the computational costs in the M ixNibhles step，which leads to a better balance between the algorithm’s speed 

and storage．Our experiments on AVR show the bitslicing implementation of KI EIN is feasible for practical applica— 

tions． 
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1 引言 

随着物联网(Internet of Things)应用的不断发展，相关 

信息安全问题也得到了越来越多的重视。轻量级密码学算 

法，特别是轻量级分组密码算法_] ]，由于可以在低功耗环境 

下保证数据的机密性和完整性，因此在物联网安全中起着非 

常重要的作用。由于密码学算法分析与设计技术的成熟，采 

用传统密码学分析方法对于相关应用的实际威胁往往较小， 

但攻击者可以通过能量、时间或存储上所产生的边信道信息 

进行攻击，在实际中往往更加具有威胁性l_6 j。 

bitslicing实现技术[8]最初用于 DES分组加密算法的边 

信道(Side-channe1)保护。在 bitslicing实现中，每一个输入分 

组都将基于比特的方式来进行计算操作。由于每一个比特的 

处理均由相同的处理步骤得到最终输出，算法实现在抵抗计 

!t~(Timing)和缓存(Cache)边信道攻击[9-12]上具有非常好的 

安全性。虽然在安全性上得到提高，但由于 bitsticing技术将 
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此在 bitslicing上不需要进行特殊处理。所以在软件实现上， 

我们可以通过块移位和 S盒置换操作一并处理的方式(例如， 

输入为a，b，c，d 4个4比特块，本来 s盒输出为 s[n]{j sEb3 

ll sD]fI SEd]，然后再进行 RotateNibbles步骤，现改为直接 

输出sD]jI SEd]ll SEmi Il sEb])，将 RotateNibbles步骤和s 

盒操作步骤合并，从而在不改变算法及其安全性的情况下简 

化了 RotateNibbles步骤的开销。由于在汇编代码实现 中单 

独的块移位操作需要寄存器移位操作进行处理，因此该步骤 

虽然在技术上并无创新，但与标准实现相比，在实际中能略微 

降低 RotateNibbles和 S盒运算的整体时间开销。 

3．3 MixNibbles步骤 bitslieing方法 

在 KI EIN算法中，MixNIbbles步骤与 AES的 MixCo- 

lumns步骤在运算上是一致的，不同之处在于 AES面向 128／ 

192／256比特进行处理，而 KI EIN算法只需处理 64／80／96 

比特。AES的快速实现采用了 256比特查表的方式，将 Mix 

Columns当中所用到的GF(28)上的乘法运算均转换为若干 

次查表运算与异或运算相结合的结果l1 。在 MixNibbles的 

bitslicing实现上，我们基于该矩阵运算的特点，给出了每一个 

字节运算的布尔函数表达式，如下： 

bij IO=a(i)4j l 7① a( +1)4j 1 0 o a(i+1) I 7 o Ⅱ(i 

+2)4 l 0① n( +3)4jl 0 

bij l l一“(i)4j f 0① a(i)4j『7① ＆( +1)4j l 0① n( +1) 

4 1① Ⅱ( +1)4jl 7① a( +2)4jl1 0 a( +3) 

I 1 

6圳 2一n( ) 1① ＆( +1)4j l 1 0 n(i+1)4j I 2① a(i 

+2)4jI 2① n( +3)4jl 2 

bij l 3一n(i)4j I 2①a(i)4jI 7① n( +1)4j l 2① n( +1) 

4 I 3① “( +1)4j l 7① n( +2)4j 3 o n( +3) 

l 3 

6圳 4=a(i)4ji 3① a(i)4j1 7① n( +1)4jj 3① cz( +1) 

4 4① “( +1)4j 7 O Ⅱ( +2)4jl 4① a( +3) 

4 i 4 

bij 5一Ⅱ(i)4j l 4① d( +1)4j l 4① n( +1)4j I 5① 口(i 

~2)4j}5 o a( +3) 5 

bij1 6一“(i)4j1 5① n( 十1) 1 5① n( +1)4 1 6 o a(i 

- +-2)4jI 6① n( +3)4 I 6 

bijl 7一“( )4 l 6① “( +1)4jI 6① a( +1)4j 7① “(i 

+2)4jl 7① Ⅱ( +3)4jl 7 

其中，n l 0代表 MixNibbles步骤中第 i行、第 列所在字节 

的第 0个比特。 

3．4 基于读取特性的操作优化 

在 AVR微处理器环境下，要读取一个数组 中的元素，计 

算其下标通常是复杂的，尤其在基于 3．3小节方式转换后的 

MixNibbles步骤，下标形如(( +1) 4)*8+ *32，在 +1 

和 已知的情况下，仍然需要 2次 1sr、10次 lsr和 1次 add操 

作。原来采用的方法是每读取一个数据只更新一个值 ，即： 

CAI CUI ATE i 4-+-j 

READ a(i)4jI 7 

CAI CUI ATE(i+1) 4-+-j 

READ a(i+1)4j f 0 

READ a(i+1)4j 7 
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b 。一 a(i)4j l 7 XOR a(i+1)4jl 0 XOR a(i+1)4jl 7 

CAI CUI ATE i 4+i 

READ a(i)4j1 0 

READ a(i)4jf 7 

CALCULATE (i+1) 4-+-j 

READ a(i+1)4j i 0 

bijl1一a(i)4jl 0 XOR a(i)4jf 7 XOR a(i+1)4jf 0 

这样会增加下标计算和取数的操作。优化后采取的方法 

是读取一个数据更新所有与此数据相关的值 ，即： 

CAI CULATE i 4+i 

READ a(i)4jI 7 

b 1 0一a(i)4j 7 

b l1一b l1XOR a(i)4jl 7 

bijf 3一b l 3 XOR a(i)4jI 7 

b i4一b 4 XOR a(i)4jl 7 

此方法以增加空间的开销为代价，需要保存 bij『0到 bij 

7的值。与优化前的实现相 比，需要额外 8个寄存器进行存 

储，但该值是保存在寄存器中的，实验数据表明这并不会增加 

实际运行时的内存开销，且根据 MixNibbles步骤的特点，可 

线性读取数据 n的值 。在 AVR微处理器环境下 ，线性取值 

只需指针加 1：LD Rd，Xq-。 

3．5 基于存储特性的操作优化 

在 AVR微处理器环境下 ，变量存放在 RAM 中，地址是 

16位的，寄存器是 8位的，因此需使用两个寄存器分别保存 

高位地址和低位地址。而对数组变量进行读写操作，就必须 

修改高位地址寄存器和低位地址寄存器。采用原来的方法更 

新 bt— state[ 。 的值： 

LowAddress~*--LowAddress+offset(0x14) 

HighAddress'~-HighAddress+ carry(0 or 1) 

bt state[HighAddress l LowAddress]一 0x01 

利用存储特性来调整数据位置，使得所有数组变量都不 

跨越低 8位的地址空间(carry为 O)，从而省去了所有对高位 

地址寄存器的操作。采取优化后的方法更新 bt—statë2。 的 

值： 

I．owAddress'*-I owAddress+offset(0xl4) 

bt
_ state[HighAddress l LowAddress]·一Ox01 

4 实验结果 

为了测试 bitslicing优化实现后的 KI EIN算法的实用 

性 ，我们采用 ATMEL ATtiny45系列微处理器作为实验平 

台，在平台上使用 AVR汇编语言 (编译环境 AVR Studio 

4．12)来实现 KLEIN-80加解密算法。ATtiny45系列微处理 

器具有 4k字节可编程 Flash ROM，256字节 EEPROM，256 

字节 SRAM，工 作模 式下主 频可 自适应 调整，最 大可 为 

2OMHz。 

KI EIN算法在 AVR微处理器上的实现开销比较如表 2 

所列 。 

为了体现 3．4节和 3．5节中所提出的针对 AVR汇编的 

优化方法的效果，将优化前后的 bitslicing KI EIN算法也做 

了比较。各项性能数据均由 AVR Studio 4．12测试给出，其 

中代码大小是加解密算法所占Flash ROM 的字节数，内存开 



销为所占SRAM 的字节数，处理速度则是算法加、解密一个 

分组所需要的微处理器时钟数。 

表 2 KI EIN算法在 AVR微处理器上的实现开销比较 

KLEIN算法在 AVR微处理器上的加解密速度比较如表 

3所列。 

表 3 KI EIN算法在 AVR微处理器上的加解密速度比较 

从表 2与表 3给出的性能数据可以看出，采用 bitslicing 

方法来实现 KLEIN算法大大增加了加解密所需的时间开 

销 ，但在实现的内存和代码大小开销上符合 AVR硬件环境 

限制的要求。造成该测试结果的关键在于基于比特而不是字 

节来进行加解密运算操作 ，对速度的影响十分明显。尽管在 

速度上与面向字节的实现相比没有优势，但 bitslicing实现能 

将每一次运算都规约到结果 的一个 比特。根据 B．haml8]和 

KonighoferE。]的理论分析 ，bitslicing算法后的 KLEIN算法的 

加解密时钟周期将是固定值，对于不同的输入值的处理时间 

几乎相等 ，从而边信道攻击者无法从计算或存储的时间差异 

性上获得优势(由于 AVR汇编一行代码 即为一个时钟周期， 

基于 AVR汇编的 KLEIN分组密码 bitslicing伪代码实现能 

从理论上证实该结论)。而未采用 bitslicing保护技术实现的 

代码处理时间在输入值不同的情况下将会产生差异性。上述 

分析结果也体现在我们对加解密算法时钟周期的测试结果 

上。同时根据表 3中具体工作频率下的加解密速度来看， 

bitslicing后的KLEIN算法仍然在毫秒级别，可以满足 AVR 

设备上的加解密要求。由于分组密码算法仅仅具有理论上的 

安全性，往往会造成实际中的安全性问题，因此上述 bitsticing 

实现在需要抵抗计时和缓存攻击的边信道应用场景下具有很 

好的实用性。基于 AVR汇编 KLEIN分组密码 bitslicing伪 

代码如下。 

Encrypt： 

Begin 

round
—

key= key 

state-- plain 

for i in E1．．rounds]do 

call add
—

RoundKey 

call keySchedule 

state= sbox(state) 

cal1 RotateNibbles 

call MixNibbles 

endfor 

cipher=stateA round
—

key 

End 

Decrypt： 

Begin 

round
_

key=key 

foriin[1．．rounds]do 

call keySchedule 

endfor 

state=cipher A round
—

key 

fori in Eo．．rounds一1]do 

tem p—state— state 

根据 temp—state和 xtime函数更新 n和 v 

根据 u，v和 temp—state更新 temp—state 

根据 temp—state更新 U和 v 

v— xtime(v) 

根据 U，v和 temp—state更新 state 

state：sbox(state) 

逆转 round key 

state=state A round
—

key 

endfor 

plain= state 

End 

add_RoundKey： 

Begin 

state=state^round
—

key 

End 

keySchedule： 

Begin 

更新 roun key值 

End 

shox： 

INPUT state 

OUTPUT tmpl 

Begin 

根据 tmpl初始化 x 

Y0一Y1一 Y2一 Y4一 Y5一Y6—0x01 

READ XO 

Y0一Y0A x0 

Y1一Y1 AX0 

READ X1 
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Y0一Y0A X1 

Y2一Y2A Xl 

Y3一Y3A X1 

同理读取 X2到X7的值 

更新 YO到 Y7的值 

根据 Y更新 tmpl 

End 

RotateNibbles： 

Begin 

state循环左移两个字节 

End 

MixNibbles： 

1NPUT state 

OUTPUT state 

Begin 

把 8字节 state扩展为 64字节 bt—state 

for j in[O．．1]do 

for i in rO．．3]do 

READ bt
—

state[(i*8+j*32)+73 

temp[i*8+j*32]=bt—state[-(i*8+j*32)+7] 

temp[-(i*8+j*32)+1]一bt_state[(i*8+j*32)+7] 

tempi(i*8+j*32)~3]=bt_state[(i*8+j*32)+7] 

temp[-(i*8+j*32)+4]一bt—state[-(i*8+j*32)+7] 

READ bt
— state~((i+1) 4)*8+j*32] 

temp[i* 8+j*32]一temp~i*8+j*322 A bt—state 

[((i+1) 4)*8+j*32] 

tempi(i*8+j*32)+11一temp[(i*8+j*32)+1]A 

bt
—

state[-((i+1) 4)*8+j*32] 

同理读取 bt—state各值 ，更新 temp各值 

end for 

endfor 

把 64字节 temp压缩为 8字节 state 

End 

xtime： 

Begin 

if((input＆．0xS0)一一 O) 

。utput一(input< < 1)^OxO0； 

else 

output一 (input< < 1)^0xlB； 

End 

结束语 随着密码学在实际中的广泛应用，在现实中针 

对密码学算法特别是分组加密算法的攻击方法已由传统的密 

码学分析转为各种边信道分析方法。本文基于 bitslicing的 

思想 ，将轻量级分组密码算法 KI EIN的面向字节实现转换 

为能抵抗计 时和缓存边信道攻击 的 bitslicing实现。针对 

AVR汇编的特性，我们给出了基于读取与存储特性的优化方 

法。优化后的 KI EIN算法的 bitslicing实现的加解密速度在 

AVR平台上可以满足实际应用的需要。在未来的工作中，我 

们将基于上述 bitslicing实现，进一步研究抵抗其他类型边信 

道攻击的 KI EIN算法实现及其优化方法。 
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