
第 42卷 第 3期 
2015年 3月 

计 算 机 科 学 
Computer Science 

Vo1．42 No．3 

Mar 2O15 

基于信息熵的 DNS拒绝服务攻击的检测研究 
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摘 要 DNs服务器在 Internet中具有至关重要 的作用，对它进行攻击会影响 网络向用户提供正常的服务。DNS 

Query Flood攻击是最为常见的一种攻击方式，它向 DNS服务器发送大量伪造的域名解析请求，消耗 DNS服务器的 

资源，造成拒绝服务。及时检测到此类攻击的存在至关重要。在研 究 DNS解析过程的基础上，总结 DNS Query 

Flood攻击的特点；根据攻击的特点，结合信息熵来判断网络是否出现异常；利用滑动窗1：2机制来确定是否存在攻击。 
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Abstract DNS server has a vital role in the Internet。and it wil1 affect the network to provide normal services to users if 

DNS is attacked．DNS Query Flood attack sends a lot of fake DNS request to the DNS server，consumes the DNS server 

resources and causes denial of service．So it is very important to detect timely the attack．Based on the study of the DNS 

resolution process，we summed up the characteristics of the DNS Query Flood attack．According to the characteristics of 

attack，we combined the information entropy to determine whether a network abnormalities，and then used sliding win— 

dow mechanism to determine whether there is any attack． 
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1 引言 

随着网络的快速发展，网络安全问题越来越严峻。近几 

年，针对网络层的攻击问题已经得到很好的解决 ，致使攻击者 

因对网络层实施攻击相对较难而转向对应用层发动攻击 ，典 

型的应用层攻击是针对 (域名系统 Domain Name System， 

DNS)服务器的攻击。DNS服务器在设计之初就因其 自身的 

特点存在安全缺陷l1]。目前众多研究专家针对 DNS服务器 

的安全缺陷提出了一些解决方案，例如 IETF提出的 DNS系 

统的安全协议 DNSSEC_2]，但该协议需要更多的系统开销及 

网络资源，后期还需要对相关的数据库和软件进行升级，因此 

该协议也不能很好地解决 DNS安全缺陷问题。由于 DNS服 

务器受到攻击的事件频发，研究者针对 DNS攻击也提出了很 

多检测方法。宗兆伟等人提出了基于统计分析与流量控制的 

DNS攻击检测方法 3̈]。黄宸等人针对 DNS攻击提出基于应 

用层 DDo S攻击检测方法L4]。李锦玲也提出了应用层拒绝服 

务攻击的检测算法 ]。本文在研究 DNS协议和 DNS攻击方 

式的基础上 ，结合目前的研究现状，针对 DNS Query Flood攻 

击提出基于信息熵的检测方法。 

2 DNS服务及攻击方式 

2．1 DNS服务 

域名系统是 Internet上最为关键的基础设施，其主要作 

用是提供域名与 IP地址之间的转换，保障其他网络应用(如 

网页浏览、电子邮件等)的顺利执行。 

DNS协议支持客户／／R务器模式，当客户端要求解析某 
一 域名的 lP地址或者某一 lP地址的域名时，向 DNS服务器 

发送查询报文；本地服务器先搜索本地高速缓存 ，若缓存中存 

在 IP地址和域名的资源记录，则直接返 回给客户端；若不存 

在则进行递归查询获得相应的资源记录，把新的资源记录保 

存在高速缓存中并向客户端发送应答报文。 

但是，DNS服务器本身存在诸多的安全缺陷【_4j，例如无 

正确认证性、无连接性、无状态性，而 DNS服务器又是一个开 

放的体系，这些安全缺陷在某些时候可被攻击者利用而对 

DNS服务器发动拒绝服务攻击。 

2．2 DNS攻击的方式 

针对 DNS服务器的攻击有多种形式，常见的攻击有以下 

几种。 

(1)DNS Query Flood攻击 

DNS Query Flood攻击采用的方法是向被攻击的服务器 

发送大量的域名请求。通常，请求解析的域名是随机生成的， 

或者是网络中不存在的域名。被攻击的 DNS服务器在接收 

到域名解析请求后，首先会在服务器缓存上查找是否存有对 

应的域名，如果未查找到或该域名无法直接由当前服务器解 

析，DNS服务器则向其上层 DNS服务器递归查询域名信息。 

在该情况下，域名解析的过程给服务器带来了很大的负载，当 
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域名解析请求超过每秒钟某一既定数量时就会造成 DNS服 

务器解析域名超时。 

通常攻击者使用的手段为 ： 

①利用发包程序向 DNS服务器发送不带任何数据的空 

包。该类数据包本身并不符合协议规定，服务器收到报文后 

将直接丢弃。因此，这种攻击方式在攻击流量很小的情况下 

不会有明显的效果。 

②利用程序构造 DNS请求固定 的域名。该种方法不停 

地向 DNS服务器发送请求，最终造成 DNS服务器的瘫痪。 

③利用伪造程序向 DNS服务器发送随机伪造的域名解 

析请求。这样，DNS服务器就会不停地进行字符串匹配，造 

成大量 DNS服务器资源的消耗。 

(2)欺骗式攻击 6̈ 

攻击者先执行利用型攻击 (如缓冲区溢 出、特洛伊木 马 

等)侵入 DNS服务器的高速缓存，并诱导其存储虚假的信息， 

或是获得Root权限改变服务器的转换表，使不同的域名映射 

到同一 IP地址，即被攻击 目标的 IP地址。这时，用户发出一 

个域名解析请求后，收到的应答报文中关于相应的IP数据是 

被攻击 目标的 IP而非用户所要查询的 IP。 

3 DNS拒绝服务攻击的检测 

3．1 检测原理 

通过分析比较正常情况时的 DNS数据和攻击发生时的 

DNS数据，在拒绝服务攻击发生时，可以得到如下特征。 

(1)域名解析的成功率会降低：由于攻击使用的都是伪造 

的域名或者随机伪造的 IP地址，此类域名或 IP地址最终会 

解析失败，在这个过程 中会大量消耗 DNS服务器的资源，造 

成 DNS服务器瘫痪。 

(2)网络流量迅速增大：在正常情况下，DNS服务器的工 

作流量在特定的范围内浮动，表现出相对稳定的状态。在拒 

绝服务攻击发生时，攻击者不断向 DNS服务器发送伪造的域 

名或者 IP地址，快速消耗 DNS服务器 的资源，造成流量增 

大，引起流量突变。 

根据上述两个 DNS服务器数据的变化特征，本文针对 

DNS Query Flood攻击提出了一种基于信息熵的检测方法。 

3．2 检测方法 

1．参数的定义 

(1)时间窗 T。时间窗 T是指一个时间段 ，通过分析 T 

时问段内的 DNS数据流量，获得该时间段 内 DNS数据流量 

的变化情况。 

(2)域名解析成功率 只。统计上述时间窗 丁内的 DNS 

请求总数 N、域名成功解析的数 目 ，从而计算出时间窗 T 

内域名解析的成功率 ： 

P 一N ／N (1) 

(3)域名解析成功率信息熵 H。利用(2)中的域名解析 

成功率计算信息熵值 ，从而判断网络 中是否出现异常。信息 

熵值公式如下： 

H一一∑ log(p ) (2) 

(4)滑动窗口m。将待检测的 DNS请求包的源 IP地址 

序列引入滑动窗 口，窗 口大小定位 m，利用滑动窗口算法计算 

源 IP地址的信息熵值。 

2．检测步骤 

(1)利用 Wireshark软件抓取正常情况下 DNS数据包， 

分析得到正常情况下域名解析成功率信息熵值的变化情况。 

对每隔时间窗T抓取的数据包进行分析，每次处理分析特定 

数量的数据包 ，则每个时间窗 T内计算得到一系列域名成功 

解析的概率值 ，记为 P一{P ， 一1，2，⋯， )。然后利用式(2) 

按特定的周期计算概率的信息熵值 ，记为 H一{Hi，i一1，2， 
⋯

，k}。 

(2)对于攻击者来说，为了安全，每次按照一定的时间间 

隔发送攻击包实施攻击，每次攻击的时间较短，根据这一特点 

抓取待检测数据包，能够减少 DNS服务器的开销。为了尽量 

准确地分析网络中的异常流量，在攻击检测时，定义时间窗 

T=0．5小时，在 DNS服务器上抓取数据包进行分析，每次间 

隔 5分钟。这样做的优点是时间窗口 T的大小可以根据实 

际网络环境进行配置，当网络繁忙时可缩短抓包间隔，增加抓 

包时间，这样可增加灵活性 ，提高抓包准确性。 

(3)采用步骤(1)的算法计算待检测数据流中域名解析成 

功率的熵值。 

(4)利用(3)中得到的熵值序列与正常情况下信息熵值进 

行 比较，得出信息熵值的变化情况，即是否发生信息熵值突 

变，从而判断 DNS服务器是否出现异常。 

但是，并不是所有的熵值突变都是 DNS拒绝服务攻击造 

成的。在正常网络环境下服务器由闲到忙，或者在同一时间 

段内大量用户访问同一站点 ，同样也会造成信息熵值的突变。 

为了提高检测方法的准确率 ，降低误判率，必须要将正常网络 

引起的熵值突变和攻击发生时引起的网络突变区分开来。 

实际上，造成上述现象的主要原因就是在很短的时间内， 

存在大量的域名解析请求 ，而这些域名请求在正常情况下和 

攻击情况下是不 同的。对 DNS服务器的大多数攻击，源 IP 

地址的分布都会存在异常，反映在信息熵上则是源 IP地址的 

熵值与正常情况下的熵值产生较大的偏差。 

基于这一特点采用滑动窗口机制_5 统计域名请求数据包 

的源 IP地址的信息熵值，即采用一个固定大小的滑动窗口， 

在此窗口内计算每个 IP地址出现的概率。窗 口的大小可以 

进行调整，具体步骤如下： 

①对源 IP地址序列引入滑动窗 口，每个窗口取 m个源 

IP地址。 为最大窗口容量。 

②计算滑动窗 口内每个源 IP地址出现的概率 ，记为 P一 

{P ， 一1，2，⋯，￡}，z表示一个窗口内不同源 IP地址的个数 

(1≤z≤m)，然后利用式(2)计算窗口内源 IP地址的熵值。 

③取出当前滑动窗口中第一个源 IP地址在滑窗中的出 

现次数和相应概率 ，概率记为 P 。 

④滑动窗口向后推移一项，原滑动窗口中第一项移出，原 

第 m+1项移入滑动窗口中。重新计算 P ，也就是移出的 IP 

地址在当前窗口中的概率，即P 一P +1／m；并计算移入的 

源 IP地址在当前窗口中的概率，若移入的源 IP地址在上一 

个窗 口中出现过，假定其概率为 P，(1≤ ≤z)，则更新 P 的 

值，P —P，+1／m；若未出现，则计算该源 IP地址的概率， 

P件1—1／m。 

⑤根据以上步骤，对于每个滑动窗口都能计算出窗 口内 

当前源 IP的熵值。这样，可以计算得到一系列的熵值，记为 

H一( ， 一1，2，⋯，t}，t为滑动窗口总数。 

在正常情况下，源 IP地址分布比较稳定 ，因此信息熵值 
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也在一定的范围内波动。一般来说，由于攻击源数据包的源 

IP地址是随机生成的，随机性较大，对源 IP地址进行统计分 

析得到的信息熵值会大于正常情况。而在网络拥塞的状况 

下，数据包的源 IP都是真实的且经常出现的，随机性较小，这 

样统计出来的熵值与正常情况下比较会变小。 

由此根据源 IP地址的熵值变化情况来区分是网络拥塞 

情况下造成的域名解析失败率增大，还是攻击情况下造成的 

域名解析成功率变小。 

4 实验方案与结果分析 

为更好地验证该方法的有效性，在 windows server 2003 

环境下搭建 DNS服务器 A、B、C，DNS服务器 A、B、C之间可 

以递归查询，并设置了Web服务器、客户端和攻击端，如图 1 

所示。在搭建好的环境上利用 Wireshark软件抓取 DNS服 

务器 A的数据包并对其进行分析。实验中根据常见的 DNS 

攻击方法和原理，采用 C语言实现了DNS Query Flood攻击 

程序，攻击端每隔 l毫秒向搭建好的 DNS服务器 A发送一 

个源 IP地址伪造的域名解析请求 ，让 DNS服务器 A不断进 

行域名解析，耗尽其资源，并在 DNS服务器端 A抓取DNS数 

据包进行检测。 

攻击端 

图 1 实验环境结构 

主要步骤如下： 

首先，在客户端访问 Web服务器，利用 Wireshark软件 

在 DNS服务器 A上抓取正常情况下的 DNS数据包，统计在 

正常情况下域名解析成功率的变化情况，并计算出正常情况 

下域名解析成功率信息熵值。如图 2所示，在正常情况下，域 

名解析成功率信息熵值在 0．150．25之间波动，相对平稳，未 

出现突变。 

图 2 正常情况下域名解析成功率熵值变化 

其次，向 DNS服务器 A发送攻击程序 ，并继续抓包，我 

们抓取半小时的数据包进行统计分析。利用程序统计每 20 

个 DNS数据包中请求数据包数目和成功应答数据包数 目，计 

算域名解析的成功率，从而得到一系列域名解析成功率。在 

此基础上，每3个概率计算一个信息熵，得到域名解析成功率 

信息熵值序列 ，通过信息熵值的变化情况来判断 DNS服务器 

是否出现异常。 

由冈 3可见，在 DNS服务器没有受到攻击时，信息熵值 

在 0．140．5之间波动(如图中的 1—2批次)；当向 DNS服务 
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器实施DNS攻击时，信息熵值会突变到很大的范围内，因为 

在 DNS服务器是否受到攻击时，域名解析的成功率会大大降 

低(如图中的 3—19批次)。但随着攻击的结束，DNS服务器 

慢慢恢复正常，相应的域名解析成功率会升高，信息熵值又会 

降低到很小的范围内。通过图中熵值的突变情况来判断 

DNS服务器是否存在异常。 

图3 待检测数据包域名解析成功率信息熵值变化情况 

然后，结合滑动窗 口机制进一步确定是否发生 DNs攻 

击。仅通过以上的方法并不能准确判断 DNS服务器受到攻 

击 ，因为网络拥塞也会造成域名解析失败，其信息熵值也发生 

变化。针对这一情况 ，结合采用滑动窗 口分析请求报文的源 

IP地址的变化情况。在保证精确度的情况下，滑动窗 口的大 

小 由上文中每次处理的数据包而定 ，这里滑动窗口大小 取 

55。一般情况下，大多数针对 DNS服务器的攻击数据包源 

IP都是随机生成的，反映在信息熵上，熵值会大于正常情况 

下的熵值。而在网络拥塞的情况下，数据包的源 IP地址是真 

实的，并且都是经常出现的，随机性较小，计算出来的熵值应 

该小于正常情况下的熵值，如图 4所示。 

图4 待检测数据包源 IP信息熵 

考虑从图 4中可以看 出，攻击前，源 IP地址的信息熵值 

保持在较小的范围内，随着 DNS攻击的实施 ，即图 3中域名 

成功率信息熵值发生突变后，图 4中源 IP地址的信息熵值也 

会相应地呈现逐渐变大的趋势。当滑动窗口内都充满攻击数 

据包的源 IP地址时，且窗口内每个 IP地址 出现的概率都相 

同时(即窗口内每个 IP地址出现的概率为 1／m)，信息熵达到 

最大值。当对 DNS服务器攻击停止后，源 IP地址的信息熵 

值呈现逐渐变小的趋势 当窗 口中不存在攻击数据的 IP地 

址时，源 IP地址的熵值趋于稳定。 

根据源 IP地址的熵值变化情况来看 ，结合上述域名解析 

成功率的熵值变化情况可以准确判断 DNS服务器是否存在 

攻击。利用域名解析成功率计算熵值 ，如果熵值有突然变大 

的情况，说明 DNS服务器存在异常；为了区分这种异常是攻 

击造成的还是网络拥塞情况下造成的，采用了滑动窗口机制 

的方法对源 IP地址进行统计分析计算其信息熵值，针对源 

IP地址是随机生成的攻击来说，其源 IP地址的熵值与正常 

情况下相比会变大，而在网络拥塞的情况下 ，其源 IP地址都 

是真实的，随机性较小，熵值与正常情况下相比会变小。因此 

将两种方法结合能够准确地判断 DNS服务器中是否存在攻 

击 。 



 

结束语 本文提出了一种针对 DNS Query Flood攻击的 

检测方法，其利用域名解析的成功率计算出信息熵值，根据信 

息熵值的变化情况来判断 DNS服务器是否 出现异常。在判 

断 DNS服务器出现异常的情况下，利用了滑动窗口进一步判 

断源 IP地址的信息熵的变化情况，从而判断 DNS服务器是 

否受到了攻击，并通过实验验证了该检测方法的有效性。这 

两种基于信息熵的方法结合起来使用可以有效准确地检测到 

攻击，提高检测的准确率，在某种程度上降低了漏报率；同时 

这种方法不需要设置阈值，这就避免了因经验不足而设置错 

误阈值的情况。 
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(上接 第 127页) 

(1)识别资源的功能块／功能块要素。这里功能块的定义 

为资源(硬件、软件)中能够影响到资源功能安全的最小元素， 

一 个功能块可由许多功能块组成 (功能综合)，组成功能块的 

部分成为功能要素。例如，一个用于控制容器燃油容量的安 

全阀门可以分解为图8所示的功能块 。 

功能块l 功能块2 功能块3 

图 8 安全阀门一功能块分解示例 

(2)将(1)中的功能块／功能块要素映射到子系统／子系统 

要素。子系统／子系统要素是一个物理实体的概念，是功能 

块／功能块要素的实现。一个子系统可以包括多个其它子系 

统，构成子系统的部分称为子系统要素，其失效会影响整个资 

源的失效，例如上例中构成安全阀门的每个子系统(水位传感 

器、可编程逻辑电路和阀门)失效都会影响到安全阀门的功能 

失效。对于子系统／子系统要素，其安全性分析需要考虑架构 

方面的约束和失效概率方面的要求。 

(3)通过对资源的功能块 、子系统分解，我们可以采用基 

于 Event-B和 AltaRica进行建模分析，这里不再赘述。 

结束语 本文针对综合化航空电子系统安全性分析存在 

的失效模式完备性和动态失效问题以及数据一致性问题，提 

出了基于模型驱动的安全性分析方法 ，分别从应用操作层、功 

能层和资源层对航电系统建模 ，借助形式化工具能够实现 3 

个层次上的语义一致性 ，从而从源头解决系统设计与安全性 

工作的相互分离的现象。本文的工作主要有如下 3点： 

(1)对综合化航空电子系统特征和安全性分析流程进行 

了分析，提出了现有工程实践中存在的问题； 

(2)提出了基于模型的安全性分析流程和方法，实现了系 

统设计与安全性设计的集成； 

(3)提出应用操作、功能和资源层分别建模的方法，并以 

航电系统安全性分析实例对提出的方法进行了验证。 
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