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无证书强指定验证者签名方案 

张亦辰 李继国 钱 娜 

(河海大学计算机与信息学院 南京 211100) 

摘 要 无证书强指定验证者签名，能够很好地解决传统密码体制下强指定验证者签名证书管理复杂问题和基于身 

份密码体制下强指定验证者签名的密钥托管问题 ，因此研究无证 书强指定验证者签名具有重要的理论意义。提 出了 

一 个无证书强指定验证者签名方案。基于CDH(Computational Diffie Hellman)问题和 CBDH(Computational Bilinear 

Diffie-Hellman)问题困难假定，在随机预言模型下证明了该方案对 自适应选择消息攻击是存在不可伪造的，分析表明 

该方案具有较小的计算代价和通信代价。 
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Certificateless Strong Designated Verifier Signature Scheme 

ZHANG Yi—then LI Jbguo QIAN Na 

(College of Computer＆ Information Engineering，Hohai University，Nanjing 211100。China) 

Abstract It has great academic significance to research certificateless strong designated verifier signature(CI SDVS) 

that can solve the certificate management complexity problem in traditional public key cryptosystem and key escrow 

problem in identity-based public key eryptosysterm W e constructed a CLSDVS scheme and proved that our scheme is 

existentially unforgeable against adaptive chosen message attack under the assumption of the computational bilinear Dif～ 

fie-Hellman problem and computational Diffie-Hellman problem in the random oracle mode1．Then，we analyzed the 

computation COSt and communication cost of our scheme． 

Keywords Public key cryptography，Certificateless signature，Strong designated verifier signature，CBDH problem， 
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1 引言 

在 1996年欧密会上 ，Jackobssonc 等人首次提出了具有 

指定验证者的签名方案。在指定验证者签名中，签名人能够 

指定可以验证其签名的人，只有指定验证者才能判别签名人 

是否对消息签了名 ，同时签名人又不能完全控制其签名的验 

证。指定验证者签名不但解决了标准签名中任何人都可以验 

证签名的问题，而且解决了不可否认签名中签名人完全控制 

签名的问题。但是这样的指定验证者签名由于任何人都可以 

验证签名有效性，可以确定潜在的两个签名者：签名者和指定 

验证者，因此如果签名在发送途中被截取，敌手就可以判断是 

谁做的有效签名。 

为了解决以上问题，2003年 Saeedniat 等人提出了强指 

定验证者的概念，签名的验证需要引入指定验证者的私钥。 

强指定验证者签名中任何人都能生成一个与原始签名不能区 

分、具有相同分布的副本，只有指定验证者借助 自己的私钥才 

能验证原始签名的有效性。强指定验证者签名 的概念一提 

出，便有很多学者进行了研究l3。。]。 

对于传统的公钥密码体制下的指定验证者签名，签名者 

的公钥本质上就是签名者自己选择的一个随机字符串，无法 

证明给定签名者的身份，需要一个可信的第三方用一个证书 

来将公钥和签名人的身份绑定 ，所以在验证一个签名之前首 

先需要验证公钥的有效性，并且证书管理的过程需要很大的 

计算量和很强的存储能力。针对这一问题，Susilo、Zhang和 

MuE<于 2004年提出了基于身份的强指定验证者签名 ，解决 

了传统公钥密码体制的两次验证问题，随后又有很多基于身 

份的指定验证者签名方案被提出 7̈删 。然而基于身份的指定 

验证者签名仍存在密钥托管问题 ，文献E8]提出了一个新的基 

于身份的广义指定验证者签名方案，其通过引入两个 PKG的 

方法部分地解决了密钥托管问题，但是仍无法从根本上解决 

密钥托管问题 。 

为了更好地解决传统公钥密码体制和基于身份密码体制 

下指定验证者签名 的固有问题 ，2006年 Huang等l】 ]首次提 

出了无证书的指定验证者签名的定义，并给出了一个具体的 

方案，证明了方案的安全性。随后，文献[15—18]也提出了有 

效的无证书指定验证者签名方案。其中，文献[15]提出了无 
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证书的短指定验证者签名方案，其有效地缩短 了签名长度。 

文献E163提出了一个有效的无证书强指定验证者签名，并证 

明了方案的安全性。文献[17]首次提出了无证书广义指定验 

证者签名的概念和构造，文献[18]中将这个概念扩展到了无 

证书的广义指定多个验证者签名，并给出了一个有效的签名 

方案 ，该方案满足无证书指定验证者签名的安全要求。 

本文基于 CDH和 CBDH 困难 问题假定，构造了一个无 

证书强指定验证者签名方案，并分析了方案的通信代价和计 

算代价；在随机预言模型下证明了方案的安全性 。该方案解 

决了传统公钥密码体制签名中的证书管理复杂问题和基于身 

份指定验证者签名中的密钥托管问题。 

2 双线性映射及困难问题 

2．1 双线性映射 

定义 1(双线性映射) 设 G1是阶为大素数 q的加法群， 

G2是阶为大素数 q的乘法群。P是 G 的生成元，G1，G2之 

间的映射 e：G1×G1一G2如果满足以下性质 ，则称为双线性 

映射。 

双线性性：对所有 P，Q∈G1，a，b∈Z0，有 e(aP，6Q)一 

e(P，Q) ； 

非退化性 ：存在 P，Q∈G1，使得 e(P，Q)≠1； 

可计算性 ：存在一个有效的算法，对所有 P，Q∈G1，可以 

计算 P(P，Q)。 

2．2 困难问题 

设 G 是阶为大素数 g的加法群，G2是阶为大素数 q的 

乘法群。P是G 的生成元，e：G1×G1一G2是双线性映射。 

定义 2(CDH 问题) 对于 a，b∈ ，给定 P，aP，bP∈ 

GI，计算 abP。 

定义 3(CBDH问题) 给定 P，aP，bP，cP∈Gl，其中 口， 

b，cE 且未知，计算e(P，P) ∈G2。 

3 无证书强指定验证者签名的定义和安全模型 

3．1 无证书强指定验证者签名的定义 

参照文献[16]中对无证书强指定验证者签名的定义，给 

出如下定义： 

无证书强指定验证者签名(CLSDVS)系统中有 3个实体 

参与：签名者 IDA、指定验证者 IDB以及可信第三方 KGC。 

该系统由系统设置、部分私钥产生、用户密钥产生、签名、验 

证、副本模拟 6个算法组成。 

系统设置：输入安全参数 l，生成系统参数 pararn。KGC 

选择主密钥 rusk，并计算主公钥 mpk。公开参数 params一 

{param，mpk}。 

部分私钥产生：输人参数 params、用户的身份 ID 以及 

主密钥 rusk，KGC生成该用户的部分私钥 DJD．， =A，B。 

用户密钥产生：输入参数 params、用户的身份 1D ，输出 

用户的秘密值 和公钥P ，i=A，B。 

签名：输人参数 params、消息 m、IDA的部分私钥 DD 、 

秘密值 s∞ 以及 IDB的公钥P ，输出有效的消息签名对 

(m， )。 

验证：输人参数 params、消息签名对(m， )、IDB的秘密 

值s皿 、部分私钥D皿 以及ID 的公钥P皿 ，判断签名 是 

否为对消息m 的有效指定验证者签名 ，输出dE{aCC，rej}。 

副本模拟：这个算法是由指定验证者运行，用来生成一个 

与原始签名不可区分的副本。 

3．2 无证书强指定验证者签名的安全模型 

类似于文献[16]中的定义，本文定义了两类具有不同能 

力的敌手。第一类敌手是恶意用户，可以得到用户秘密值 ，并 

且可以用 自己随机选择的值替换所有用户的公钥，但是不能 

得到主私钥以及目标用户的部分私钥。第二类敌手是恶意的 

第三方 ，可以得到主私钥以及用户的部分私钥，但是不能得到 

目标用户的秘密值，也不能替换用户的公钥 。无证书强指定 

验证者签名的安全性用下面两个挑战者与敌手之间的游戏来 

描述，并生成该用户的部分私钥 。 

3．2．1 CLSDVS游戏 1 

用以下挑战者与敌手 A 交互的游戏 ，模拟第一类敌手的 

适应性选择消息攻击。 

(1)初始化 ：挑战者运行系统设置算法产生系统参数 加一 

Fam和主公钥mpk，运行用户密钥产生算法产生P皿 ，i=A， 

B(IDA为目标签名者，IDB为目标指定验证者)；并公开参数 

mms={param，mpk}和 PD．( —A，B)。 

(2)部分私钥询问：敌手 AI询问用户 1D (ID ∈{IDA， 

1D })的部分私钥，挑战者运行部分私钥产生算法生成用户 

I 的部分私钥 D皿 。 

(3)公钥询问：询问 ID 的公钥P皿，运行用户密钥产生 

算法产生用户的秘密值和公钥元组([Di， ，P )，iE{1，2， 
⋯ }，将 P皿返回给敌手A 。 

(4)秘密值询问：询问 ID 的私钥 Sm．，挑战者查询包含 

(IDi， 
，
，PjD )(i∈{1，2，⋯})元组的列表 ，将 Sm 返回给敌 

手 AI。 

(5)用户公钥替换 ：敌手 A·随机选择公钥 P 替换任意 

用户 ID 的公钥 P皿 。 

(6)签名询问：询问对消息(ink，1／9,，ID ，P 
．

)的签名，用 

签名算法产生签名 ，返回 给敌手A 。 

(7)验证询问：询问消息签名对( ， ，ID ，J ，P )， 

运行验证算法判断是否为有效的消息签名对，返 回d∈{ncc， 

rej}给 AI。 

(8)伪造 ：敌手 AI给出五元组(优 ， ，IDA，1／9．，P ) 

满足： 

(a) 是 IDA，IDB关于消息 m 的有效签名，且 ( ， 

IDA，IDB)没有在签名询问中询问过。 

(b)IDA，IDB都没有在部分私钥询问中出现过。 

3．2．2 CLSDVS游戏 2 

用以下挑战者与敌手交互的游戏，模拟第二类敌手A 的 

适应性选择消息攻击。 

(1)初始化：挑战者运行系统设置算法产生系统参数 加一 

r口m和主公 私钥对 (rusk，mpk)。挑战者将参数 params一 

{param，mpk}和 msk发送给敌手AI10 

(2)公钥询问：询问任意用户 ID 的公钥 Pm ，运行用户 

密钥产生算法产生用户的秘密值和公钥元组(IDi， ，P ) 

( ∈{1，2，⋯})，将 P仍返回给敌手 A1I口 

(3)秘密值询问：询问非 目标用户 ID (除 目标签名者和 

目标指定验证者之外的用户)的秘密值 SD，查询包含元组 

(jDf， ∞ ，P 
。 )(i∈{1，2，⋯})的列表，将 SⅡ)． 返 回给敌手 

AlI。 

(4)签名询问：询问对消息(mk，ID ，，，]，)的签名，用签名 

算法产生签名 ，返回 给敌手A 
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(5)验证询问：询问消息签名对( ， ，ID ，J DJ)，运行验 

证算法判断是否为有效的消息签名对，返回 d∈{。cc，rej)给 

敌手 A 

(6)伪造：敌手给出四元组( ， ，jDA，ID．)满足以下 

条件 ： 

(a) 是 IDA，ID．关于消息 m 的有效签名，且( ， 

J ，ID一)没有在签名询问中询问过。 

(b)J ，J 都没有在秘密值询问中出现过。 

4 无证书强指定验证者签名方案 

系统设置：输人系统安全参数 z，输 出系统参数{G ， ， 

q，e，P}，其中，G 是阶为大素数 q的加法循环群， 是 阶为 

大素数 q的乘法循环群。P是 G 的生成元，e：G1×G 一 

是双线性映射。 

KGC做如下操作 ： 

步骤 1 随机选择秘密值 ∈ 作为主私钥 ，计算主公 

钥 mpk—P∞ 一sP； 

步骤 2 选择两个 hash函数 ：{0，1} 一G1；H ：{0， 

1} ×G1×Gl—+Z ； 

步骤 3 公开参数 params一(Gl，G2，q，e，P，Ho，H1， 

P )，主私钥 rusk=s保密。 

部分私钥产生 ：KGC用参数 params和主私钥 rusk来产 

生用户的部分私钥 。给定一个用户的身份 ID (i∈{A，B})， 

K( 计算QⅡ)．一H (ID )∈G1，D仍．一5Q』D。。通过秘密信道 

将 Dm发送给用户 ID 作为部分私钥。 

用户密钥产生：输人参数 params以及用户身份 ID ，随 

机选择用户 ID，的秘密值Sm．，计算对应的公钥P『D．一SID，P， 

i∈{A。B}。 

签名：用 户 IDa对 消息 m 签 名，并指定验 证者 JD 。 

ID 随机选择r∈ ，计算 

U—rQffJ 

h—H1(坍，U。SID P11) ) 

一(h／r)D 

一 (U， ) 

验证：用户 ID 得到消息 m的签名 一(U， )，验证签名 

的有效性。计算 h—H (m，U，SIDB Pff)A)，判断 P(V，U)一 

e( Qjf) ，D皿 )。如果满足，则是有效的签名，否则签名无效。 

副本模拟：用户 ID 能够生成有效的副本。J 随机选 

择 r ∈ ，计算 

U 一r QⅣ) 

h 一 H】( ，U ，51D PID ) 

V 一(̂ ／r )D『『] 、 

一 (U ，V ) 

对于无证书的指定验证者签名方案，如果签名者 IDa正 

确地执行签名算法产生的签名 ，指定验证者 JDe可以通过 

验证算法验证 是有效的。 

矗一 Hi( ，U，SIDBP J1)A)= H1( ，U，SIDB SIDA P)一 H1(m， 

U，SID PjD ) 

e(V， )一P((h／r)DiDA，rQ )一P( D仍A，Q 口)一 

e(hsQjDA，QⅡ)B)一P( Q玎)A，DⅡ)B) 

5 无证书强指定验证者签名的安全性分析 

定理 1 在随机预言模型下，基于 CBDH困难问题，该方 
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案对第一类攻击者是存在不可伪造的。 

证明：给定一个 CBDH问题实例 P，P ，P。，Ps∈G ，其中 

P1=aP，P2=bP，P。=cP，a，b，c未知。构造算法 B利用敌手 

A ，计算 e(P，P) ∈G2的值。在证明过程中假设敌手 A-不 

会重复两个相同请求。 

设置：输入安全参数 z，输 出系统参数{G ，G2，q，e，P}。 

方案中的两个 目标用户分别为签名 者 IDA和指定验证者 

IDB。B令 P 一sP=P3一cP，将 { ，Gz，q，e，P，PM}发送 

给敌手A 。 

询问：挑战者 B保存一个包含元组(ID ，a ，Q )的 

列表 H( 一list。Ho—list初始化为空。敌手 AI询问 IDi。 

(1)如果 ID 一让 ，设置 Q肌 ：P1=aP，添加(IDA，上， 

Q )到 Ho—list，返回Qm给敌手AI。 

(2)如果 ID 一IDB，设置 Q 一P2一bP，添加(ID J矗， 

QJD )到 Ho—list，返回 QⅡ)
．

给敌手Al。 

(3)否则，随机选取 O／／D
．

∈ ，计算 CllD．P，将(IDi， 

a肋 。Q )加入 H。一list中，返回 Q 给敌手AI。 

部分私钥询问：敌手询问ID (ID {IDA，IDB})的部分 

私钥 DⅡ)，挑战者查询 H。一list。 

(1)如果已存在，计算 D 一a cP。 

(2)否则，随机选取 口∞．E ，计算 Qm．一Ⅱ肋，P，将(ID，， 

a f『j
，

， 
．
)加入 Ho—list中，并计算 DID，一口Ⅱ) cP，返回 Drfj，给 

敌手A 。 

公钥询问：挑战者 B保存一个包含元组(ID ，Sm ，Pm ， 

a )的列表 pk-list，初始化为空。敌手 A-询问 IDi的公钥，挑 

战者查询 pk-list。 

(1)如果已存在 ，并且 a 一0，返回 Pm给敌手A-。 

(2)否则 ，挑战者随机选取 Sm ∈ ，计算 P『jj．— ．P， 

将(1D ，Sm ，P，『)，O)加入 pt~list中，返 回P皿给敌手AI。 

秘密值询问：敌手 A r询问 ID 的秘密值，挑战者查询 

p~list。 

(1)如果存在，并且 n 一O，返回Sm给敌手A 。 

(2)否则，挑战者随机选取 S∞．∈ ，计算 Pm．一Sm．P， 

将(IDi，5巾，P仍．，O)加入 p~list中，返回SD
，
给敌手Al。 

用户公钥替换：敌手随机选择P，f)EG 替换用户 1Di的 

公钥 ，挑战者查询 pk-list。 

(1)如果存在(IDi，上，P，『]，1)形式元组，则用元组(ID ， 

_．I，P ，1)替换元组(ID ，一-，P盯)，1)。 

(2)否则如果存在(ID ，S珊 ，Pn，0)形式元组，将元组 

(ID ，_-I，P ，1)加入 pt~list。 

(3)否则，挑战者随机选取 ．∈ ，计算 Pm．一5m，P， 

将元组(ID ，Sm．，PⅡ)．，O)和(ID ，上，P ．，1)加入 pt~list中。 

H 询问：挑战者 B保存一个包含元组(m ，U ，Ti，h )的 

列表 H。一list，初始化为空。敌手询问( ，Ui， )，挑战者随 

机选择 h ∈ ，添加(m ，U ，Ti，h )到 H 一list中，返回 h，给 

敌手。 

签名询问：敌手询问(mk，ID ，J ，P )(第 k次签名询 

问，签名者为 IDs，指定验证者为，D，，签名者的公钥为P，，】
．

)。 

(1)如果 ID {IDa，ID．}，挑战者随机选择 ∈ ，计 

算 一 Q皿．，h 一H1( ，SID，P ，)， 一(h ／ )Dm，， 

一 ( ， )，返回 给敌手。 

(2)如果 IDj龟{IDA，IDB}，挑战者随机选择 t"k∈Z ，计 

算 一 QfD，， 一H1( ，U ，S／D．P ，)， 一( ／ ) ，， 一 



( ， )，返回 给敌手。 

(3)否则，挑战者拒绝敌手请求。 

验证询问：敌手询问(rnk， ，ID ，IDj，P )， 一( ， 

)(fg k次验证询问，签名者为 ID ，指定验证者为 IDs)。 

(1)如 果 ID {IDA，IDB}，挑 战 者 计 算 h 一 
? 

Hl(mk， ，S／D
．

P 
．

)，验证 e( ， )一 hkDiD，，QID )。如 

果成立，敌手认为(rnk， ，ID ，IDj，P ．)是有效 的签名，否则 

是无效签名。 

(2)否则 如 果 jD，∈{IDA， )B}，挑 战 者计 算 一 
? 

Hl(mk， ，SID
．

P 
．

)，验证 e(Vk， )一e(hkQjfJ，，DID )。如 

果成立，敌手认为(mr， ，ID ，J ，P，r]
．

)是个有效的签名，否 

则是无效签名。 

(3)否则{IDi，jD，}一{IDa，I }，挑战者拒绝敌手请求。 

伪造 ：敌手输出一个有效 的指定验证者签名 (m ， ， 

IDA，IDB，P )， 一(u ，V )。敌手在 H1一list中查询 

(m ，U ，SID P )，得到 (m ，U ，SlD P ^，h )，因为 

e(V ，U )一 e(h Q田 ，D )，所 以 e(V ，U ) 一 

e(QID ，D∞ )一e(aP，bcP)一 (P，P) ，即 B可以成功地解 

决 CBDH问题。 

定理2 在随机预言模型下，基于 CDH困难问题，我们 

的方案对第二类攻击者是存在不可伪造的。 

证明：给定一个CDH问题实例 P，P ，P2∈Gl，其中P =aP， 

P =bP，a，b未知。构造算法 B，利用敌手 A- 计算 abPE Gl的 

值。在证明过程中假设敌手 不会重复两个相同请求。 

设置：输入安全参数 z，输 出系统参数 {G1，G2，q，e，P}。 

方案中的两个 目标用户分别为签名者 IDa 和指定验证者 

IDB。B随机选择 s∈Zg，计算 P 一sP，令 P皿 一Pl=aP， 

P『fjR—P2=bP。将{Gl， ，q，e，P，s，P舢，P∞4，P∞R}发送 

给敌手 A 

Ho询问：挑战者 B保存了一个包含元组(ID ，Qm)的列 

表 Ho—list，初始化为空。敌手 AI询问 ID ，随机选择 QD ∈ 

G ，将(ID ，QJD．)an入 Ho—list中，返回Qm．给敌手。 

公钥询 问：挑战者 B保存 了一个包含元组 (ID ，s珊 ， 

P∞
．
)元组的列表 pk-list，初始化为{(IDa ，j_，P皿 )，(JDB， 

上，P )}。敌手 AI1询问 ID 的公钥，挑战者查询 pk-list。 

(1)如果存在，返回 P 。 

(2)否则，随机选取 s，n
． ∈ ，计算 P ．一sm．P，将(ID ， 

8119
．
，P皿

，
)加入 pk-list中，返回 P肋．给敌手。 

秘密值询 问：敌手 A。 询 问 ID 的秘密值 ID {IDA， 

IDB}，挑战者查询 pk-list。 

(1)如果存在，返回 S／D给敌手AI 。 

(2)否则 ，随机选取 SID∈ ，计算 P皿．一$ID．P，将(ID ， 

SID
．

，P∞
．
)加入 pk-list中，返回 $1D

．

给敌手 Allq 

H 询问：挑战者保存一个包含(m ，Ui， ，h )元组的列 

表 H】一list，初始化为空。敌手询问(珊 ， ， )，挑战者随机选 

择 h ∈ ，添加(m ， ， ，h )到 H1一list中，返回h 给敌手。 

签名询问：敌手询问(mk，IDi，ID )。 

(1)如果 ID {IDA，IDB}，挑战者随机选择 ∈ ，计 

算 U 一 Q／／9．， 一Hx(优，U，S／D，P皿．)， 一(hk／ )DID．， 一 

( ， )，返回 给敌手 。 

(2)如果 JD {IDa ，j )，挑战者随机选择 ∈ ，计 

算 一r,Qr~ ，hk—HI( ， ， P仍 )， 一(&／rk)DrDi， 

( ， )，返回 给敌手。 

(3)否则挑战者拒绝敌手请求。 

验证请求：敌手询问(mk， ，ID ，I DJ)， 一( ， )。 

(1)如果{ID ，ID，}一{IDA，jD }，挑战者拒绝敌手请求。 

(2)如果 ID {Ⅱ)A，ID )，挑战者计算 h—H (rnk，Uk， 
口 

s PID；)，验证 g( ， )一P( D ，Q『D．)，如果成立，敌手认 

为(mk， ，JD ，1Dj)是个有效的签名，否则是无效签名。 

(3)如果 IDj {肛)A，IDB}，挑战者计算 ĥ一H (mk， ， 

s『D P 
，
)，验证 8( ， )一e( QⅡ)．，D∞．)，如果成立，敌手认 

为(mk， ，ID ，IDj)是个有效的签名，否则是无效签名。 

伪造：敌手输 出一个有效 的指定验证者签名 ( ， ， 

Ⅱ ，IDs)， 一(U ，V )。挑战者在 H 一list中查询 (m ， 

U )，如果不能得到一个满足 P(V ，U )一e(h Q皿 ，D ) 

的元组( ，U ，T ，h )，则失败；否则 T 一SID SID P— 

abP。挑战者成功地解决了 CDH问题 。 

6 计算代价与通信代价分析 

表 1分析了本文提出的高效的指定验证者签名方案的计 

算代价与通信代价，其 中需要用到的标识符如下：l l为 

中元素的长度；lG 1为 G 中元素的长度 ；l Gz I为 G2中元素 

的长度 ；BP为双线性对操作 ；E为 G『中的指数操作；PA为 

G1中元素上 的加法操作；INV 为 Z。上 的求逆运算；H 为 

hash操作。 

表 1 计算代价与通信代价分析 

结束语 无证书的公钥密码体制不需要公钥证书，并且 

消除了基于身份的密码体制中的密钥托管问题，在实际中具 

有很好的应用。本文给出了无证书指定验证者签名的定义和 

安全模型，并提出了一个无证书指定验证者签名方案。该方 

案在随机预言模型下对 自适应选择消息攻击是存在不可伪造 

的，并且具有较好的计算代价和通信代价。目前提出的指定 

验证者签名方案均没有考虑密钥泄漏问题，我们将使用前向 

安全技术[2 、密钥隔离技术l2 3l和弹性泄漏密码技术_2 来解 

决指定验证者签名方案中的密钥泄漏问题。 
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像加上密文态的补偿矩阵来对图像进行恢复，是无法得到正 

确的图像的。 

结束语 本文基于空域可恢复信息隐藏，提出了一种可 

完整精确恢复原始图像的人工退化算法；利用控制因子实现 

了对嵌入深度的控制，使得嵌入端可以控制最后图像的失真 

程度；并且通过置乱、加密等安全措施，保证了只有合法的接 

收端可以获得正确的原始图像。 
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