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具有多区域选择性的网络蠕虫传播分析 

张建峰 陈够喜 杨秋翔 

(中北大学计算机与控制工程学院 太原030051) 

摘 要 当今蠕虫不仅注重快速传播 ，而且根据不同区域的特征能够实施选择性感染。首先，围绕这一特点，在 

AAWP离散模型的基础上，基于不同区域的漏洞分布概率，量化影响平均扫描率的若干因素，提 出了一种 多区域选择 

性蠕虫离散模型 Areas-AAwP；其次，在该模型下，解析 了多个子区域扫描策略之间的相关性，评判 了整体区域中协同 

感染行为的相关度，并分析了该相关度对整体感染效率的影响；最后 ，通过实验证明，蠕虫的区域整体感染速率随多区 

域间扫描相关度的增大而上升，并随之形成明显的感染差异。 
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Abstract Today worn not only spread more quicklying，but also can implement selective infection based on the diffe- 

rent characteristics of the regions．Firstly，on the characteristic，quantifying certain factors of the average scan rate based 

on AAWP model by the probability distribution of the vulnerability of different regions，we raised a multi—area and se 

lectire worm propagation model named Areas-AAW P with discrete time．Then，under this model，we analyzed the corre— 

lation between the scanning strategies adopted by each subarea，j udged the degree of relevance to the whole infectious 

process between subareas，and analyzed the important impact on the overall efficiency of infection by this degree of rele— 

vance．Finally，the experiments testify that the whole worm infection rate increases with the degree of correlation among 

multi—zone scanning increases，and forms the obvious regional differences in infection． 
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1 引言 

蠕虫传播注重攻击的快速性，还具有攻击的区域针对性。 

知名的 Code-Red蠕虫|1]是一种在全球范 围内迅速泛滥的网 

络蠕虫。而 Conficker蠕虫_2 利用 DNS及人为控制的方式实 

行了区域针对的选择性攻击。 

蠕虫传播模型主要包括连续数学模型和离散数学模型。 

Kermack等人_3]提出的流行病 三态模 型(Kermack-Mcken— 

drick，KM 模型)广泛应用于蠕虫传播的研究。现实中蠕虫传 

播是不连续的，Chen等人 ]提出离散时间下的蠕虫传播模型 

(Analytical Active Worm Propagation，AAWP模型)。 

Cliff C Zou等人Ls]提出的路由蠕虫通过减小扫描范围来 

增加传播速率，并提出了利用 IP分配地理信息进行区域针对 

性攻击的思想。Yubin Li等人[6]通过将一块区域进行随时间 

均分为 2 块小区域来深度解析蠕虫分治扫描过程，具有一定 

的区域划分思想。然而此类模型的本质都是对一个／ 子网 

内外传播进行研究的，并不是从多个区域 自身脆弱主机的分 

布特性来研究其传播特性。 

Zesheng Chen等人[7]利用信号理论深度刻画了网络不 

均匀分布的特征及其对感染率的影响，并基于此解析了一种 

具有网络察觉并做出扫描优化的智能蠕虫传播模型。Bose A 

等人_8]针对新型蠕虫利用网络的幂率连通性来发起攻击的特 

点，主要考虑了子网合作性和用户在地理上的移动性对该恶 

意蠕虫传播的影响。Wagdarikar等人 ]针对脆弱节点分布， 

提出了一种优先扫描策略的传播模型。佟晓筠等人l1I：】]分析 

了免疫率对蠕虫非线性传播的影响。上述模型仅注重考虑网 

络的不均匀性、免疫率和扫描策略优化对蠕虫在多个子网区 

域传播的影响，但是没有考虑蠕虫多区域传播的差异性 ，更没 

有从相关性角度解析扫描协同性对其传播的影响。 

本文针对不同区域的脆弱节点分布特性 ，提出了一种具 

有区域选择性的蠕虫传播模型，利用相似矩阵理论对区域之 

间扫描策略协同性进行相关度判定，论证多个子区域间相关 

度与整体感染效率存在的关系。最后实验验证了：①扫描率 

的大小是导致选择性蠕虫形成区域感染差异性的重要因素； 

②扫描率相同时，一定数量的子区域间扫描相关度对整体的 

传播速率与危害程度有着重要影响。 

2 Areas-AAWP模型的建立 

蠕虫存在于网络节点之间，而全球网络根据 IP分配与地 
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理信息等特征划分为多个区域。多区域蠕虫根据漏洞分布决 

定的脆弱主机分布特性来调节各区域的扫描率，得到所需的 

感染率，达到区域危害程度差别的感染针对性。其中，蠕虫的 

扫描率不仅影响其传播速率，也导致不同区域被同类蠕虫感 

染后危害程度存在差异性。 

2．1 扫描率的分析 

文献El1]指出蠕虫扫描率与带宽、DNS域名解析时间以 

及成功建立连接所需时间有关。扫描率主要与 3个要素有 

关，分别是蠕虫 自身扫描进程数 So、扫描间隔时间 r( )、脆弱 

主机的分布 F。蠕虫 自身的传播机制对 So有决定性影响。 

r( )决定单位时间内的每个扫描进程所发出的扫描数。r( ) 

的大小与扫描方式、网络拓扑和网络阻塞程度有关。文献I-8] 

针对 80(HTTP)，135(DCE／RPC)与 445(Net-BIOS／SMB)等 

漏洞端 口采集 的数据 ，显示其具有 正态分布性，故 而假设 

F--N(f， )，其中 厂为脆弱性主机分布比例。则扫描率为： 

(f) KSo F (1) 

平均扫描率为： 

s—KS0音 ， (2) 
其中，K为其他相关影响参数。 

2．2 AAWP模型 

该模型下蠕虫对整个 IPv4地址空间(即 2。 个 IP地址) 

进行随机扫描来传播。在 ￡。4-1时刻，感染的节点数为： 

n(t+1)一(1一 — ) (f)+[(1--8) N--n(t)][1～ 

(1一壶 ) ”] (3) 

其中， 为修复率 ，d为移除率，N为起始脆弱节点数，S为平 

均扫描率。对于任意的均匀分布目标区域 Q，在 ￡+1时刻 ， 

感染的节点数为： 

，2( +1)一(1一 一 ) ( )+[(1--8) N--n(t)][1～ 

(1一 f)] (4) 

2．3 建立区域针对性 ,~u-eas-AAWP传播模型 

多区域蠕虫制造者首先聚合所攻击地理区域的 IP地址 ， 

划定扫描范围。随后该蠕虫需扫描网络中主机漏洞的分布状 

况，并基于此，针对各区域平均分布的脆弱节点差异性实行不 

同感染程度的区域选择性攻击。为解析该类蠕虫的传播行 

为，以上述 AAWP模型为基础并针对区域选择性特点来构建 

Areas-AAWP模型。 

建模常用参数与注释见表 1。 

表 1 模型参数与注释 

参数注释 

任意区域 i中的初始脆弱节点数(包括易感与感染性节点) 

在时刻t所有区域中脆弱节点总数 

在时刻 t任意区域 i的脆弱节点数 

在时刻t所有区域中感染性节点总数 

在时刻 t任意区域 i中的感染性节点数 

任意区域 i中内蠕虫的平均扫描率 

所有区域的总扫描空间 

任意区域 i中的扫描空间 

脆弱性节点的修复率 

脆弱性节点的移除率 

在时刻t所有区域中新增的感染性节点数 

任意区域j中感染节点对区域 i中脆弱节点的扫描概率 

任意区域j中感染节点对本区域中脆弱节点的扫描概率 

假设 ： 

以本地优先扫描即 ≥P#为例，蠕虫在 m个区域中实 

施不同程度传播时，第 区域 n 个蠕虫对第 i区域内脆弱节 

点的感染率为a 一1--(1一 )％sinj≈ ，则平均感染率 

为 一 OLij
，

～
~  

训

s
_ L 

，其中Po一 (1一Pz)。 

具体传播模型为 ： 

仅有两个区域 1、2，状态 ￡+1时，其感染节点数为： 

f 1( +1)一(dIl+a12)(优l( )--nl( ))+(1一 — )m( ) 

【 2(￡+1)一( 21+ 22)(m2( )--n2( ))+(1一 — ) 2(￡) 

(5) 

当有 m个区域 1，2，⋯，m时，构建 m阶矩阵： 

n(t+1)一aim(t)--n(t)]+(1一d一 )n(￡) (6) 

即为： 

n(t+1)一 ( )[m(￡)--n(t)]十(1一y) ( ) (7) 

其中，口一(a ) × ，卢一( ) × ，m(￡)为 m阶方阵，对角元素 

为 mi(￡)一(1--6) N ，其余元素为 0。 (￡)亦为同类 m阶方 

阵，对角元素为 (f)，免疫率 y— + 。 

3 区域感染率的相关性分析与判定 

3．1 基于各区域扫描策略的相关性分析 

为讨论子区域间的扫描策略协同性对不同区域整体感染 

效率的影响，现将一个大区域划分为 k块小区域。其中有效 

攻击区域为 m( ≤志)块。假设各区域感染率 辟为子样本，所 

有区域感染率的联合分布函数 卢( ， ，⋯， ) 为多维正态 

分布。由于 F~N(f， )，因此 卢～N( ， )。为考虑其中感 

染率 与 之间的协同性，引入相似矩阵 R一(r0) × ，其中 

i区域平均感染率为卢 =(岛) × ，第 i与 J区域之间相关系 

数r 一墨 臣_- 。具体定义为： 
定义 1 rq一0，此时该类蠕虫采用相互独立的重复随机 

扫描，区域 i与区域 中进行的感染行为无线性相关性。 

证明：任意第 i个／ 子网区域，其实际 IP地址空间为Wi≤ 

2 一，网络中总地址空间 n一∑ ≤2 ；当蠕虫进行随机扫 

描时，则有P 一百Wi，Pz一 ，则P 一 Wi (1一卷)一卷，故 

而 ： ≈去，则 (屉 ，届z，⋯， )中各个元素均相等，存在 

E --E#]=0，即 一o，定义 1成立。 

贝0￡+1时亥0： 

Ani(￡+1)一__ l鲁~西si Lr巩(￡)一 (￡)]n (￡)一yni(￡) 

若所有 rij一0，则 m个区域的新增感染节点总数为： 

( +1)≈ 善m S"[ (f)一 (f)] (f)一 (f) 

所有区域的平均感染率为： 

口一
m  i =a~ (8) 

定义 2 rq一1，此时该类蠕虫采用合作 的分治扫描策 

略，区域 i与区域J中进行的感染行为线性相关。 

假设： 

①蠕虫在区域 i与区域 中进行协同感染 ，它们的总扫 
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摘 区域 为 一 
2 

； 

②由整体脆弱主机分布 f可知， ( )个蠕虫消耗的扫描 

空间为 (t)／f，其扫描空间为 ～ (￡)／_厂；对于第 i区域， 

已感-1丁o--点 ” (￡)扫描空间为 一 ； 

③￡时刻，有 ( )一 三 ( 一1)，即已感染 

主机按各个区域的大小进行均匀分配，其中了1 瓦％U i+ 

I ；区 被扫描的概率为 一 { ／≈ 。 “ I ，f 、 1， ， 
证明：任意感染性蠕虫节点命中 i区域内节点的概率为 

+ + (9) 

该策略下 ≈1， 一 。 

由 》 可知 一 。 

故而 ≈ ／ P,i
—

s~ 
。 

由假设③可知 1 一1可得 ≈ 

一  一  即 与 线性相关 ，定义 2成立。 

此时，第 与 两区域的联合扫描率s一 ，其整 

体平均感染率 ≈ 

在 ￡+I时刻，两区域整体的新增感染节点总数为： 

△ (￡+1)一五{ [m (￡)一 (￡)]一7n ( )(1o) 
其中，m (t)一(I一 ) (N +N，)埘 ( )<N +N，。该模型下， 

两区域整体平均感染率表示为： 

一 万 (11) 

若其中 个区域具有关系 r 一1时，所有区域整体平均 

感染率为： 

一

言 + 三 
3．2 相关性的判断 

进行合作的分治感染。 

证明：将R对角化得其特征矩阵即P RP— ，且 的秩 

为 r，若秩 r—m，则 一1，无线性相关性。结合定义 l可知， 

定理 1成立 。 

若秩 m，则JRI必有 r+1阶子式为 0，存在 ， ，⋯， 

尼 ，走 不恒等于 0时，忌 fll+ 。 +⋯+志 ，+志r+1 + 一0恒 

成立，必存在至少一对两两线性关系的元素；同理 ，m阶矩阵 

R必有 m—r+1个元素之间存在着相互完全线性关系。结合 

定义 2可知，定理 2成立。 

(a)完全线性相关 (b)非线性相关 

图 1 多区域的扫描行为关联图 

3．3 相关性度量 

为了进行相关性度量 ，进而由协同程度判断其传播的快 

慢程度，本文引入相关性度量指标 p。 

D一 (14) 
‘ m — i 

其中，r为矩阵R的秩，m为矩阵R 的阶数。讨论如下： 

①只 有 两 个 变 量 与 时，m一 2，相 关 矩 阵 为 

由对称性可知 —F2 ，存在两种状况，非线性相 

关时，Y1 2一O，秩 r一2，则 p一0；线性相关时，r12—1，秩 r—l， 

则p一1。 

②当存在 m个变量，其 中 个变量之间两两线性相关 

时，秩 r为m一 +1，则 10一丛二 

结论 1 对于一定数量的子区域中进行的蠕虫感染，扫 

描率一定时，域问相关度越大则整体的传播效率越高。 

证明：首先 s 一 一 一 s，为便于分析亦可令 Wi一 一 

⋯一叫．贝0有：以两区域即 一2为例，由式(8)与式(11)可知： 

‘ 一 > 瓦S 

由式(9)可知，子式 正是其非线性影响因素，严 

格意义讲，在非所有区域完全线性相关的情况下，不存在独立 

的两个或几个完全线性相关的区域。 

此时为考虑其相关度可设置相关度参数 ，通过其 截矩 

阵分析各区域之间的大致相关性。 

存在 茎 (13) 
假设 m阶相似矩阵R在相互的完全线性关系，即具有 

关系：当 r 一1，r 一1时，必有 Fir：1(见图 1(a))。 

相似矩阵R及其特征矩阵值的秩 r用来判断其是否存在 

相关性。具体为： 

定理 1 当 r—m时，各区域间进行的传播行为无线性相 

关性。此时各区域进行互不相干的随机感染(见图 1(b))。 

定理2 当r<m时，各区域进行的传播行为必然存在至 

少 一r+1个区域两两完全线性相关。此时相关区域之间 

· ]30 · 

=fl，得证。当 JD一1时的整体感染率 

较大 。 

～ 1 

同理 ，m≥3时 ，所有区域的整体感染相关度为 p一-- 7l 1， 

由式(12)可知 一定时， ≥ 恒成立；并且对于某时刻 t而 

言，视 ( )为定值，则 随f0的增大而线性增大，得证。 

4 实验过程与分析 

为了分析扫描率在相关参数下的影响，验证本多区域选 

择性蠕虫模型，并对比不同相关度对整体区域蠕虫传播的影 

响，利用 Matlab软件的仿真功能来实现，运行平 台为 widows 

7，cpu 3．10GHz，4GB内存 。实验包括：①扫描时间间隔与漏 

洞分布影响因素下的扫描率仿真；②仿真该 Areas—AAWP模 

型下区域危害程度可选择的感染效果；③对 比不同相关度下 

的多区域整体的传播效率。 

4．1 对扫描率的仿真 

设定扫描线程数 So为 1，其他影响因子 K—l。图 2(a) 

中漏洞节点分布概率 _厂一0．1，分别取扫描间隔 r为 50ms、 



67ms与 lOOms，则平均扫描率 s 、靶与 S。分布在 2／s、1．5／s 

与 1／s次周边 ；图 2(b)设定 r一50ms，分别取 厂为 0．1、0．75 

与0．05，则平均扫描率 S 、Sz与 S。分布在 2／s、1．5／s与 1／s次 

周边 ，可知扫描进程数 So与其他因素 K 一定时，漏洞节点分 

布越稀疏 ，时间间隔越长，则扫描率越小，反之亦成立。 

(a)时间间隔 (b)脆弱主机分布 

图 2 扫描间隔与时间间隔对扫描率的可能影响 

4．2 区域选择性传播的仿真 

图3中区域数量m一3；各区域起始脆弱节点数 N1一N2一 

N3—500000；扫描空 间 叫均 为 1000000；扫描率分别为2／s、 

1．5／s、1／s；时间步长为 1秒；本地扫描概率 P为 98 ；补丁率 

8=0．001，移除率 d=0．0001。由图可见，其他条件一定时， 

从 area3到 areal，随着扫描率的上升，3个区域中的感染速率 

逐渐增大，危害程度逐渐增高 ，则该类蠕虫对 3个区域实现了 

不同感染程度的选择性传播。结果表明：其他条件一定时，扫 

描率的差异是导致蠕虫进行选择性传播的重要原因，其值越 

大，则对应的区域感染越迅速，危害越大。 
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图 3 Areas—AAWP模型下 3区域不同危害程度对比图 

4．3 不同级别相关度下的感染效果对比 

图4中子区域数 m一4，扫描率均为 1／ ，区域整体起始脆 

弱节点总数 N一2000000；扫描空间 W为 4000000；补丁率 一 

0．001，移除率 一0．0001；时间步长为 10秒。曲线 1、曲线 2、 

曲线 3、曲线 4与曲线 5分别为相关度 P为 1、0．67、0．33与 0 

(曲线 4与曲线 5)下的传播曲线。当 p一1时，曲线 1具有最 

快的传播速率和最大的危害程度 ；曲线 2、曲线 3与曲线 4传 

播速率与危害随着相关度P的减小逐级减低；曲线 5为独立 

扫描，其传播速率最慢 ，危害最轻。最终 ，各曲线之间形成了 

层次分明的感染效率差距。 
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图 4 不同级别相关度下的整体感染效果曲线图 

曲线 4与曲线 5均为线性相关度 p为 0的蠕虫传播曲 

线，二者的不同之处在于，曲线 4有且只有一个独立区域进行 

自我协同的分治扫描；而曲线 5为各区域均进行随机扫描。 

二者为同一级别(域间完全非线性相关)下的特殊情形，基于 

域间感染线性相关级别不同所得结论不受其影响。 

图 4验证了结论 1，理想状态下，扫描率一定时，蠕虫在 

确定的m块区域传播时，其扫描策略的相关度越大，则整体 

的传播速率越高，危害越大。实验现象亦表明，正是不同等级 

的相关度形成了明显的区域整体感染程度差异。 

结束语 本文的主要贡献在于提出了基于不同扫描率的 

区域选择性蠕虫传播模型，并借助矩阵相关度来评定蠕虫扫 

描行为间的协同性，最终得出感染速率以及危害程度同该相关 

度问的关系。这有助于预测与分析现实中该类蠕虫传播表现 

出的区域针对性。本文未考虑在具体网络拓扑与网络阻塞的 

情况下的时间延迟影响与网络特性，这些都是后续工作的重 

点。 
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