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基于 MAS的复杂网络安全形式化建模 
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摘 要 针对网络攻击和防御形式化建模逼真度低和描述不规范的问题，基于多Agent建模思想提 出了一种“微一宏” 

观相结合的具有良好扩展性的形式化建模方法，该方法从微观上描述了个体 Agent的静态属性和动态行为，从宏观上 

描述了角色分配方式和各 Agent之间的联 系。接着以 DDoS攻击与防御为例，给出了上述方法的具体实现过程。最 

后，仿真验证 了DDoS攻防模型的正确性和有效性。 
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Abstract For the low fidelity and nownormative description of formal modeling of network attack and defense，a micro- 

macro combining formal modeling method with good scalability was proposed based on multi—Agent，which describes the 

static properties and dynamic behavior of individual agent from the microcosmic and describes the methods of role allo— 

cation and contacts between each agent from the macroscopic．Then，taking the DDoS attack and  defense as example，we 

gave specific implementation process of the above method．Finally，a simulation of DDoS attack and defense was imple— 

mented to verify the mode1． 
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1 引言 

复杂网络是一种具有开放性、动态性 、智能性、适应性和 

非线性等特点的网络 ，属于典型的复杂适应系统(Complex 

Adaptive System，CAS)。基于 Agent的建模方法为 CAS的 

研究提供了有力的手段_1]。复杂网络一旦遭受恶意攻击，将 

严重降低资源的可用性和用户的信任度与满意度l2]，而在现 

实环境中进行复杂网络的攻防研究存在一定风险，建模与仿 

真为复杂网络的攻防研究提供了思路和方法。 

目前，在多 Agent系统(Multi—Agent System，MAS)的设 

计和开发中，主要有非形式化和形式化两大类建模方法。前 

者简单易用、直观明了，但是无法准确地描述 MAS及其关键 

特性，对其理解也主要依赖于开发者的经验和知识。后者可 

以对 MAS进行精确、无歧义的描述，且提供系统模型模拟和 

验证的分析手段和工具，有助于架起理论研究与工程实践之 

间的桥梁。蔡远利l3]指出 5类典型的形式化建模方法不仅在 

Agent的形式化模型和仿真实现之间存在较大的差距，而且 

大多数方法仅局限于刻画 Agent的静态属性。网络安全建模 

与仿真专家 Igor Kotenko 基于 MAS和 0MNeT++网络 

仿真平台，对网络攻防建模与仿真做了大量研究 ，但其只是将 

攻击设备和防御设备抽象为 Agent，缺乏对个体 Agent的微 

观行为属性等的描述，建模粒度较粗。揣迎才l7 深入研究了 

Agent的自主行为和交互行为形式化建模方法，但是缺乏对 

防御团队之间的行为关系的宏观描述。 

本文在前人研究的基础上，提出了一种“微一宏”观相结合 

的形式化建模方法，同时以 DDoS攻防为例，给出了该方法的 

具体实现过程。最后，基于 OMNeT+十仿真平台，对 DDoS 

攻防模型的正确性和有效性进行了验证。 

2 MAS的形式化建模方法 

针对网络攻击和防御形式化建模逼真度低和描述不规范 

的问题，本文提出一种“微一宏”观 (即个体一团队)相结合的形 

式化建模方法，该方法不仅刻画了个体 Agent的静态属性和 

动态行为，同时描述了不同类型的 Agent之问交互协作的关 

系 ，易于实现系统模型向仿真语言的转换。 

2．1 Agent个体层形式化建模方法 

个体 Agent的形式化描述可以采用一个四元组的形式： 

A一 (role，yes，AB。JB) (】) 
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其中：(1)role为 Agent的角色名，它不仅提供了一个标 

识 ，也反映 了该角色的工作类型。如角色名为 detector的 

Agent一般从事检测性工作 。 

(2)1"es表示 Agent拥有的全部资源，即可以被 Agent用 

来完成进攻或防御的消息集合。在不同的攻防阶段，所需利 

用的资源也发生着变化。 

(3)AB一{ABl，AB ”，AB }表示 Agent的 自主行为， 

是 Agent所有 自主子行为的集合。 

(4)IB={jB1，旭：2，⋯，IB }表示 Agent的交互行为，是 

Agent所有交互子行为的集合。 

2．1．1 Agent自主行为建模 

对 Agent自主行为的形式化描述可以采用以下形式 ： 

AB=<E，S，Q， > (2) 

式中，E为 Agent所有事件的集合；S为 Agent执行 自主行为 

过程中所有状态的集合；Q为所有 自主动作元素构成的可能 

的时间序列或动作序列的集合，是 Agent采取具体动作时的 

一 种约束条件，用于控制 Agent内部的行为细节 ，如发起某个 

动作的时机； 是一个状态转换函数(见式(3))，表示 Agent 

在自身产生的事件和动作序列的共同刺激下，由一个状态转 

换成另一个状态。其中，eEE，qEQ，S ，Si+ ∈s均为变量。 

：E×QXSi— S+l (P，g， )一5 +1 (3) 

2．1．2 Agent交互行为建模 

对 Agent交互行为的形式化描述可以采用以下形式 ： 

IB=(E ，E ，s ，Q，， ) (4) 

式中，E 表示 Agent所有输入事件 的集合 ； 表示 Agent 

所有输出事件的集合；S 表示 Agent与其它 Agent交互过程 

中所有状态的集合；Q，表示所有交互动作元素构成的可能的 

动作序列集合，它是 Agent采取具体动作时的一种约束条件 ， 

用于控制 Agent间的交互细节，如交互时机和交互动作的有 

序排列； 是一个事件转换函数(见式(5))，表示 Agent处于 

某一内部状态时，输入事件到达，触发一个动作序列，之后产 

生～个输出事件。其中， ∈E ，q E Q，，s E S ， ∈E 

均为变量。 

／／．F ×Q ×S
T ~-- u 

一 E 

∥( ，q， )一 ‘ ’ 

2．2 Agent团队层形式化建模方法 

攻击或防御团队的形式化描述可以采用以下形式： 

G=<∑，1I，中，R，R > (6) 

其中：(1)∑一{role1，role2，⋯，rolek}表示攻防团队中角 

色的集合，愚EN是一个 自然数 ，标识攻防团队中角色的个数。 

(2)11={n ，a2，⋯，a }表示攻防团队中 Agent的集合， 

Z∈N是一个 自然 数，标识 攻 防团队 中某 个角色所 包含 的 

Agent个数。 

(3) ：∑一 Ⅱ是一个 角色分配 函数，调用 函数，可将 

G_∑中的角色 role 分配给团队G．Ⅱ中能够胜任的Agent a，， 

一 个角色可以分配给多个 Agent，但一个 Agent只能对应一 

个角色。 

(4)R--( )表示该 Agent与团队内部其他 Agent的关 

系，是一个二维矩阵(见式(7))， ， 一1，2，⋯， ，nEN是一个 自 

然数，标识团队内部 Agent的个数。 只有两种取值即0或 1， 

0代表Agent 和 Agentj之间无交互，1代表存在交互关系。 

(7) 

(5)R ×∑是一个团队之间的交互关系集，当所有角 

色和 Agent都存在一对一关系时，有 R Ⅱ×1I。 

3 DDoS攻防 Agent建模 

上述提出的基于 Agent的攻防模型形式化描述方法具有 

一 定的通用性和可扩展性，对于新的攻击和防御类型的加入， 

只需要在相应的Agent模型中增加新的子行为即可。下面以 

DDoS为例给出攻防双方在此模型下的初始化和运行过程。 

3．1 DI)~S攻击 Agent建模 

大型运营商互联网数据中心 IDC在 2013年发布的研究 

报告“全球攻击防御产品和服务 2013—2017年预测”中预测 

称 ，在 2012年到 2017年间最常见的 DI)oS攻击类型仍然是 

“流量型”攻击。因此本文采用“流量型”攻击方式。 

3．1．1 攻击 Agent个体层建模 

按照本文提 出的个体 Agent形式化建模方法，对攻击 

Agent建模进行说明，如表 1、表 2所列。 

表 1 攻击 Agent模型 

符号 实例说明 

角色名 role 

资源 res 

自主行为 AB 

attack 

res1：数据包 

AB1：作为普通主机，请求并接收网络服务 

AB2：作为攻击机，产生大量异常网络流量 

攻击目标服务器 Target 

交互行为IB 无 

注：在 DDoS实施过程中，一般是由一台主控机控制多台独立的“肉 

鸡”，此处的攻击 Agent代表“肉鸡”。 

表 2 A ck的自主行为ABz模型 

符号 实例说明 

事件 E E1：攻击控制指令到达 

S1．idie； 

s2：以真实地址向Target发送高频率的数据包； 

S3：随机选取网络中合法主机的 IP地址作为源地址，向 

状态s 
， 噼 发送高频率的 

数据包 

S5：选取网络中合法主机的IP地址作为固定源地址，向 

Target发送高频率的数据包 

时间序列 Q Q1：tl；Q2：t2；Q3：t3；Q4：t4；Q【：t5 

状态转换函数 暑 二宝 二妻 
注：idle表示空闲状态，tl，t2，t3，t4，t5无时间先后之分，且可重复执 

行某项活动，由仿真实验中的攻防想定而定。 

3．1．2 攻击 Agent团队层建模 

按照上述提 出的 Agent团队形式化建模方法，对攻击 

Agent团队建模进行说明。 

攻击团队 一(∑，II，中，R，R >中各元素描述如下： 

∑一{attack}； 
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