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基于属性的支持策略本体推理的访问控制方法研究 
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摘 要 基于属性的访问控制模型(ABAC)特别适用于大规模分布式网络。然而，由于网络环境的异构性以及策略 

控制的复杂性，其访问控制策略集往往庞大且缺乏统一语义，策略管理也因此变得复杂和易于出错。针对以上 问题， 

使用本体一致性推理对现有的基于XACML的 ABAC授权框架进行扩展：首先，对几种主要的访问控制模型在分布 

式环境下的性能进行量化分析；其次，通过对本体知识库的一致性检测来判断策略的一致性；最后，设计一个实验方案 

来验证该方法的有效性和正确性。 
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Attribute-based Access Control Method Supporting Policies Ontology Reasoning 
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Abstract In large-scale and distributed systems，attribute-based access control(ABAC)proves its appropriateness out 

of the ordinary．However，the management of policies turns out to be complex and error-prone for the heterogeneity of 

network environment，the complexity of policy control and policy sets of large-scale and lack-of-semantic．In order to 

solve the problem ，this paper presented an approach based on the established XACMI standard to extend current ABAC 

authorization architecture with ontology consistency reasoning．First．it carries out a quantitative analysis on several im～ 

portant access control models under distributed environment．Second，it determines the consistency of policies in accor- 

dance with the result of the consistency checking on the ontology knowledge base．Third，it designs an experimental 

scheme in order to verify the validity and correctness of our method． 
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1 引言 

近年来 ，随着大规模分布式网络的广泛使用，网络上充斥 

着大量的关键服务，如电子政务、电子商务 ，以及大型企业中 

的门户网站等，而这些服务都必须有足够的安全手段来防止 

非授权的访问。访问控制是企业信息安全关注的重心ll1]。到 

目前为止，诸如基于角色的访问控制 RBAC_2](Role-Based 

Access Contro1)等模型被应用于这类分布式环境中。然而， 

由于潜在用户众多并且大多数是事先不可知的，导致这类基 

于用户身份的访问控制远远不能满足大规模分布式的网络环 

境的需求。因此，文献 [3]提出了基于属性的访问控制模型 

ABAC(Attribute-Based Access Contro1)。ABAC与 XACML 

(eXtensible Access Control Makeup Language)标准密切相 

关 ，虽然这种基于属性的方法有更好的灵活性，但也使得策略 

的制定和维护更为复杂。随着网络规模的增大，由于策略规 

模的激增以及策略异构性和分布性等特点，策略之间的语义 

互操作性往往不能被很好地定义，以至于出现策略冗余和冲 

突等不被期望的情况。 

基于以上情况。我们使 用语义 Webl_4]技 术对现有 的 

XACMI 授权框架进行扩展 ，并加入本体策略管理点和适合 

的一致性推理机，通过对本体知识库的一致性检测来判断策 

略的一致性，从而达到统一策略语义、检测策略冗余和策略冲 

突的目的。由于大规模分布式网络是我们所提方法的主要应 

用场景，因此选择 RDFC (Resource Description Framework)、 

OWLc j(Ontology Web Language)和 SWRLE (Semantic Web 

Rule Language)等语义 Web技术，来构建扩展的基于 XAC— 

MI 8]的 ABAC授权框架。 

本文第 2节首先介绍了常用的访问控制模型并与 ABAC 

进行对比，接着介绍了本体推理技术；第 3节分析了支持本体 
一 致性推理的 ABAC中的实体关系，并详细介绍该框架及授 

权过程；第 4节设计实验方案，验证了本文方法的有效性和正 

确性；最后介绍相关工作。 

2 相关理论 

2．1 访问控制 

自Lampson提出访问控制矩阵的概念以来 ，许多访问控 

制模型相继出现，但只有 3种取得了成功并被广泛应用，它们 

是 自主 访 问控 制模 型叫 (Discretionary Access Control， 

到稿 日期 ：2014—04 30 返修日期：2014—07—11 

倪 川(1985一)，男，硕士生，主要研究方向为信息安全；黄志球(1965一)，男，博士，教授，博士生导师，CCF会员，主要研究方向为软件度量等 

王珊珊(1963一)，女 ，博士，副教授，硕士生导师，主要研究方向为信息安全等；黄传林(1988一)，男，硕士生，主要研究方向为嵌入式安全。 

· 96 · 



DAC)、强制访 问控制模 型l_1o](Mandatory Access Control， 

MAC)和基于角色的访问控制 RBAC。 

然而，在大规模分布式网络环境下，这些传统模型有着难 

以克服的缺陷。以 RBAC为例 ，其基本访问控制粒度过粗 ， 

并且未提及访问的环境属性 ，不足以精确描述访问控制过程。 

在访问授权过程，RBAC往往需要创建大量角色及角色与权 

限之间的映射，这种开销往往随着网络规模的扩大而呈几何 

性增长I1 ，这就是所谓的“角色爆炸”问题。ABAC以属性作 

为基本访问控制粒度 ，能很好地解决上述问题，其基本思想是 

将访问控制的主体、客体(资源)和环境的相关属性作为策略 

决策的依据，而不是直接将权限赋予访问主体，其授权模型如 

图 1所示。与之相关的 XACML是由结构化信息标准促进组 

织(OASIS)批准的、用于 ABAC安全策略表达的基于 XML 

的语言。 

图 1 ABAC授权框架 

表 1列出了几种主要模型在分布式环境下的性能对比。 

我们用 {粒度 (Granularity)、可扩展性 (Scalability)、灵活性 

(Flexibility)、安全性(Security)、策略复杂性(Policy-Comple- 

xity)、策略表达力 (Policy-Expression)、系统 开销 (System- 

Overhead))7项指标来衡量上文提到的 4种模型。之所以选 

取这 7项指标 ，是综合考虑了国内外访问控制方面文献的研 

究方向及用户需求。这些指标是分布式网络环境中访问实体 

对访问控制模型关注的重点，且能基本覆盖访问控制的各个 

方面，国内外研究也大多围绕上述一个或多个指标展开，目前 

为止业界还没有一个统一的量化评价标准。本文在综合各方 

面的基础上，尝试提出包含这 7项指标的量化评价体系。由 

于访问实体对各个指标的关注程度不同，还必须设置相应 的 

权重，根据以往研究关注的重点和用户的实际需求将权重设 

为{0．2，0．1，0．1，0．2，0．2，0．1，0．1}，权重之和为 1。每项指 

标积 1至 4分，得分是根据这 4种模型在分布式环境下某一 

指标上的表现进行排序的，表现越好，分数越高。表格最后一 

列 Global-Assessment为总体评价值： 

Value(Global-Assessment)= s1M (0．2*Value(G)，O．1* 

Value(S)，0．1*Value(F)，0．2*Value(S)，0．2*Value(PC)， 

0．1*Value(PE)，0．1*Value(SO)) 

由表 1可以看出，ABAC比其他 3种模型更适合大规模 

分布式网络环境。 

表 1 分布式环境下主要访问控制模型的性能对比 

Granularity Scalability Flexibility Security Policy-Complexity Policy-Expression System-Overhead Global—Assessment 

DAC 

MAC 

RBAC 

ABAC 

l_9 

2．2 

2．7 

3．2 

与 RBAC相比，ABAC以属性作为基本授权粒度更富有 

表达力，更能客观地表达访问控制过程，具有更好的策略灵活 

性和系统可扩展性 。例如，有一条 自然语言规则 ：“拥有职务 

‘Professor’的用 户可 以在每天 的 8点到 18点访 问名 为 

‘Printer’的服务。”在 RBAC中很难表达，而在 ABAC中该规 

则可表达为： 

R1：can access(S，r，e)．卜_(Position(s)一‘Professor’)A 

(Name(r)一 ‘Printer’)^ (Time(e)> 8：00^Time(e)< 

18：00) 

属性的通用性决定了 ABAC不用像 RBAC那样在网络 

规模扩大后创建大量新角色以及角色和权限间的映射，从而 

解决了“角色爆炸”的问题。但是，ABAC对 RBAC的角色的 

削减是 以增 加策略规模、策略复杂性 和管理 开销为代 价 

的_1 ，这种变化带来的是策略语义不一致、策略冗余和策略 

冲突等不被期望的结果，本文将使用本体一致性推理来解决 

这一问题。 

2．2 本体推理 

对策略本体的构建和一致性推理可以弥补 ABAC策略 

语义不一致、策略冗余和策略冲突的问题。本体作为共享概 

念模型明确的形式化规范说 明，是语义 Web中的重要技术。 

因此，对某一领域构建本体后就能实现该领域语义的统一。 

2006年，Tim Berners—Lee等人__2 ]提出语义 Web的相关 

路线图的最新标准，其主体思想是用带有精确语义的元数据 

来丰富网络上人类可读的信息。本体推理的一个基本内容就 

是从本体知识库获得隐含的知识，从根本上说就是把隐含在 

显式定义和声明中的知识通过一种处理机制提取出来。但 

是，盲 目地获得隐含的知识对建立和使用本体帮助不大，所以 

要先分析清楚 Web本体推理的应用需求，才能有效地组织推 

理机制。本体的推理有多方面的应用 ：对于本体的建立者，推 

理的主要作用是检测冲突、优化表达和本体融合 ；对于本体的 

使用者 ，推理的作用主要是获得本体中的知识和运用本体中 

的知识解决问题。 

分析和处理本体的过程发生在语义 Web逻辑层，数据中 

隐含的知识可 以通过推理机显式表示。常用 的推理机有 

RACER、Jess等。一些简单的推理可以通过 RDFS和 OWL 

实现，而复杂的则需要专门的推理语言，如 SWRI 。 

上述规则 R1用 SWRL可表示为： 

Subject(?s)A hasrole(?S，‘Professor’) A Resource(?r)八 

hasname(?r，‘Print’)A Enviroment(?e)A lessThanOrEqual 

(?e，18)A greaterThanOrEqual(?e，8)—}Can access(?C)A 

hasvalue(?c，true) 

3 访问授权过程 

根据 ABAC的功能划分，我们将其分为 3个阶段进行阐 

述 ，分别为请求分析阶段、策略决策阶段和策略执行阶段，与 

访问控制最密切的实体分别为：用户、策略、资源和环境。它 

们之间的相互关系如图 2所示。 
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图 2 支持本体一致性推理的 ABAC实体关系 

由于 ABAC在大规模分布式网络环境下的访问策略集 

过于庞大，将产生语义不一致、策略冗余和策略冲突的问题。 

为了解决这些不足，本文结合本体一致性推理，在 XACML 

的基础上提出了支持策略本体推理的 ABAC授权框架，如图 

3所示。用斜体和黑体表示框架的扩展部分和过程 。 

图 3 支持策略本体推理的基于属性的授权框架 

文献[13]虽然尝试将 ABAC模型像 RBAC那样统一化 

处理，但是关于 ABAC仍然没有一个标准化的授权框架。当 

前主流的方法是用 XACMI 来描述 ABAC授权框架。其主 

要功能组件阐述如下 ： 

策略决策点 PDP(Policy Decision Point)用于对属性与访 

问策略的评估 ，并制定相应的访问控制决策。 

策略执行点 PEP(Policy Enforcement Point)用于拦截访 

问主体发出的访问请求，并执行 PDP做出的决策。 

策略信息点 PIP(Policy Information Point)用于收集访问 

控制决策所需的各种属性。 

策略管理点 PAP(Policy Administration Point)用于访问 

控制策略的制定和管理。 

策略权威 PA(Policy Authority)用于存放 PAP所制定的 

策略。 

属性权威 AA(Attribute Authority)可分为主体属性权 

威 、客体(资源)属性权威和环境属性权威 ，分别用于存放和提 

供访问控制所需的主体属性(如姓名、国籍)、客体(资源)属性 

(如资源所属 的部门等)和环境属性 (如允许访问的时间段 

等 )。 

上下文处理器 (Context Handler)用于对整个 ABAC授 

权框架工作流的管控，并对输入输出的请求和响应进行统一 

的 XAcMI 编码，使整个框架处于同一上下文背景中。 
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职责(Obligation)是 PEP在收到 PDP做出的肯定的授权 

决策后 ，在执行访问主体的访问动作之前所需满足的约束 。 

以上为 XACMI 中所定义的 ABAC授权框架的主要组 

成部分 ，以下为使用 Web技术对原框架进行扩展的组件 ，在 

图 3中用斜体表示扩展组件。 

策略本体点(Policy Ontology Point，POP)为本体扩展组 

件 ，用于制定、存放和管理 OWL策略本体。这些 ABAC策略 

本体既可以由用户自定义，也可以由一些公司、国际性组织或 

者是使用 ABAC技术的软件供应商来提供 ]。 

推理引擎(Reasoning Engine)为本体扩展部件 ，用于对策 

略决策所需使用的策略和策略本体进行一致性推理，以策略 

本体知识库是否满足一致性来判断策略是否冲突。按照图 3 

所示授权框架，其访问控制过程可表述如下。 

3．1 请求分析阶段 

这个阶段主要完成访问请求的拦截、分析、转换以及相关 

属性的提取等过程，这个阶段为访问决策阶段的基础，为其提 

供访问决策所必需的属性及确定访问决策所需的策略。 

1．用户(访问主体)向服务方发送原始访问请求，由服务 

方 PEP截获请求，此请求包含了用户的主体属性。例如，用 

户为大学教授，要求访问网络打印机。 

2．PEP转发此请求至上下文处理器(此请求可能已包含 

访问所需的主体属性)。 

3．上下文处理器对该原始请求进行 XACMI 编码 ，转化 

为 PDP可识别格式，抽取其中所包含的策略决策所需属性并 

将其转发给 PDP。上下文处理对经过它的请求响应均进行 

统一编码，后续涉及代码转换的过程不再赘述。以访问主体 

为大学教授、访问资源为打印机、动作为打印(不考虑环境属 

性)为例 ，该请求可用 XACML表述，如图 4所示。 

(? xml version= ”1．0”?) 

(Request xl-nlns~ ”urn：oasis：names：tc：xacml：1．0：context”> 

(Subject) 

Attribute Attributeld= ”Position”DataType= ”University”) 

(AttributeVa1ue>Profess0r(／AttributeValue) 

(／Attribute> 

(／Subiect) 

<Resource) 

<Attribute Attributeld~ ”Equipment”DataType一 ”University” 

(AttributeValue>Printer(／AttributeValue> 

<／Attribute) 

(／Resource> 

(Action> 

，Attribute AttributeId一 ”Action”DataType一 ”Universi 

ty”> 

<AttributeValue>print(／AttributeValue) 

<／Attribute> 

(／Action) 

(／Request) 

图 4 XACMI 请求示例 

4．PDP根据该 XACML请求中的(Subject)、(Object)和 

(Action)字段所含属性值和属性类型，来确定访问控制所需 

调用的策略，并向 PAP请求相关策略。 

3．2 策略决策阶段 

该阶段在请求分析阶段所提供 的属性的基础上，向 PIP 



请求更多属性进行细粒度的访问决策，具体方法可参考文献 

[14]。同时，在这个阶段引人语义Web技术中的本体推理技 

术 ，实现策略语义统一及策略的优化 。 

5．PAP创建并管理 XACML访问控制策略，将其保存在 

策略权威 PA中，PDP根据请求 向 PAP调用相关策略集(由 

于 ABAC模型策略的灵活性和策略库语义的不一致性 ，PAP 

可能会选出不止一条符合 PDP请求的策略)，同时向POP调 

用相关策略本体。图 5是 为满足本文实验需要所构建 的 

OWL策略本体(部分)。 

(?xml version= ”1．0”?> 

<rdf：RDFxmlns：rdf一”http：／／www．w3．org／1999／02／22一rd~syntax- 

ns世 ” 

xmlns：rdfs=”http：／／www．w3．org／2000／01／rd{-schema#” 

xmlns：owl=”http：／／www．w3．org／2002／07／owl#” 

xmlns：swrl一 ”http：／／www．w3．org／20o3／]1／swrl#”) 

(owl：Classrdf：about一 ”urn：oasis：names：tc：xacm]：1．0：policy： 

Subject”／) 

(owl ：DatatypePropertyrdf：ID= ”urn：example：Position”> 

(rdfs：rangerdf：resource一 ”http：／／www．w3．org／2001／ 

XMLSChema#String”／) 

(rdfs：domainrdf：resource-- ”urn：oasis：names：te：xaeml：1．0： 

policy：Subjeet”／) 

(rdf：type rdf：resource=”http：／／www．w3．org／2002／O7／owl 

#FunctionalProperty”／) 

<／owl：DatatypeProperty) 

(owl ：DatatypePr0pertyrdf：about= ”urn：example：hasUseHD”) 

(rdfs：rangerdf：resource一 ”http：／／www．w3．org／2001／ 

XML,Schema#boolean”／) 

(rdfs：domainrdf：resource-- ”urn：oaMs：names：tc：xacml：1．0： 

policy：Subject”／) 

(rdf：type rdf：resource一”http：／／www．w3．org／2OO2／O7／owl 

#Functiona1Pr0perty”／) 

(／owl ：DatatypeProperty) 

<owl：DatatypePr0pertyrdf：about= ”urn：example：University”) 

(rdfs：rangerdf：resource： ”http：／／www．w3．org／2001／ 

XMI ,Schema#String”／> 

(rdfs：domainrdf：resource= ”urn：oasis：names：tc：xacml：1．0： 

policy：Su1)ject”／> 

<rdf：type rdf：resource=”http：／／www．w3．org／2002／O7／owl 

#FunctionalProperty”／) 

<rdfs：subClassOfrdf：resource=”urn：example：hasUsedD'’／) 

<／owl：DatatypeProperty) 

<／rdf：RDF) 

图 5 OWI 策略本体示例(部分) 

6．图 6所示为策略一致性判断与处置流程。PA向推理 

机提供 XACMI 策略集，同时，POP向推理机提供策略本体， 
一 致性推理机此时开始推理过程。首先，是对本体知识库的 

推理。将策略本体映射为实事库 ，访问策略映射为规则库，使 

用通用本体知识库推理机(通用推理机更适合分布式环境)结 

合事实库和规则库推理得本体知识库，此时策略语义已经一 

致。然后 ，对本体知识库的一致性进行推理，用知识库是否一 

致来判定有无冲突和冗余。若无冲突则执行后续步骤；若有 

冲突则用 XACML相应的策略合并算法进行策略合并 ，也可 

由系统管理员根据需要 自定义冲突处理方法 (不在本文论述 

范围内)。本文在利用本体对策略进行建模的基础上，提出一 

种基于本体一致性推理的冲突检测方法。本体在语义表示上 

其内部包含隐含知识，不能直接给出，需要进行推理以发现其 

隐含知识 ，从而进一步丰富原有的知识库。同时，在表达能力 

上，本体局限于描述逻辑，而规则能够提供较强的逻辑表达能 

力，因此通过使用 SWRL描述冲突检测规则，再通过 Jess推 

理机对本体和规则进行推理，就可以检测出系统中的策略冲 

突。以基于主体的策略为例来说明 SWRI 规则的描述方法： 

在定义策略时，若一条肯定授权策略授予主体执行某个 

动作 的权力 ，而另一条否定授权策略却禁止主体执行这一动 

作，就会发生授权策略冲突。主要特征表现为两者具有相同 

的主体、目标和动作。根据这一原则编写相应的规则 ，如下： 

规则 1：SubjectBasedAuthPolicy(?x)A hasSubjects(?x， 

?a)̂ hasTargets(?x，?b)八CanDoAcctions(?X，?C)八Subject— 

BasedAuthPolicy(?Y)A hasSubjects(?Y，?a)A hasTargets 

(?y，?b)^CannotDo~Lctions(?y，?C)—+policy-conflict(?x． 

9y) 

同理，当一条职责策略要求主体执行某个动作 ，而另一条 

职责策略却在相反情况下要求不执行这一动作时，就会发生 

职责策略冗余，它们在主体、目标 、动作和事件上发生了重叠。 

规贝0 2：SubjectBasedAuthPolicy(?x)̂ hasSubjects(?x，?a) 

^hasTargets(?X，?b)八CanDoAcctions(?X，?C)八Subiect— 

BasedA1uthPolicy(?y)八hasNoSubjects(?Y，?a)^hasNoTar-一 

gets(?y，?b)八CannotDoActions(?Y，?c)--~policy-redundancy 

(?x．?y) 

规则 本体 

是 

图 6 策略一致性判定与处置流程 

7．推理完成后 ，得到语义正确的、无冗余和冲突的策略 

集，并把该策略集返回给 PDP。 

8．PDP根据访问策略和用户的访问请求确定还需收集 

的主体、资源和环境属性集，并向上下文处理器发送属性请 

求。 

9．上下文处理器向 PIP转发该属性请求。 

10．PIP向主体、资源和环境属性权威 AA请求相关属 

性 。 

11．主体属性权威提供主体属性(如访问打印机用户的身 

份、年龄等)，资源属性(如被访问打印机的性能、状态等)由资 

源属性权威提供，环境属性(如允许访问的时间段等)由环境 

属性权威提供 ，收集完所需属性后再转发至 PIP。 

12．PIP将这些属性转发给上下文处理器。 
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5 相关工作 

Yagfie等人_1 ]首次将语义 Web技术用于访问控制决策 

与执行过程。他们的方法定义了一种基于 XML的本体策略 

语言，并允许动态实例化，即为获取属性值查询外部的 XML／ 

RDF数据源。然而，他们并没有提供类似于 OWL语言这种 

更具表达力的元数据表述语言，也不包含逻辑推理能力，因此 

不能满 足 当前 大规 模分 布式 网络 环境 的需求。Torsten 

Priebe等人_14]将语义 Web技术与 ABAC模型相结合，用于 

解决开放网络环境中异构属性方案问题，他们通过构建一个 

基于本体的属性推理机制，简化了 ABAC访问控制决策所需 

属性的获取过程。该方法虽然使用 OWL进行策略本体构 

建 ，且具有一定的逻辑推理能力，却没有考虑访问控制策略异 

构的问题，不能解决策略的语义和冲突问题，其推理能力也不 

足以满足复杂网络环境的需求。类似的工作有：黄凤_】 提出 

了一种使用 web本体语言 OWL构建 RBAC策略本体对基 

于角色的访 问控制模型进行扩展及使 用描述 逻辑 DL 的 

RBAC策略表示和分析方法。但是由于 RBAC模 型不能解 

决复杂网络环境下的系统开销问题，该方法不适合大规模分 

布式网络。而我们 的方法在 ABAC模型的基础上对语义 

Web进行扩展 ，使得扩展后的框架能解决策略语义不一致问 

题 。 

此外 ，为了增强策略推理能力，还有许多文献做了这方面 

的研究，如 Shen等人r】9]为了加强 ABAC的语义表达和推理 

能力，提出了 web服务下的语义感知 ABAC模型(SABAC)。 

该模型使用 SWRL语言增强了策略的推理能力，同时使用 

Shibboleth服务来保护访 问决策 中所需用到 的敏感属性。 

Lorenzo Cirio等人r2。]将语义 Web技术应用于带上下文属性 

的 RBAC中，他们使用 DL推理机对访问主体及客体进行分 

级并验证策略的一致性，但这种方法不能改变 RBAC在分布 

式环境下的局 限性 ，且不具备 良好的策略表达力。Zha等 

人口 3在 ABAC的基础上提出 ABLC系统来解决“未来策略 

冲突”问题，但其适用场景具有局限性 ，且缺乏语义和推理功 

能，也不具备知识共享性和可扩展性。 

结束语 与上述工作相比，本文的贡献在于：在首次对常 

用的几种访问控制模型在分布式网络环境中的性能进行量化 

比较的情况下，使用 XACML和本体一致性推理 ，设计 了基 

于本体一致性推理技术的扩展的 ABAC授权框架，解决了分 

布式环境下策略语义一致性、策略冗余和策略冲突等问题。 

最后设计了实现系统 ，并通过实验验证了本文方法的正确性 

和有效性 。本文方法使得系统管理者可以将他们的关注重心 

从策略制定的合理性转移到策略决策的合理性上 ，直观来看 ， 

对访问控制策略的简化管理是建立在一个相对复杂的本体管 

理之上的，但是随着语义 Web技术的广泛使用以及本体本身 

的共享性，越来越多的预先建立的本体将 出现在访问控制领 

域(例如，电子政务和电子商务)[1 ，这些本体由公司、国际性 

组织或者是使用 ABAC技术 的软件供应商提供。策略管理 

者可以在不同的场景中重用这些本体。因此，本体只需一次 

建立便可反复使用。通过使用本体技术，使得不同安全域之 

间的策略共享相同的语义背景。我们的方法是基 于现有 的 

XACML标准以及一些像 RDF和 OwL等的开放性标准 ，对 

现有的 ABAC框架进行语义一致性扩展。XACML的广泛 

使用确保了系统的可用性以及策略易用性。 

下一步工作中，将进一步研究适合大规模分布式网络环 

境的策略冲突处理方法，设计合理的冲突处理算法；我们还将 

对本文所提出的量化评价体系做进一步的调研和细化；由于 

用户越来越关注分布式网络环境中的个人信息安全，我们将 

尝试并加入信任和隐私机制对本文框架进行扩展。此外，我 

们还将探索在军事指挥控制系统中加入该方法的可行性和有 

效性 。 
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有效的权限发生非预期减少或无效情况，避免管理操作不当 

导致权限不可用情形，从正确性和一致性角度确保授予用户 

的访问权限总是有效可用的；同时，资源访问权限的可用性准 

则确保任何持有角色 r的用户均可使用r对应的权限访问指 

定资源，在保证访问权限的可用性的同时，还与包容性保持一 

致 ，能够为授权管理的包容性提供有效性保障。 

分析可知 ，数据一致性、权限扩散可控和管理权限委托可 

管可控为简单安全性提供支撑；不存在孤立角色和权限、资源 

权限的可用性为简单可用性提供支撑；满足职责分离原则为 

限定安全性提供支撑；不存在孤立角色和权限为活性提供支 

撑 ；权限扩散可控和资源权限的可用性为包容性提供支撑。 

因此，基于 RBAC的授权管理安全准则能够全面支持现有广 

泛采用的 I i Ninghui教授提出的 RBAC安全特性 ，进而为基 

于 RBAC的授权管理的安全性提供判定标准、依据和有效保 

障。 

结束语 RBAC模型本身的安全是授权管理正确、有效 

和安全执行的关键，授权管理安全准则是验证模型安全的基 

础 。从研究授权管理的安全性人手，分析了与基于 RBAC的 

授权管理相关的安全特性，分析给出了基于 RBAC的授权管 

理安全需求 ，从一致性、安全性和可用性 3个方面研究了基于 

RBAC的授权管理安全准则，期望通过该安全准则，为基于 

RBAc的授权管理模型的执行过程提供一种安全性评估标 

准。分析结果表明，基于 RBAC的授权管理安全准则能够全 

面支持现有广泛采用的RBAC安全特性 ，可为基于 RBAC的 

授权管理的安全性提供判定标准、依据和有效保障。 

授权管理安全准则研究对推动基于 RBAC的授权管理 

模型的安全性分析和验证具有重要意义。然而，授权管理安 

全准则研究仅仅是模型安全判定的前提，后续研究中还需要 

对安全准则的正确性和有效性进行验证，并利用该准则验证 

现有基于 RBAC的授权管理模型是否安全以验证其可行性。 
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