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基于乱序反馈的差异化多路径并发传输模型数据分配算法 
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摘 要 多路径并发传输模型在差异化路径中会出现严重的数据包乱序现象，导致接收端缓冲区阻塞，极大地降低 了 

偶联的整体传输性能。在分析影响路径传输性能因素的基础上，给出了差异化路径性能评估模型，并提 出了一种基于 

乱序反馈的差异化路径并发传输数据分配算法。该算法以乱序反馈来动态调节路径的发送比例，减少了传输性能差 

的路径对整体吞吐量的影响。分析和实现结果表明，本算法的性能比默认的轮询数据分配算法更好。 
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Data Distribution Algorithm with Out-of-order Feedback for CMT over Diversity Network 
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Abstract The performance of CMT degrades remarkably when a large quantity of out—o~order packets are blocked in 

the receive buffer due to the discrepancy of paths in terms of performance．Based on the analysis of different network 

configurations，a perform ance evaluation model was proposed．M eanwhile，a data distribution algorithm was proposed to 

improve the per{ormance of CMT over diversity paths．This algorithm dynamically adi usts the transmission ratio with 

the out of order feedback of receiver buffer and reduces the impact of path with bad )erformance．The result of analysis 

and simulation reveals that the performance of our scheme outperforms the original round～robin scheme． 
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1 引言 

随着网络技术的快速发展，网络终端可使用的接人技术 

越来越多。同时，由于多宿主机具有多个网络接 口【==1 J．也让网 

络终端同时接人多种网络成为可能l2]，使其能够同时接入并 

使用多条可以利用的路径。然而，根据当前 TCP和 UDP的 

研究进展，多宿主机仅可以利用 TCP或 UDP协议通过某一 

种网络接人技术来访问网络提供的各种资源。 

为 r充分利用网络终端的多种 网络接人方式 ，Delaware 

大学的协议T程实验室提m了多路径并发传输模型(Concur— 

rent Muhipath Transfer，CMT)：a ，其利用流传输控制协议 

(Stream Control Transmission Protocol，SCTP)偶联 ]提供的 

多个数据流来传输待发送数据的不同部分，实现数据各个部 

分的并发传输。利用多路径并发传输模型，多宿主机可以进 

行多路径并发传输，可以更好地利用可用网络资源进行数据 

传输，多路径并发传输模型如图 1所示。 

目前 ，CMT接收端为多条通信路径设置了统一的接收缓 

存，对提前到达的数据包进行缓存。然而，由于不同通信路径 

在带宽、延迟、丢失率等方面存在差异，发送端在多条通信路 

径中顺序发送的数据包在传输过程中可能弓I入的延迟各不相 

同。当路径的性能差异较大时，乱序的数据包会阻塞在接收 

端的缓冲区中_ ，增加了接收端缓冲区的负担 。。]，影响数据 

包的及时提交，降低了 CMT并发传输模型的整体性能 。因 

此，如何保障CMT通信模型在差异化路径中的传输性能，以 

及降低性能较差通信路径带来 的影响，成为改进 CMT通信 

模型运行性能的关键。 
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图 1 多路径并发传输 

为此 ，本文提出了一种基于乱序反馈的差异化路径并发 

传输数据分配算法(Data Distribution Algorithm with()ut～of 

Order Feedback，DDAOOF)。该算法通过对路径性能差异性 

的评估和基于乱序情况对缓冲区造成的负载来反馈调节各条 

路径的数据发送比例 ，并对多路径并发传输模型的缓冲区负 

载和路径吞吐量进行改进。 
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2 相关工作 

在 CMT通信传输模型中，由于各条路径的带宽、延迟、 

缓冲区不一定相同，会导致各条路径的传输性能存在差异性。 

如果路径之间的传输性能差异较大，数据包会出现乱序现象。 

类似于队头阻塞(Head of line，HOI )，乱序的数据包阻塞在 

接收端缓冲区，不能及时提交 ，影响吞吐量的提高。如图 2所 

示 ，如果两条路径的性能差异较大 ，主机 B收到的 TSN序号 

会出现不连续的现象，假设 TSN为 3的数据包晚到，那么 

TSN=4、5、6的数据包都会阻塞在缓冲区，等到 TSN=3的 

数据包到达主机 B才能实现数据提交。 

厂———] ! 璺：! 兰：! 皇 厂———] 
l 主机A l TSN：6，TSN：5，TSN~--4 ’l 主机B I 

图 2 多路径并发传输阻塞 

目前，针对 CMT传输模型的研究主要集中在路径性能、 

路径选择、流量分割的研究和讨论上。文献[8]采用包分割的 

方式，按照路径的权重来分配数据，尽可能实现路径间的负载 

均衡，但是很难保证数据包的有序性 ；文献[9]通过流分割的 

方式，按照哈希函数的方式选择路径，减少了接收端的乱序， 

但是路径 间的负载均衡性 降低，哈希 函数 选取 较难；文 献 

[11]基于真实网络环境中的数据包统计分析，以时间为界限 

划分流片，更好地保证 了路径负载均衡 ，提高了系统性能，但 

是网络环境可能不断更新，根据现有的统计分析结果去划分 

流片，存在一定的局限性 ；文献E12]提出以最少负载的路径优 

先调度原则 ，避免了路径负载过重问题，但是最少负载优先原 

则不能充分利用各条路径的数据传输能力 ；文献D3]估算每 

条路径的发送队列中最后一个分组到达接收端的时延 ，把将 

要发送的分组分配给时延最小的路径 ，力求在多条路径上并 

发传输的分组尽可能地按序到达接收端，但是这种路径选择 

方法在性能差异较大的情况下会始终选择性能最好的路径发 

送数据，未能利用其他路径的数据传输能力；文献[14]提出以 

最后离开数据发送缓冲区的时间和早进人数据发送时间之差 

与数据发送缓冲区大小的比值作为评价路径性能的标准，并 

且数据调度采用的是路径性能和拥塞窗口之积来计算路径的 

数据发送能力，但是未能考虑到缓冲区大小对路径传输性能 

的影响；文献[5]提出建立路径和子流的概念(TCP)，算法在 

限制流速情况下对缓冲区负载有较好的改善，但是该方法不 

适用于流传输控制协议(SCTP)；文献[15]建立路径的端到端 

延时的函数 ，通过最小最大值的方法，求出最适合的分割流的 

向量，并对延时的变化和乱序进行讨论，但是端到端的延时函 

数很难准确表示，最大最小值方法在实际应用中较难实施；文 

献[1O]是一种流片分割的算法，提出了按最大最小路径传输 

延时之差进行流量分割的方法 ，将单个流切分成多个流分片 ， 

每个分片按流量均衡算法分配到相应路径，较好地保证了路 

径间的负载均衡与包的有序性 ，但是当最大最小传输延时差 

异较大时，会导致流片大小偏大，负载均衡性得不到保证。 

可以发现，目前国内外针对差异化路径下的多路并发传 

输数据分配问题，基本上都是从数据发送端的角度，以路径性 

能评估为基础，选择合适的数据分配算法来实现数据并发传 

输，很少从接收端缓冲区的角度研究多路并发传输。而多路 

径并发传输模型 (CMT)在差异化路径中通过轮询 (Round 

Robin)算法将会导致数据包的严重乱序，造成接收端缓冲区 

的阻塞 ，严重影响传输性能。因此，从接收端缓冲区的角度来 

研究差异化环境下多路径并发传输模型的数据分配策略是非 

常有必要的。 

本文在了解了 CMT传输模型的工作原理基础上，对各 

种传输性能参数对吞吐量的影响进行分析，提出了差异化路 

径的性能评估方法；同时，本文针对导致传输性能影响较大的 

乱序问题进行分析 ，通过乱序反馈来调节路径间的数据分配 

比例，从而减少数据包的乱序现象，减轻缓冲区负载，提高路 

径 吞吐量 。 

3 路径性能评估模型 

本文以吞吐量作为衡量路径性能的主要依据。由于影响 

偶联性能的因素主要包括带宽、时延、接收端缓冲区大小等因 

素，本文将以这几个参数为指标来建立路径性能评估模型。 

3．1 路径性能评价 

在CMT并发传输过程中，路径的拥塞窗口限制了数据 

发送速率，拥塞窗口越大，可进入路径发送的数据越多，这里 

用发送窗口表示路径中允许进入的数据量，令发送窗口大小 

为 w，在路径带宽为 B的情况下，发送窗 口大小为 w 的数据 

完全进入路径的发送时延 t 为： 

一 百
W

t
．~nd (1) 一百 (1) 

同时，令 d为路径传播时延，则路径的往返传播时延 加 

为： 

‰ p一 2*d (2) 

令 为发送窗口大小为 的数据从开始发送到收到确 

认所需要的全部时间，包括数据进入路径的发送时延、从数据 

完全进人路径到收到确认需要的往返传播时延、接收端的处 

理时延，则 tw为： 

tw一￡ +￡ p十 如 (3) 

其中，￡ z表示处理时延 ，指接收端将数据提交给应用层处理 

所花费的时间。由于单条路径传输数据时，数据乱序问题会 

大大减轻，避免了数据包阻塞在接收端缓冲区，从而能及时提 

交到应用层。因此 ，式(3)可以简化为： 

一  +￡加 (4) 

为了体现路径的发送能力 ，本文引入函数 Q(w)来表示 

发送窗V1 W 与窗口大小为 w 的数据从进入发送缓冲区到接 

收到全部确认数据包的所需要时间的比值。 

Q(1 )一_w 

W  

(5) 

根据式(5)可知，Q(w)是关于发送窗口 w 的递增函数， 

当发送窗 口为最大值 w 时，Q(w)可以取到其最大值 

Q(W⋯ )。 

令 BufferSize为接收端缓冲区大小，根据 CMT传输原 

理，其发送窗口最大值w一为接收端缓冲区的大小，即 

W 一BufferSize (6) 

可以得到，Q(w )一Q(BufferSize)。 

由于Q(w～)同时考虑了带宽、时延、接收缓冲区大小， 

本文使用 Q(w一)来衡量路径的传输性能。为了简化表达， 

本文使用 Q来表示特定路径 的路径性能参数。Q值越大，路 

径的传输性能越好。 

· 6] · 



 

Q—Q(W ) 

3．2 路径性能差异系数 

(7) 

令路径的发送窗口为接收端缓冲区大小，获得其最大发 

送时延 max(t )。根据路径的传输延迟和发送延迟之间的 

关系，可以将路径分为时延敏感型路径和带宽敏感型路径两 

种。 

(1)时延敏感型路径 

该类路径的最大发送时延小于往返传播时延，即 max 

(f )<￡ 。时延敏感型路径的传播时延对路径吞吐量影 

响较大 ，带宽对路径吞吐量的影响相对较小。 

(2)带宽敏感型路径 

该类路径的最大发送时延大于往返传播时延 ，即 max 

(￡ )>f⋯ 。带宽敏感型路径的带宽对路径吞吐量影响较 

大，传播时延对路径吞吐量影响相对较小。 

假设 CMT偶联的第 i条路径表示为 P 。令路径 P 的 

可用带宽为B ，路径传输延迟为 d ，路径性能指数为 Q_。为 

了衡量路径之间的性能差异程度 ，本文继续引入路径性能差 

异系数 D，D越大表示路径之间的传输性能差异性越大。 

在比较两条路径的传输性能时，可能存在以下 3种情况。 

(1)两条路径都为带宽敏感型，可以通过带宽来定义路径 

性能差异系数 D： 

D一『 ] (8)M I in(B 
，
B )l 

(2)两条路径都为时延敏感型，可以通过时延来定义路径 

性能差异系数 D： 

D--『 ] (9) I l 

(3)两条路径为带宽敏感型和时延敏感型的混合，可以通 

过 Q值来定义路径性能差异系数 D： 

D一『 ] (10) 

4 基于乱序反馈的差异化多路径并发传输数据分配 

算法 

令RetBu／~／FrSize，为第 次统计时接收端缓冲区的负 

载大小，Re(’Count为接收端缓冲区负载统计次数，且 Sum 

(Ret-BufferSize)为接 收端 负载统计 总和，AvgBufferSize 

为接收端缓冲区的平均负载。 

Sum(RecBu／~[erSize)-_ ∑ RecBufferSize 

A f／erSize=： 

定义 SentCount 为路径 P 相对最优通信路径的发送次 

数，表示在该路径发送数据之前，最优路径已经发送数据的次 

数。PathRatio 为路径P 相对最优通信路径的发送系数。 

PathRatio + 一 (D ～ 1) (12) 

其中，D 表示路径 P 与路径性能最好的路径的差异系数。 

PathRatio，的初始值为 0。 

在分配数据之前．发送端计算各条通信路径的 Q值，并 

将路径按照 Q值降序排序，得到路径性能集合 R一{Q ，Q ， 
⋯

，Q }。其中，Q 和Q 分别对应性能最好和性能最差的路 

径 。 

fB{设当前发送数据的路径为 P ，发送端将在路径 P，上 
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一 直发送数据，直到路径 P 的空闲发送窗 口低于 1个 MTU 

为止。在本算法中，发送方在发送数据之前将比较接收缓冲 

区负载 AvgBufferSize与缓冲区负载反馈 阈值 的关系。 

接收端将根据实际应用对传输延迟的服务质量需求来确定 

值。 

(1)当接收缓冲区负载低于缓冲区负载反馈阈值即Avg— 

B“ rS ≤ 时，接收端缓冲区的负载较低，发送方将按照 

集合 R中的路径排列依次轮询发送数据； 

(2)当接收缓冲区负载高于缓冲区负载反馈阈值即Avg 

BufferSize~8时，接收端缓冲区的负载超过设定的反馈阈 

值 ，发送端将启动乱序反馈来协助数据分配。 

由于路径 P 的数据分配会加重接收端乱序，本算法将停 

止在路径 P 上的数据发送，选择在性能最好的路径发送数 

据 。此时，发送端将路径 Pf相对最优路径的发送次数递增一 

次 ，即 SendCount +一1。 

如果当前路径 的相对发送次数 SendCount 大于路径 

发送比例PathRatio (SendCount >PathRatio )，发送端将在 

路径 P 上发送一次数据 ，并将 路径 P 的相对发送 次数 

SendCount 清零；同 时，发送 端更新 路径 P 的发 送系 数 

PathRatio 。 

在数据发送过程中，发送端及时更新各条路径的 Q值和 

D值，调整集合R中的路径排列，直到数据发送过程结束。 

5 性能分析 

在分析算法性能之前 ，先做以下假设：整个 CMT偶联由 

N条独立的通信路径组成，且第 i条路径用 P 表示。 

根据 SCTP协议的拥塞控制原理，发送方的数据到达接 

收方后，接收方将缓存所有 已收到 的数据 包，将低 于当前 

SACK对应 TSN的所有信息包提交给上层应用，并从接收缓 

冲区中释放数据空间。接收方向上层应用提交数据后 ，将通 

过 SACK信息通知接收方当前接收缓存的大小，允许发送方 

根据情况发送数据。因此，使用不 同数据分配算法的 CMT 

偶联的传输性能将由接收缓冲区的释放速度和执行条件决 

定。 

在本算法中，发送端将充分利用各条路径的传输性能，允 

许传输性能较好的传输路径进行多次传输。由于各条路径在 

传输过程中是相互独立的，整个 CMT偶联的吞吐量并不会 

因为某一条的传输性能变坏而急剧降低。 

根据本算法的运行原理，发送端将根据接收缓冲区与负 

载反馈的关系来调整数据分配策略。定义路径 P 发送数据 

出现的次数占总分配次数的比例为路径 P 在传输过程中获 

得数据包的概率 声 。 

(1)当接收缓冲区的负载低于缓 冲区负载反馈闽值即 

AvgBufferSize~8时，接收端缓冲区的负载较低 ，发送方将 

按照集合 R中的路径排列依次轮询发送数据。 

此时，所有路径被分配数据的概率相等，且路径的P 发 

送概率 P，表示为： 

声 一 (13) 

CMT偶联的传输性能与默认的轮询数据分配算法一致。 

(2)当接收缓 冲区的负载高于缓冲区负载反馈 阈值 即 



AvgBufferSize>8时，接收端缓冲区的负载超过设定的反馈 

阈值 ，此时发送端将启动乱序反馈来协助数据分配。 

定义K为CMT偶联在遍历完所有路径时的发送次数总 

和，则 K为 

K—D -+--~2 X(1+PathR D2)+ ×(1+Path- 

肋 )+．一+--~N ．X(I~PathRat )+．一+ × 

(1+PathRatioN)+∑SentCount 

一 D __~N XPathRat +墨N s C0 +差 
(14) 

其中，路径 P 发送数据的概率 P 为 

P 一 — — 

一  

D二,皇N豆DN 竺二墨N ! ! 
(15) K ⋯  

其他路径 P 被分配数据的概率 为 

．

D
． ． ．． —

N
—  

Pi— 下
SentCounti

：  (16’ K K ⋯  

由于在集合 R中，序号较小的路径性能相对较优，其路 

径性能差异系数 DJ值相对较小。因此可以看到，在本算法中 

路径性能较优的路径被分配数据的概率相对较大。并且，当 

可能出现乱序时，本算法将选择在性能最好的路径发送数据， 

路径阻塞率为 0。 

令路径 P 中数据包 的平均逗留时间和平均等待时间分 

别为 W 和 w 。此时，数据包在整个 CMT偶联中的平均逗 

留时间W 为 

一 ∑ * (17) 

且整个数据包在传输过程中的平均等待时间w 为 

Wq一 *W (18) 

6 仿真分析 

实验分别将 Delaware大学协议实验室提出的CMT模型 

的 RR算法和本文的 DDAOOF算法进行测试比较，给出了两 

种算法在差异化并发传输过程中的实时吞吐量、缓冲区平均 

负载、发送数据量、平均延时的仿真 比较 。 

为了测试差异化路径对 CMT偶联带来的影响，本节将 

从不同的差异系数与不同的缓冲区反馈参数两个角度去进行 

仿真实验。 

a)两条路径下的不同差异系数的仿真 

分别对 D一2、10的情况 ，缓冲区为 BufferSize一64kB 

的网络场景，缓冲区负载反馈参数 为 1进行仿真。 

从图 3一图 6可以看出，当通信路径存在性能差异时，例 

如 D一2、10，使用 DDAOOF数据分配算法的 CMT偶联的吞 

吐量和缓冲区负载相比于标准的 RR算法均有不同程度的提 

高；同时，随着性能差异系数的增大，路径性能提高幅度变大。 

(1)5Mb／s 20ms、10Mb／s 20ms，差异系数 D一2 
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图3 差异系数为 2的实时吞吐量 图 4 差异系数为 2的平均缓冲 

区负载大小 

(2)1Mb／s 30ms、10Mb／s 20ms，差异系数 D一10 
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图 5 差异系数为 1O的实时 
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图 6 差异系数为 1O的平均 

缓冲区负载大小 

b)多条路径下的不同反馈参数的仿真 

设定缓冲区负载反馈参数 为 0．1和 2，DDA(X)F-0．1 

表示反馈参数 为 0．1时的 DDAOOF算法 ，DDA()()F_2表 

示反馈参数 为 2时 的 DDAOOF算法，缓 冲区大小 Buy- 

rSize一64kB。仿真参数设置如图 7所示。 

图 7 仿 真环境 

图8记录了 DDA()OF算法和 RR算法的实时吞 吐量。 

在差异化的网络环境中，由于 RR算法没有考虑路径性能的 

差异性，逐一为所有路径分配数据，而性能差的路径会极大地 

影响性能好的路径 ，导致吞吐量下降。DDAOOF算法考虑到 

路径性能差异性，通过乱序反馈机制 ，充分利用性能好的路径 

多发数据，以减少性能差的路径对吞吐量的影响，提高了路径 

整体吞吐量。可以看到，在 DDAOOF算法中，乱序反馈参数 

设置得越小，性能越好的路径发送数据概越增大，能够获得更 

好的吞吐量。 

图9统计了DDAOOF算法和 RR算法的缓冲区平均负 

载。在差异化的网络环境中，RR算法等概率地在各条路径 

上发送数据，由于路径性能的差异性 ，数据包乱序现象非常严 

重，乱序的数据包未能及时提交到应用层 ，阻塞在接收端缓冲 

区，造成缓冲区负载加大。DDAOOF算法通过乱序反馈机 

制，有效地减少了数据包乱序 ，减轻了缓冲区负载。可 以发 

现，DDAOOF算法中缓冲区负载反馈参数越小，缓冲区平均 

负载越小。 
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图8 实时吞吐量 图 9 缓冲区平均负载 

图 1O统计了DDAOOF算法和 RR算法在 10s内的发送 

数据量。可以发现，DDAOOF算法发送的数据量比 RR轮询 

算法的有明显提高。缓冲区负载反馈参数设置越小，发送的 

数据量越多。由于 DDAOOF算法充分利用性能好的路径发 

送数据，减轻了性能差的路径对整体吞吐量影响。相反，RR 

算法在传输过程中受到性能差路径影响，发送数据量相对较 

少 。 

图 l1统计了路径在仿真过程中的平均延时，可以发现， 

DDAOOF算法的路径平均延时比较小；而 RR轮询算法受性 

能差的路径影响，对应的路径平均延时比较大。 

裔 

智  

j{Ic 
薯 

图 1o 发送数据量 图 n 平均延时 

结束语 由于 CMT默认的轮询数据分配算法没有考虑 

路径传输性能的差异性 ，等概率地在各条路径分配传输数据 

将导致接收端缓冲区出现严重的乱序现象，造成缓冲区负载 

增大，偶联吞吐量降低较大。本文在分析了各种 网络参数对 

吞吐量的影响后，给出了影响路径传输性能的关键原因。通 

过将传输路径进行分类 ，本文给出了路径性能评估方法以及 

路径性能差异化程度的定义。同时，本文提出了基于乱序反 

馈的差异化路径数据分配算法，其通过乱序反馈调节路径发 

送的比例，尽可能地避免传输性能差的路径影响传输性能好 

的路径，在减轻缓冲区负载的同时，提高路径吞吐量。 

分析和实验结果表明，传输过程中利用乱序反馈来调整 

数据分配过程可以较好地保证接收包的到达次序，优化 CMT 

传输模型的运行性能，能够避免性能较差的通信路径所导致 

的 HOI 问题。 
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