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一 种基于递归图的网络时间隐蔽信道检测方法 
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摘 要 网络时间隐蔽信道的检测是网络隐蔽信道研究中的热点和难点。熵检测是 目前最有效的检测方法，可有效 

检测多种网络时间隐蔽信道。但随后提出的 Liquid隐蔽信道采用熵补偿的方法有效地躲避 了熵检测。提 出了一种 

基于递归图的检测算法，其可以检测出包括 Liquid在内的多种网络时间隐蔽信道。 

关键词 时间隐蔽信道，递归图，网络安全 

中图法分类号 TP393．08 文献标识码 A DOI lO。11896／i．issn．1002—137X．2015．2．024 
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Abstract The detection of covert timing channel is the foCUS of the research of covert channel，and it is very difficult． 

Entropy-based approach is the most effective detection approach．It can detect almost all the covert timing channels． 

However，Liquid is proposed soon after．It can effectively evade the entropy-based detection by smoothing the entropy． 

In this paper，a detection approach based on recurrence plot was introduced，and the detection approach can detect vari 

OUS covert timing channels including Liquid． 
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1 引言 

Lampson Butler于 1973年第一次给出了隐蔽信道的定 

义，定义指出隐蔽信道是指违背设计者初衷而被设计用来通 

信的信道 1̈]。文献[2]第一次将隐蔽信道的概念扩展到了网 

络。网络隐蔽信道在 AFt攻击中是主要的通信手段，严重威 

胁网络安全。在网络中，根据传输载体的不同，可将隐蔽信道 

分为网络存储隐蔽信道和网络时间隐蔽信道_3 。网络时间 

隐蔽信道的检测一直是该领域的难点 ，近年来，国内外的研究 

者提出了一些针对网络时间隐蔽信道的检测方法~s,la-as]，然 

而这些检测方法中有些只能检测特定的隐蔽信道 ，有些检测 

方法虽能检测多种隐蔽信道，但对网络环境高度敏感。Gian— 

vecchio等人提出的熵检测方法是公认的最有效的检测方法 ， 

可以检测 出多种 隐蔽信道，且具有较高的检测率。然而， 

Robert等人设 计 了一 种可 以躲避熵检 测 的隐蔽信道 L卜 

quidE ，其通过熵补偿的办法有效应对了熵检测。 

本文提出一种基于递归图的网络时间隐蔽信道检测方 

法。递归图是一种有效的非线性时间序列定性分析工具 ，它 

可以在二维图形上反映非线性动力系统的高维(维度大于 3) 

相空间轨道特性，进而揭示非线性动力系统的动力学演化规 

律。递归图分析技术 自提出以来，广泛应用于物理现象和生 

理机理等采样信号序列的分析上。网络数据包间时间间隔序 

列 IPDS(Inter Packet Delays Series)由于受网络应用程序、网 

络环境 、服务器响应等多方面复杂因素的影响，本身具有较强 

的非线性和非评估特性。可以利用递归图方法刻画 IPDS的 

动力学特性，通过检查动力学特性是否在隐蔽信道形成过程 

中受到破坏，来判断是否存在隐蔽信道 。实验结果表明，该方 

法可以有效地检测多种隐蔽信道，包括抗熵检测的 IAquid隐 

蔽信道。 

2 相关工作 

早期，对于网络时间隐蔽信道的研究主要集中在信道的 

干扰和消除上，通过给信道增加噪声来降低信道容量，从而限 

制网络时间隐蔽信道的容量。在后来的研究中，研究人员逐 

渐倾向于研究网络时间隐蔽信道的构造和检测，接下来也将 

详述已有的网络时间隐蔽信道的构造和检测方法。 

2．1 网络时间隐蔽信道构造 

网络时间隐蔽信道可分为主动式隐蔽信道和被动式隐蔽 

信道。主动式隐蔽信道会主动产生用于构造隐蔽信道的网络 

数据流，而被动式隐蔽信道则通过操控已经存在的数据流中 
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的时间问隔来进行隐蔽信息的传输。一般来讲，被动隐蔽信 

道相对较难检测。 

2．1．1 主动 式隐蔽信道 

Cabuk等人在文献[3]中提出了第一种基于 IP的网络时 

间隐 蔽 信 道，称 作 IPCTC(IP Covert Timing Channe1)。 

IPCTC通过判断一个时间间隔内是否发送数据包来表达数 

据 1和 0；为了克服 IPCTC产生的 IPDS与正常网络数据流 

产生的IPDS分布差异较大的问题，Cabuk在文献[4]中提出 

了另一种主动式 网络时 间隐蔽 信道 TRCTC(Time-Replay 

Covert Timing Channe1)，因为 TRCTC使用了正常网络数据 

流的IPDS作为输入样本，所以这种信道编码机制产生的 IP— 

DS的分布和正常网络数据流的 IPDS分布很接近 ，抗检测性 

能较好；Gianvecchio等人在文献Es]中提出了一种基于模型 

的主动式 网络时 间隐蔽信道 MBCTC(Model-Based Covert 

Timing Channe1)，Mt~TC对正常网络数据流时间间隔进行 

分布拟合，根据拟合的分布产生时间间隔，因此 MB( TC产生 

的 IPDS的分布几乎和正常网络数据流的 IPDS分布一致，抗 

检测性能极高；I iu等人在文献[6]中提出了一种分布匹配的 

隐蔽信道 DMCTC，这种隐蔽信道可以有效抵抗基于统计方 

法的检测。 

2．1．2 被动式 隐蔽信 道 

shah等人在文献[7]中提出了一种使用硬件实现的网络 

时间隐蔽信道JitterBug，JitterBug通过一个硬件模块对键盘 

的触发事件稍作延时，从而调制交互式程序(如 SSH等)数据 

包的发送时间，达到信道编码的目的，JitterBug相当于给正常 

网络数据流的 IPD增加了一个较小的抖动，使得 JitterBug产 

生的 IPDS与正常的 IPDS非常相似，抗检测性能较高；Ro- 

bert等人在 JitterBug的基础上提出一种抗熵检测的隐蔽信道 

构造算法 Liquidl8]，Liquid在 JitterBug的基础上增加 了一个 

平滑熵变化的环节，从而使熵检测算法失效。 

2．1．3 其他网络时间隐蔽信道 

Luo等人在文献[93中提出了一种基于多条数据流的隐 

蔽信道 Cloak，随后 Luo等人又在文献[1O]中提出一种建立 

在TCP层的网络时间隐蔽信道 TCPSeript，这种方法通过 

ACK包来确保隐蔽信息的正确性。 

2．2 网络时间隐蔽信道检测 

网络时间隐蔽信道的检测方法可分为专用检测方法和通 

用检测方法 ，专用检测方法只能检测出某种特定的隐蔽信道， 

而通用 的检 测算 法可以检测 出多种 隐蔽信道 。 

2．2．1 专用检测 方法 

Cabuk在文献[3]中针对 IPCTC提出了两种基于规律度 

的检测方法。第一种方法根据时间间隔的标准差的变化程度 

来判断是否存在隐蔽信道，该方法认为正常的IPDS的标准 

差变化较大 ，而 IPCTC的IPDS在编码方法不变的情况，下标 

准差变化不大。Cabuk提出的另一种基于规律度的检测方法 

称作 e-similarity，该方法通过衡量相似时间间隔的比例来判 

断是否存在隐蔽信道，c-similarity检测方法认为 IPCTC会产 

生相似时间间隔的聚集效应。Luo在文献[9]中提出了针对 

Cloak的检测方法，该方法通过衡量数据包和应答包之间的 

时间间隔来判断是否存在隐蔽信道。 

2．2．2 通用检 测方 法 

Peng等人 在 文 献 [11]中提 出 了基 于 Kolmogorov- 

Smirnov试验的检测方法，该方法首先计算测试样本和训练 

样本的经验分布函数的距离，如果距离较大，则说明测试样本 

为隐蔽信道，反之则不是隐蔽信道。Berk等人在文献[12]中 

讨论了一种基于区间统计的检测方法，通过计算包间时间间 

隔均值所在区间的时问间隔数目 和峰值区间的时间间隔 

数目c 的差距 l— ／ 来作为判断隐蔽信道的标准。 

Gianvecchio等人在文献[13]中提出了目前公认最有效的检 

测方法：熵检测，作者认为时间隐蔽信道的检测主要分为两 

类 ：基于形状的检测和基于规律的检测，IPDS的形状可以通 

过一阶统计来描述，而时间间隔序列的规律可以通过高阶统 

计来描述。Gianvecchio等人认为构造隐蔽信道必然会影响 

正常IPDS的熵，基于此，他们提出了利用熵率和修正条件熵 

来检测隐蔽信道，熵率可以描述时间间隔序列的形状，而修正 

条件熵可以描述时间间隔序列的规律 ，通过这两种熵可以有 

效检测出绝大多数时间隐蔽信道。 

3 基于递归图的检测方法 

本文提出的基于递归图的检测方法旨在检测出多种隐蔽 

信道，包括抗熵检测的 Liquid隐蔽信道 在这一部分中，我 

们将首先介绍递归图的概念，然后详述基于递归图检测方法 

的设计。 

3．1 递归图 

相空间重构是分析非线性系统的重要步骤 ，Takens等人 

在文献[14]中给出了一种只需一维时间序列就可以重构非线 

性系统的方法，该方法按式(1)将一维时间序列 矗( ：1，2，3， 

⋯

，N)重构为 m维相空间，向量 X 表示第 i个相点，m为嵌 

入维数，m的值可通过错误最邻近法(FNN)或奇异值分析法 

等确定，r为延迟时间，r的值可通过互信息法或自相关函数 

法等确定。 

fX ]f +r ⋯Xl+(m--1)r] 
x一{X2} 。：一 f：}l ： ： ： ： f 

LXM J L N ( 一1)r ．rN一(m 2) ⋯ N J 

递归图是基于相空间重构的非线性系统定性分析方法， 

递归图的概念由Eckmann等人在文献[15]中提出，它能够在 

二维空间上直观地反映非线性系统的高维相空间运动规律。 

递归图由二维方阵中的白点和黑点组成，二维方阵中的白点 

表示两个状态点远离，黑点表示两个状态点逼近。递归图的 

数学表达式为 ： 

足，，一@(￡一 ff X— lI)，i， 一1，2，⋯，M (2) 

其中，￡为设定距离阈值，X 和 X 分别表示第 i个和第 个 

相点，ll·Jj表示范数(如 Euclidean距离)，@(·)是 Heavi— 

side函数，M为相点的个数。当x 和X，的距离小于￡时， 

R ，J为 1，递归图中(i， )位置上为黑点，否则(i， )位置上为白 

点。 

递归图的结构受距离阈值e的影响较大，￡的选取常常需 

要领域专家根据经验进行确定。为了克服这个缺点，可使用 

排序递归图(ORP)，排序递归图根据相点的排序模式来确定 

相点间的逼近或远离关系，定义如式(3)所示[“]： 

风  一 ’ J一1
，2，⋯，N (3) 

l l' Ⅱi 

其中，7ri和 可 分别表示第 个和第 个相点的排序模式，m 

· 】】5 · 



维的相点可能的排序模式有 m!种。在二维图中分别用白点 

和黑点表示R 值为0和1的情况，即可绘出排序递归图。 

图 1、图 2分别为正常 HTTP数据流和 IPCTC的 IPDS 

的排序递归图。从图 1中可以看出，大部分的递归点是沿着 

平行于对角线的方 向分布的，这说明 HTI'P数据流的 IPDS 

确定性比较强。而图 2中的递归点比较散乱，说明 IPCTC的 

IPDS确定性较差。 

20 4O 60 80 100 

图 1 正常 HTTP的排序递归图 图 2 IPCTC的排序递归图 

3．2 定量递归分析 

递归图只能用来对系统进行定性分析，这不适合于在线 

应用。Zbilut和Webber等人在文献E16]中首次提出了递归 

图的量化分析方法，随后研究人员针对递归图的特性陆续提 

出了不同的量化分析方法，主要的量化分析特征量有递归律、 

确定率、发散度、熵、层流率、第一及第二递归次数等。针对网 

络时间隐蔽信道的检测，我们选择的量化分析特征量为确定 

率。 

确定率(DET)的定义为：平行于对角线线段的递归点的 

个数与总的递归点的比值。计算方法如式(4)所示： 
N 

∑ IP( ) 
，__， 

DEr，一二寻 一  (4) 
∑IP(I) 
f一 1 

其中， ⋯为对角线线段长度，一般取 Z⋯ 一2，P(z)为长度为 z 

的对角线的频率。确定性特征量可以用来量化系统的确定 

性 。 

3．3 检测算法 

本文根据排序递归图的确定率(DET)这个特征量来区分 

正常数据流和隐蔽信道数据流，具体检测算法实现步骤如下： 

(1)确定检测窗口 叫，计算大量正常样本在窗 121叫下的 

DET值 。 

(2)选取检测阈值，确定正常数据流的 DET值域 ，使得正 

常样本的误检率在 5 以内。 

(3)计算测试数据在窗1：3训下的DET值。 

(4)如果计算的DET在正常阂值值域之外，则为隐蔽信 

道，否则为正常信道 。 

由于正常数据流复杂多样 ，不同的数据流得出的检测阈 

值有所不同，应区别对待。在实际应用中，应分别计算不同协 

议的检测闯值，如分别根据 HTTP、FTP、SMTP和 SSH协议 

确定各 自的检测阈值。 

3．4 实验设计 

为了体现本文所提检测算法的通用性 ，本文将对 5种隐 

蔽信道进行检测 ，分为两种类 型，一种为主动式隐蔽信道： 

IPCTC、TRCTC、MBCTC，另一种为被动式隐蔽信道 ：Jitter 

Bug和 I iquid。另外，为了体现本文所提出的基于递归图的 

检测算法的有效性，我们将和熵检测算法进行对比。 

· ]】6 · 

3．4．1 数据 集 

本文选取两种协议类型的数据流作为背景数据流：HT— 

TP和 SSH。HTTP协议是 目前应用最广泛的协议 ，防火墙 

大多都会选择放行 HTTP协议，因此我们选择 H1vrP协议 

的数据流作为主动式隐蔽信道的背景数据流，采取上传超大 

文件的方式来产生大量 HTTP协议 的数据流。由于 Jitter— 

Bug和 Liquid最初的设计是建立在 SSH协议上的，因此我们 

选择 SSH协议作为背景数据流，为了获得大量的 SSH协议 

数据流，我们选择网上公开的数据集：Waikato VIIIL”]。 

3．4．2 相空间重构参数选取 

相空间重构的参数为嵌入维数仇和延迟时间r，用于确 

定参数的正常数据流为上文所提的背景数据流。对于嵌入维 

数 ，本文采用错误最邻近法来确定，计算得出 HTTP协议 

和 SSH协议的嵌入维数均为 3。对于延迟时间 r，本文采用 

互信息法确定 ，计算得出的 HTTP和 SSH 的时间延迟均为 

l。 

3．4．3 隐蔽信道构造 

各隐蔽信道将根据参考文献中提供的最高级版本进行构 

造。对于主动式隐蔽信道，本文采用 200000个正常 HTTP 

数据包作为主动发送的数据包。其中IPCTC采用文献E3]建 

议的轮流使用 40ms、60ms和 80ms 3种时间间隔的构造方 

法；TRCTC使用 BMC版本“ ；MBCTC根据 200000个正常 

HTTP数据包间时间间隔来拟合分布模型。对于被动式隐 

蔽信道，本文重放 SSH数据包，并根据编码算法对数据包进 

行延时。 

4 实验结果分析 

首先，我们采集了 5种隐蔽信道产生的数据包各 200000 

个，同时也选取正常 HTTP数据包和 SSH数据包各 200000 

个，选用熵检测采用的检测窗口 2000来计算熵检测值和基于 

递归图的检测值(DET)，熵检测的参数与文献E13]中一致，基 

于递归图的检测参数选用情况如下：主动式隐蔽信道的检测 

中对角线线段长度 lmin选择 2，被动式隐蔽信道的检测中对角 

线线段长度 lmin选择 4。这样每种隐蔽信道和正常信道都有 

100组检测值数据。在 4．1节和 4．2节会给出这些检测值的 

分析和对比。接下来，4．3节会考察检测窗 口对检测率的影 

响。 

4．1 主动式隐蔽信道检测结果分析 

图 3给出了4O组正常 HTTP数据流和各主动式隐蔽信 

道的DET值。从图 3中可以看出，正常 HTTP数据流的确 

定率(DET)值明显高于各主动式隐蔽信道，说明正常 HTTP 

数据流的递归点大部分出现在对角线上，孤立点相对较少，从 

图 1中可明显看出此特点 ，这表明正常 HTTP数据流的确定 

性比较强；而各主动式隐蔽信道的确定率(DET)值相对较低， 

说明递归点多以孤立的形式存在，系统具有较强的随机性。 

事实上，由于本文选择的正常数据流是基于 HTTP协议上传 

附件的形式产生的数据流，正常 IPDS的模式主要由协议、网 

络、客户端的处理能力和服务器端的处理能力这 4个方面决 

定，这 4者确定的情况下，正常 IPDS的确定性就比较强。而 

主动式隐蔽信道的 IPDS模式主要由隐蔽信道编码算法决 

定，否则就会有较高的误码率，由于编码信息的确定性较小 ， 

导致了隐蔽信道的 IPDS的确定性较小。 



 

图 3 正常 HTTP数据流和各主动式隐蔽信道的 DET 

表 1为 100组实验数据中各主动式隐蔽信道的检测率以 

及正常 HrrP信道的虚警率。从表 1中可以看出，熵检测算 

法和基于递归图的检测算法都可以有效检测出各主动式隐蔽 

信道，而且基于递归图的检测算法可在 0 的虚警率的情况 

下达到 100 的检测率，对主动式隐蔽信道检测效果明显优 

于熵检测算法。 

表 1 主动式时间隐蔽信道检测结果 

4．2 被动式隐蔽信道检测结果分析 

图 4示出了正常 SSH流与 JitterBug和 Liquid两种被动 

式隐蔽信道的 4O组 DET值，从图中我们可以发现正常 sSH 

流与两种被动式隐蔽信道的DET值很接近，这是因为这两种 

被动式隐蔽信道只是在正常的时间间隔的基础上增加适当的 

抖动，在抖动较小的情况下，正常时间间隔序列的动力学特性 

的变化相对也较小，DET值就 比较接近。与此 同时，太小的 

抖动会导致误码率较高，在保证较小误码率的情况下，正常时 

间间隔序列的动力学特性必然发生改变，所以图 4中，虽然正 

常 SSH流与两种被动式隐蔽信道的 DET值很接近，但是正 

常 SSH流与两种被动隐蔽信道仍能很好地区分。 

图 4 正常 SsH数据流和各被动式隐蔽信道的DET 

表 2为 100组实验数据中各被动式隐蔽信道的检测率以 

及正常 SSH信道的虚警率。从表 2中我们可以看出，熵检测 

只能对 JitterBug达到 100 的检测率，对 Liquid只能达到 

lO 的检测率；而基于递归图的检测算法对 JitterBug的检测 

率为 98 ，对 Liquid的检测率为 92 。这说明基于递归图的 

检测算法可有效应对两种被动式隐蔽信道的检测，而熵检测 

算法只能检测出JitterBug，对 Liquid却无能为力。 

表 2 被动式隐蔽信道检测结果 

SSH JitterBug Liquid 

检测阂值 虚警率 检测率 检测率 
EN<9．3 2 100％ 6％ 

CCE> I．82 4 8 10 

DET~0．4 5 98 92 

4．3 检测窗口考察 

为了考察检测窗口对检测率的影响，我们计算了不同检 

测窗口下的检测率，实验结果如图5所示。其中各窗口下的 

检测率是在 5 的误检率的前提下计算 出来的。从图中我们 

可以发现3种主动式隐蔽信道在较小的检测窗口下也能达到 

很好的检测结果，当检测窗口为大于等于 800时，基于递归图 

的检测算法对 IPCTC、TRCTC和 MBCTC 3种主动式隐蔽信 

道的检测率能够达到 100％。然而，被动式隐蔽信道却要依 

赖较大的检测窗口来实现较高的检测率，为了达到 9O 以上 

的检测效果，被动式隐蔽信道需要 的检测窗口大小为 2000， 

这点说明被动式隐蔽信道检测难度较大。 

图 5 不同检测窗口下各隐蔽信道检测率 

结束语 本文提出了一种基于递归图的检测方法，使用 

确定性(DET)作为递归图的量化分析指标 ，并把该指标用于 

检测隐蔽信道 ，得到了很好的检测效果 。递归图反映了系统 

的相空间运动轨迹，本文从相空间轨迹 的角度去考察正常 

IPDS和隐蔽信道的 IPDS之间的区别，取得了很好的检测效 

果。事实上，无论主动式隐蔽信道还是被动式隐蔽信道，都对 

正常时间间隔进行大量的编码操作 ，必然改变了正常信道的 

相空间运动轨迹，使得隐蔽信道和正常信道之间在递归图特 

性上存在差别，因此使用递归图的量化分析指标可以有效地 

区分隐蔽信道和正常信道。 
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正常样本数／正常样本数。 

半监督算法中不同的聚类质心的个数对聚类的效果影响 

是不同的，实验选取了不同的 K值对上述 3组数据分别进行 

了测试，取它们的平均值作为检测结果。图 1、图 2给出了不 

同 K值情况下云模型半监督聚类算法的检测结果 。 

图1 不同K值下的检测率 图 2 不同 K值下的误报率 

从实验结果可以看出，当 K的值逐渐增大时，误报率也 

随之增大，但在 K取 20时，检测率获得最大，由此可知 ，K取 

20时，基于云模型半监督聚类的算法可以获得较好的入侵检 

测效果，其检测率达到91．67 ，误报率为 8．45 。 

在基于云模型的半监督聚类算法中，K取不同值时的检 

测率与误报率与 K-means算法的对比如图 3、图 4所示。 

图 3 不同 K值下检测率对比 图 4 不同 K值下误报率对比 

由图 3、图 4可以看出，在不同的 K值情况下，本文算法 

在检测率方面明显高于 K-means算法，误报率与 K-means相 

比显得略微偏高，但是这种误报率在可接受的范围内。 

基于云模型的半监督聚类算法检测结果与一般聚类算法 

以及普通云模型分类器_1o]的比较结果如图 5所示。 

图 5 检测结果对比 

图 5给出了本文算法和其他几种算法的检测结果之间的 

比较，通过结果可以发现，本文算法的检测率明显高于其他 3 

种算法，误报率 比K—means略高，比其它两种算法的误报率 

低，证明了本文的算法具有优越的性能。 

结束语 本文提出了一种基于云模型和半监督聚类的入 

侵检测算法，首先用改进的半监督的聚类对数据进行聚类处 

理，根据结果建立云模型，引入了云相对贴近度的概念，定义 

了高维空间样本在分类过程中的属性权重。在分类过程中对 

所建立的云模型更新和对属性实现动态加权不但能准确地反 

映实际数据信息而且指导了数据的分类，避免了对数据先验 

知识的依赖，在一定的程度上也丰富了云分类器相关的内容。 

实验证明了本文算法在入侵检测方面的可行性和有效性，但 

是本文算法的误报率仍然偏高，需要今后进一步的研究和改 

进 。 
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