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基于不可信环境的移动位置隐私保护 
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摘 要 近年来，随着移动计算和位置设备的发展，位置隐私保护受到学术界的广泛关注，人们提出很 多匿名算法来 

保护用户的隐私信息。但是现有的方法要么不适用于移动环境 ，要么没有考虑现实不可信环境。针对这些问题提 出 

了基于博弈论的动态规划匿名算法 Dynamic
—

P。此方法是在已有的可解决不可信环境下的位置隐私保护 Privacy一 

1l8]方法基础上提出的，通过将匿名组先组建成匿名树，然后从下到上，子节点与父节点博弈算 出锚点。层层递归，最 

后算出整个匿名组的锚点。用户通过使用锚点代替实际位置来发起位置近邻查询，通过概率统计选出候选位置，最后 

通过位置计算算出最终的理想位置点。仿真实验表明，此方法在位置匿名方法上有更好的处理效率，并且能应用于移 

动的不可信环境 中。 
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Mobile Location Privacy Protection Based on Untrusted Environment 
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Abstract W ith the development of mobile computing and location equipment technologies，location privacy protection 

receives extensive attention from academia in recent years．A lot of anonymity algorithm has been put forward to protect 

users’privacy information．However，the existing methods is either not suitable for mobile environment，or do not con— 

sider the untrusted environment．In light of these problems，this paper put forward Dynamic
—

P which is dynamic plan— 

ning anonymity algorithm based on game theory．This method is proposed on the basic of Privacy
_

l_8j solving the priva— 

cy protection in the suspect environment．First it turns anonym ous group into anonymous tree，and then child node CO— 

operates with the parent node tO calculate the anchor through game from the tree’s bottom to top，finally it calculates 

the entire anchors of anonym ous group through layers of recursive．After that，users initiate location neighbor query 

through using anchor of anonymous group instead of actual location，then select candidate locations by probability staffs— 

tics，finally calculate the final idea1 location through computation．Simulation results show that this method has better 

perform ance，and can be applied to mobile untrusted environment． 

Keywords Mobile computing，Location services，Privacy protection，Game，Dynamic planning 

1 引言 

近年来基于位置服务逐渐走入人们的生活，以智能化的 

互动方式给人们的生活带来了极大便利，使人们对其需求出 

现了大量增长。但是，人们在享受各种位置服务带来的便捷 

的同时，个人隐私信息泄露问题逐渐引起了广大学者的关注， 

成为近年来研究的重点之一。 
一 般而言，移动位置服务中的隐私保护可以分为两种：位 

置隐私_1]和查询隐私_2]。一般情况下用户不希望位置服务提 

供商知道自己当前的位置，同时也不希望自己提出请求的内 

容被获知。前者属于位置隐私，后者属于查询隐私。 

为了解决移动位置服务中的隐私保护问题，文献[3]中提 

出了位置 肛匿名模型：当一个移动用户的位置无法与其他 

(志一1)个用户的位置相区别时，称此位置满足位置 肛匿名。 

此模型既适用于位置隐私保护，也适用于查询隐私保护。为 

了解决位置隐私保护中的差异性问题，文献[4]提出了 敏 

感模型。此模型考虑了查询敏感度和语意差异性，要求在一 

个匿名集中敏感查询个数所占比例不超过 P。对于连续查询 

与发送模型，文献[5]提出了一种连续查询算法和基于熵理论 

的度量方式。而对于移动攻击模式下的位置隐私保护 ，文献 

[6]提出了移动环境下的LBS匿名算法Mclique，以及其快速 

版本Fclique。但是它基于可信的中心匿名服务器，容易使其 

成为性能瓶颈，并且每次有节点离开时都要更新多个匿名图， 

效率太低。 

位置服务中现有的查询大多针对 snapshot查询类型。 

然而，连续查询是移动位置服务中一种常见且重要的查询类 
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型，具有位置频繁更新和实效性的特点Ⅲ7]。将现有的位置匿 

名算法直接应用于连续查询隐私保护将会导致：1)连续查询 

隐私泄露，攻击者通过多次取交集便可算出具体的移动用户 

的查询请求 ；2)加剧匿名服务器的负担，移动对象连续发生位 

置更新 ，并且每一次更新均需要重新生成匿名集，造成匿名服 

务器的负担，使匿名服务器成为系统结构的瓶颈；3)很多网络 

资源被用于传输频繁的位置更新和生成新的匿名集 ，造成网 

络拥堵 。 

文献ET]中提出了 一隐私模型和 一质量模型来均衡隐 

私保护与服务质量这一矛盾，即通过匿名框的周长形式化定 

义匿名位置的可用性，并将其定义为两个移动对象间的时序 

相似性，利用两个对象的相似性提出了一个贪心算法，从而保 

护用户的位置隐私和查询隐私。但是文献E7]采用的是中心 

服务器结构的方式 ，容易使中心服务器成为性能瓶颈 ，并且使 

用的贪心匿名算法并未考虑增量式的匿名匹配方式，浪费了 

大量资源并且效率偏低。 

文献E83提出了基于博弈论 的用户相互协作的位置隐私 

保护方法，此方法通过用户之间的相互博弈协作，计算出其协 

作组的锚点，用锚点代替用户实际位置发起位置近邻查询，最 

终能够获得比较准确的位置服务。这种方法不需要 肛匿名也 

能达到 肛匿名的效果，避免了匿名服务器成为性能瓶颈，同时 

还能解决文献[91中未解决的不可信环境下的用户合作问题。 

本文在文献Es]的基础上提出了基于博弈论的动态规划匿名 

方法 Dynamic—P。此方法主要通过用户相互合作 的博弈运 

算，不需肛匿名技术但能达到k一匿名的效果，适用于不可信环 

境；同时通过动态规划方案可以将 已有工作 中用户相互合作 

的博弈位置隐私保护算法 Privacy一1[8]加以延伸用到移动环 

境下，也就是将用户之前的计算锚点继续保存起来 ，而不需要 

每次都重新计算新的锚点，可达到增量式的锚点计算。 

本文第 2节主要介绍了相关研究工作；第 3节介绍本文 

的系统结构；第 4节介绍位置隐私保护方法 ；第 5节介绍本文 

提出的方法的实验仿真；最后总结本文工作。 

2 相关工作 

基于位置隐私保护的研究已经引起了许多学者的关注并 

取得了一定的研究成果。在对移动对象的基于位置的服务请 

求进行响应时，必须首先确定所采用的系统结构。位置匿名 

系统结构有 3种：独立结构、中心服务器结构和分布式的点对 

点结构。独立结构中用户仅利用 自己的知识，由客户端 自身 

完成位置匿名的工作 ，从而达到保护位置隐私的目的；中心服 

务器结构在独立结构的基础上，增加了一个可信第三方中间 

件，由可信的中间件负责收集位置信息，对位置更新做出响应 

并负责为每个用户提供位置匿名保护；分布式点对点系统结 

构是移动用户与位置服务器的两端结构 ，即无中心服务器结 

构，移动用户之间需要相互信任协作从而寻找合适的匿名空 

间。现在大部分的工作集中在中心服务器结构和分布式点对 

点结构上E ]。 

在移动环境下，位置隐私保护中主要考虑两点 ：位置匿名 

与查询处理。最初人们并没有把位置匿名与查询处理分开， 

而是将其二者合二为一地看待，即保护了位置隐私等同于保 

护了查询隐私[5]。位置 走一匿名模型是学术界广泛接受 的模 

型，由 Gruteser等人提出，随后很多人对此模 型进行 了修 

正[“113。 

位置匿名的基本思想主要分为 3种：1)发布假位置，即不 

发布真实服务请求的位置，单个用户便可以完成假位置的匿 

名；2)空间匿名，即用一个空间区域来表示用户的真实的精确 

位置 ，这样攻击者仅能知道用户在这个空问区域，但是无法确 

定在这个区域的哪个具体位置；3)时空匿名，即在空间匿名的 

基础上增加一个时间轴，在扩大位置区域的同时，延迟响应时 

间。延迟响应时间可以在这段时间中出现更多的用户，提出 

更多的查询，隐私匿名度更高。 

文献[2]首次提出了连续查询隐私保护问题，将用户在初 

始时刻形成的匿名集作为查询有效期内的最终结果，从而解 

决连续查询隐私泄露的问题。然而该算法仅考虑移动对象初 

始时刻位置邻近性，却忽略了对象的运动，并且该算法无法保 

证服务即时响应，同时容易造成同一匿名集中的查询有效期 

相差过大。文献[11]也解决了连续查询隐私保护问题，文中 

假设在匿名区域内，用户位置并非均匀分布，采用信息理论中 

的熵来定义用户的位置隐私保护度。由于熵并不考虑用户的 

位置是否不同，可能造成 启个用户重叠于一点的情况，从而产 

生位置隐私泄露。文献[7]改进了文献E2，11]，考虑了查询生 

命周期内的每一个时刻位置的邻近性 ，以及被匿名在一起的 

查询具有时效性相似的特点，而且既适用于连续查询又适用 

于 snapshot的查询。但是该文中使用 的中心服务器结构容 

易使中心服务器成为性能瓶颈，同时并没有考虑不诚信环境 

下的位置隐私保护。 

文献[9]提出 了一种 基于用户 协作 的隐私保 护方法 

Coprivacy，即用户之间通过相互协作，不需要中心服务器及 

不需生成匿名区域而能达到 肛匿名的效果。但是 Coprivacy 

方法是基于所有协作用户都是可信的情况 ，无法解决协作用 

户不可信的情况。文献E8]改进了文献E93，为在现实不可信 

环境下更好地保护用户位置隐私 ，提出了一种基于博弈分析 

思想的用户协作的位置隐私保护方法 Privacy 1，此方法通过 

用户协作形成匿名组，用安全求和来计算锚点，解决了在现实 

不可信环境下不诚信合作的问题 ；同时根据用户的不同位置 

隐私需求 ，通过设置不同的隐私保护参数水平，达到不同的匿 

名保护效果，并且采用改进的增量查询方法提高近邻查询效 

率。然而文中的方法是基于静态环境下用户相互合作的位置 

隐私保护的，如用于移动环境下，易造成匿名失败并且容易引 

起位置隐私与查询隐私的泄露。 

本文在文献E83的基础上采用用户相互合作的博弈方法 

与基于分布式点对点结构的时空匿名技术，主要工作概括如 

下 ： 

(1)先将匿名组转变为匿名树。 

(2)然后递归式从下到上，每个子节点与父节点博弈算出 

锚点，每一棵子树的父节点用本子树算出的锚点代替自己的 

实际位置和 自己的上一层子树继续博弈算出上一层的锚点。 

匿名组中的用户用最后算出的锚点代替真实位置向位置服务 

器提出位置服务的请求。 

(3)在查询处理上，首先检测当前匿名组提出请求的数量 

是否达到了每个节点 自己设计的查询匿名参数 k的需求 ，没 

有达到则当前节点发出假查询直到达到自己的查询隐私参数 

k的要求 ，如达到则取本次查询获得的结果与前次查询获得 

的结果的交集中出现频率最高的位置点作为自己需求位置的 

候选点，如有出现多个候选点则再次进行矢量距离计算算出 
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最近的位置。 

文中的博弈方法可解决不可信环境下的隐私保护问题 ， 

并且通过将匿名组转化成匿名树解决移动环境下的位置隐 

私；同时通过分层博弈可以达到局部更新，不需要因为每次匿 

名组用户的更新而使整个匿名组重新计算锚点 ，而且可以避 

免查询隐私的泄露。 

3 系统结构 

随着移动设备发展，客户端的计算能力和存储能力大幅 

度提升，将匿名计算模块放入客户端成为可能。本文采用的 

是无中心服务器的结构，系统主要由移动用户和位置服务提 

供商组成。移动用户通常为含有定位功能的终端设备，它包 

括通信协议、位置匿名、查询处理、速度监测 、缓冲存储器。位 

置服务提供商主要提供的是最近邻查询与连续查询等服务。 

如图 1所示，在我们提出的系统架构中，假定移动用户的移动 

速度不是很快，并且移动用户能够容忍一定的时延误差。 

厂  ， 一 、 、 

， ．‘I _ 、、 

．II．cIj 
、

、 移动终端 ／ 
＼

、 匿名组一 

位置查询请求 

查询结果 

位置服务提供商 

图 l 位置隐私保护系统结构 

通信协议模块：移动用户支持 P2P通信和移动无线互联 

网通信。其中P2P通信主要是用户在建立匿名组时用来 自 

组织通信，移动无线互联网通信由移动用户用来向位置服务 

提供商发起位置服务的查询并且最终获得查询结果。P2P通 

信主要通过无线局域网技术实现，而移动无线互联网主要通 

过 2G和 3G的移动网络实现。本模块是一种基于用户相互 

协作的协议。移动用户通过单跳与多跳方式组建匿名组进行 

通信 。 

位置匿名模块：移动用户可以根据 自己的隐私需求设置 

个性化参数 k，S和 ，其中 表示相对匿名度；S表示用户的 

相对匿名区域 ；dt表示最迟响应的时间间隔，即从用户发出 

查询到接收到最后的结果之间的最大时间间隔。通过匿名组 

建立匿名树 ，从下到上通过层层博弈算法算出锚点，用此时的 

锚点代替实际的位置，向位置服务发起位置服务的请求查询。 

查询处理模块：移动用户在此模块中也可以设置个性化 

参数 k，表示在某个时刻提出查询请求的匿名数。匿名组中 

的用户使用该匿名组中的锚点代替实际位置向位置服务器发 

起范围近邻查询请求 ，并且检测当前时刻的查询请求是否大 

于等于用户的查询参数 匿名需求，如不满足则用户自己发 

出多个其他位置请求的服务，直到达到 匿名的需求。每个 

时间段位置服务返回给用户的都是离用户最近的 ，z个位置， 

此模块只返回给用户输入的查询请求位置，并且自动选取多 

个时间段内出现频率最高的位置。如果有多个位置出现频率 

(称为候选位置)都一样，用户则采用最近邻查询方式，根据 自 

己的实际位置与候选位置进行实际比较计算，算 出哪个位置 

离 自己最近。 

速度检测模块 ：主要是移动用户 自己检测 自己当前的速 

度在下一时刻是否为即将离开的节点，如果是则发消息给自 

己的父节点，父节点则重新计算自己与孩子节点之间的锚点 ， 

并将计算出来的锚点代替 自己位置发给父节点的父节点，直 

至根节点；当组内节点数小于匿名需求值 足时，所有节点向外 
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广播请求新的节点加入，哪个节点收到新节点的回应便将新 

节点作为自己的孩子节点，对有新节点加入的子树需重新博 

弈计算锚点并将计算出来的锚点发给自己的父节点。每个节 

点只需要维持两层关系，1)与自己孩子节点之间的关系，2)与 

父节点之间的关系，不需要知道整个匿名树。 

缓冲存储器模块 ：用来存储本节点的父节点与孩子节点 

及每个时问段计算出来的锚点。在每一个时间段内，用户用 

前一个时间段计算出的锚点代替实际位置发起近邻查询；当 

匿名数小于 k时广播匿名组成立请求 ；对于有离开或加入本 

匿名组的并且属于此子树的节点重新计算锚点 ，并将新计算 

出来的锚点传给自己的父节点。 

4 移动位置隐私保护方法 

本文研究的是在现实不可信及移动环境下用户的位置隐 

私保护方法，是在文献ES]的研究基础上增加的一个移动环境 

的条件。本文提出的方法步骤与文献[8]中的方法步骤类似， 

都是基于无中心服务器分布式的结构，通过用户相互协作计 

算出匿名组的锚点，不需要 肛匿名服务器的方法但能达到k一 

匿名的效果，用锚点代替真实位置发出位置服务的查询，避免 

了使中心位置服务器成为性能瓶颈，同时又可以将方法更进 
一 步地用于现实的不可信并且移动的环境中。本文中的博弈 

论定义请参考文献ES]。 

4．1 预备知识 

定义 1(通信协议) 在匿名集中节点与节点之问的通信 

协议是可靠的，即通信前先建立虚拟连接，通信结束后再释放 

虚拟连接。 

定义 2(匿名树) 在一个匿名集中， 

(1)每个节点用户都是某个节点的孩子节点及某些节点 

的父节点。 

(2)对于一棵树的根，其父节点为空集；对于一棵树的叶 

子节点，其孩子节点为空集。 

(3)每个节点只需要维持自己与父节点和子节点的关系， 

不需要知道整棵树的具体关系。 

(4)每个节点在一跳广播范围内得到的回应节点便 自动 

成为其孩子节点。 

定义 3(匿名树的更新) 在一颗匿名树中， 

(1)每个节点先检测自己是否为边界节点，如果是则把 自 

己是边界节点的消息告诉自己的父节点及孩子节点，在匿名 

树中直接将其删除，然后父节点在匿名参数 是 上减 1，同时将 

消息传给父节点的父节点直至根节点。 

(2)若新的匿名个数 值小于 是，再广播匿名组成立请 

求 ，当检测到有新节点回应时，将新的节点作为接受节点的孩 

子节点。 

(3)在(1)、(2)的基础上对于变化的有新节点加入的子树 

则由父节点与自己的孩子节点成立博弈环重新计算锚点，并 

将计算出的锚点由父节点代替自己的实际位置传给父节点的 

父节点，上层父节点如没有子节点的加入则不需要重新博弈 ， 

只需更新锚点，否则需要重新博弈算出新的锚点，直至算出整 

个新树的锚点。对于没有节点变化的子树，只是简单地更新 

锚点，因为此时的子树相对而言应该是可信的。 

定义 4(欧氏距离) dist(p，q)表示点 P与点 q在二维平 

面上的距离 dist(P，q)一 ~／( 一啦)。+(Py一 ) ，d 一 一 

dist(q ，户)，i代表节点 i，R代表匿名区域的半径，dist(q ，p) 

一一一一一 



代表节点 i与中心节点 P的欧氏距离。 

定义 5(角度的计算) 如图 2所示，)，代表点 q 与中心 

节点p相对平面坐标的角度，升弋表节点 q 的速度 相对平 

面坐标的角度， 代表速度 相对点 q 与点 P之间直线的角 

度测 )'=arcos qi．2E --p ．．27
,3= arcos ， = 3-- A。 

． 

—＼ 

‘ 

图2 角度计算 

4．2 算法评价标准 

(1)匿名成功率 

匿名成功率是评价一个位置匿名算法有效性的重要指标 

之一。匿名成功率越高，匿名算法就越好。匿名成功率可以 
l c，I 

定义为 ：SR= ，其中 S是提出匿名请求的所有消息的集 
LJ 

合 ，s 是匿名成功的消息数，S 是 S的子集，是成功匿名的消 

息集合。 

(2)消息处理时间 

消息处理时间反映的是匿名算法的运行效率 ，它指的是 
一 定规模移动用户的所有查询请求在多长时间内可以得到匿 

名处理 。这是反映匿名算法好坏的重要指标之一。当然，处 

理时间越短越好，说明了匿名算法的高效性[I 。消息处理时 

间分为平均响应时间与查询处理时间。平均响应时间指用户 

发起从发现邻居形成匿名组开始到获得所需的查询结果所耗 

费的时间，查询处理时间指从提出位置查询到获得理想位置 

所耗费的时间。 

(3)平均通信量 

用户协作平均通信消息数量指移动用户通过发现邻居形 

成匿名组到获得锚点平均传输的消息数。平均通信量越大则 

算法复杂度越高，性能越低；平均通信量越低则算法复杂度越 

低 ，性能越高。 

4．3 移动位置隐私保护算法实现 

本文研究的是现实生活中的不可信环境中的移动位置隐 

私保护，是对文献E8]的延伸。本文讨论的方法假设发起匿名 

组成立请求的用户是可信的，用户的移动速度不是很快，并且 

能够容忍一定的时延误差。 

4．3．1 匿名组的成立 

如图3匿名组成立请求流程所示，对于匿名组成立请求， 

首先将匿名集转换成匿名树时，所有的节点只要维持两层关 

系，一是 自己的父节点 ，二是自己的孩子节点，对于变化的子 

树重新博弈计算出锚点 ，父节点用计算 出的锚点更新 自己的 

实际位置，并转给父节点的父节点，然后上一层子树再次博弈 

算出新的锚点，这样递归，最终算出整个匿名集的锚点，便可 

实现肛匿名的效果(具体的博弈算法请参照文献[8])。接着 

节点检测 自己是否为边界节点，如是则将此节点删除并且整 

个匿名数减 1，否则保留并更新自己的位置。然后检测当前匿 

名数是否大于等于匿名参数 k，大于则因为有位置更新需要重 

新博弈算出锚点，否则广播匿名组成立请求 ，并更新匿名树。 

具体的步骤如图3所示：匿名组成立请求，层层博弈算出 

锚点，位置查询，匿名树的更新，转为第二步。 

将消息传给父节点同时 

七，_ 一1 
父节点将此点删除 

广播匿名组成立请求，将匿名组变换成匿名树，每 
个节点只存储自己的父节点与孩子节点及根节点 

匿名树中的节点分别从树的最底层到顶 
层，逐步博弈算出锚点 

节点用算出的错点代替实际位置向位置服务器 
提出位置查询，并计算获得的位置每次出现 

的频率，频率最高的便是理想位置 

点检测自己是否为边界节 

二立[二=二 
保留井更新自己的位置 

检测五 五 

是 

广播匿名组成立请求，添加新节点并更新树 

图 3 匿名组成立请求流程 

算法 1 动态规划计算锚点 

1．对于新成立的匿名树 

2．while(k~n)／／表示匿名数量达到要求 

3．If(i为叶子节点) 

4． Then if(m=O)／／m=O表示树中有新节点 

5． Then i节点与父节点及兄弟节点博弈算出此子树的锚点／／调 

用 Anchor
_

acquired(n，k)算法[3] 

6． 算出的锚点代替父节点的实际位置，并且此父节点与自己的父节 

点及兄弟节点继续博弈算出锚点 

7． Else m一1／／m!一O表示树中无新节点 

8． i节点将更新 的位置信息给父节点，父节点重新计算锚点 

anchor=墨 
，并将信息传给上一层父节点，直至根节点，并 

将新锚点广播给组内每一个成员 

9．Endthenif 

10．Endif 

11． Else then i节点等待孩子节点来博弈计算锚点 

12． 直到根节点计算出整个匿名组的锚点，并将锚点广播给 

组内的每一个节点 

13． End else 

14． ／／调用位置查询处理算法 

15．除根节点外，其他节点检测自己是否为边界节点／／调用节点边界 

检测算法 

16．If(i节点为边界节点) 

17．则 i节点的父节点将此节点信息删除，并且 k一一／／边界节点的删 

除 

18．Else i节点保留并更新自己的位置 

19．End while 

2O．if(k< n) 

21．节点继续广播匿名组成立请求 ／／调用节点发现 Discover-Peers算 

法[8] 

22．将新收到响应的节点 自动变为发起节点的孩子节点 ／／新节点的 

添加 

23． 转到第 3步 

24．Endif 

算法 2 边界节点检测算法 

25．对于中心节点 P，任一节点 i 
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26．If(di≤ v·t·cosO) 

27． Then节点 i不为匿名组中的节点 

28．Else节点 i为匿名组中的节点 

29．Endif 

4．3．2 查询处理 

图 4示出查询请求流程。对于查询处理，用户每个时间 

段计算出来的锚点相对移动节点而言会有点误差，因为节点 

是在不停移动的，前一时刻是这个位置下一时刻就是另一个 

位置了，所以每次提出位置请求服务时必定是前一时刻计算 

出来的锚点，在两个时间段之间可以有更多的用户提出更多 

的位置服务查询，这样也实现了时间匿名，再加上空间匿名， 

整个便是时空匿名。用户每次查询前首先检测当前匿名组 中 

发出查询请求数 是否大于等于查询匿名参数 ，如大于则 

用锚点代替实际位置发出范围近邻查询，否则发出多个假查 

询，直到达到肛匿名的要求，然后用户将本次获得的查询结果 

与前一次结果的交集作为本次查询的候选位置集 ，最后从候 

选位置集中选出出现频率最高的位置作为最后的理想位置 ， 

如果多个候选位置概率一样 ，则用户自己再实际计算 比较出 

最后的最近位置。 

检查匿名组中发出查询请求数n 

发出位置查询请求 l 

服务器返回m个近邻位置 

用户筛选出频率最高的位置作为候选位置 

从候选位置中计算出最后的最近位置 

图4 查询请求流程 

算法 3 查询处理算法 

1．检测发出查询的数 n是否大于等于查询匿名数 k 

2．If(n>jk) 

3．Then节点在某一时间点利用计算出的锚点代替实际位置向位置服 

务提供商发起最近邻位置查询 

4．Elsethen节点 i发起 k—n次假查询 

5．Endif 

6．w[n]一服务提供商返回最近的n个位置 

7．a[门一每个位置出现的次数 aEi]／／a[i]存储每个位置的次数 

8．pEi]~- ／／m代表第几次查询 

9．将 p[I]值按从大到小的顺序排序 

10． If(max(p[i]一1 and p[I1一p[++i3)／／表示多个候选值频率相 

同时 

11． Then min(、 = 干 )／／用户选出实际离自己位 

置最近的位置 

12． End if 

4．3．3 示例 

例如图 5(a)，ro为发起组建匿名集点，ro广播匿名发起 

请求，在一跳范围内 n，r2，r3收到了匿名请求，但不满足匿名 

集的数量 ，r ，r2，n 便再次广播匿名请求，则在二跳范围内 

， ， ，r 收到了匿名要求 ，创建了树 ，如图 5(b)与图 5(c) 

所示。首先 r。与 r 与 rs r'6，n 与 博弈算出各组的锚 

点，然后让将博弈后的锚点分别代替 n，rz，n 的实际位置，最 

后再是 ro与 n， ， 博弈算出整个匿名组的锚点。如图 5 

·  l12 · 

(d)所示，检测哪些节点最有可能移出匿名集(这里最有可能 

移出匿名集的节点为 r'7，／'5， ，7"4)。首先计算 出 d ，如图 5 

(d)速度的计算，如果 d < ·t·cosO，则视节点为即将移出 

匿名集，否则视节点继续在匿名集中。在时间 如果节点离 

开匿名集则将节点从匿名树上删除，如果 k<n(k为目前参加 

匿名的节点数 目，1"1为匿名需求参数)，则所有仍在匿名集的 

节点广播匿名请求，先接收到匿名组外节点的应答的节点便 

作为接收到应答的节点的孩子。如果有新的节点进入匿名 

集，则将节点添加到相应的分支树中去，同时对于刚刚添加或 

删除节点的分支树，重新计算当前的锚点 ，并将新的锚点传给 

父节点，父节点收到新的锚点后也重新进行锚点计算，直到传 

给了匿名组建立请求的节点 ro，则此时也获得了新的锚点 ； 

否则只要分支树的节点仍然在匿名集中，即使相对整个树而 

言可能改变也无需重新博弈计算锚点。而此次获得的锚点存 

储在缓存存储器中留给下个时间点 t 使用 ，在 t 时刻向位 

置服务提供商提出请求的位置是 t一 时刻计算得到的，也就 

是每次提出位置请求的锚点都是前一时间点计算出来的，同 

时在段时间内有更多的节点提出更多请求，以此便从之前的 

空间匿名变成了时空匿名。 

(b)匿名树成立 

(c)匿名树各子树的博弈 (d)速度的计算 

图 5 

5 实验 

本文算法使用 C++编程语言实现。实验硬件环境是 

2．9GHz处理器 ，4GB的内存。操作系统平台是 Windows 7。 

5．1 实验数据集和参数设置 

实验数据采集用由移动数据管理研究界认可的 Thomas 

Brinkhoff路网数据生成器_1 生成 ，它是基于城市 Oldenburg 

的交通路网作为输入，生成模拟的移动用户数据。实验中使 

用数据的参数值如表 1所列。 

表 1 实验中使用到的数据 

实验采用网络仿真器 NS2来模拟一个简单的网络节点 



环境以及验证本文算法的有效性。NS2运行环境为 Cygwin 

+windows7，网络带宽为 1Mbps，移动用户使用该信道进行 

P2P通信。匿名处理算法与近邻查询算法采用C+十程序实 

现，并且还假设移动用户与位置服务提供商之间使用 3G网 

络通信，带宽为 2Mbps。本文实验使用的数据与文献E83的一 

样。 

5．2 实验数据分析 

从图6(a)可知，本文提出的方法的查询处理代价比 

Coprivacy稍低，在肛匿名需求不高时查询处理代价比Priva— 

cy_l稍高，在 肛匿名需求高时，代价比 Privacy一1稍低，因为 

本文的方法每次都是取前次结果的交集中概率高的。如果有 

多个候选位置一样才进行最近邻位置比较，而Privacy_l每次 

都需要最近邻的位置查询 ，容易导致重复工作 ，并且不适用于 

连续查询，所以在 是需求低时表现不出优势，而在 k需求高 

时，便表现出比 Privacy_l的查询处理效率高的优势。从图 6 

(b)中可以看出，3种方法的匿名成功率都很高并且都随匿名 

参数 k的增加而下降，且本文方法的匿名成功率与 Privacy一1 

接近。 

(a)查询处理代价 (b)匿名成功率 

图 6 

图7(a)表示基于 0个欺骗用户的平均通信量，也就是在 

可信环境下用户的平均通信量。从图中可以看出此平均通信 

量要比Privacy 1低比Coprivacy稍高，因为本文中的方法使 

用的是局部博弈的方法 ，这样可以将每次安全求和的博弈用 

户数减少到最低 ，通信量会 比Privacy一1低，但是相对 Copri— 

vacy直接交际通信量会稍高点。图7(b)表示基于 1个欺骗 

用户的平均通信量，从图中可以看出Dynamic_p比Privacy_l 

的平均通信量低很多，尤其在肛匿名需求变高时，通信量大大 

降低，因为文中的方式是局部博弈方法，这样每次估计欺骗用 

户的数量会大大减少，并且将数据分组博弈算锚点时的次数 

也会相应有所降低。所以本文中的 Dynamic p方法比Priva— 

cy_l在通信量方面要好很多。 

(a)0个欺骗用户的平均通信量 (b)1个欺骗用户的平均通信量 

图 7 

图 8(a)表示基于 0个欺骗用户的平均响应时间，也就是 

在可信环境下得出的平均响应时间。图 8(b)表示基于 1个 

欺骗用户的平均响应时间。从两幅图中可看 出，Dynamic—P 

的方法比Privacy_l的平均相应时间稍低 ，比 Coprivacy方法 

的平均相应时间稍高。因为本文的方法是局部博弈的方法， 

而且在节点移动的情况下是局部更新锚点的方法，不需要每 

次都将整个匿名组进行博弈 ，这样大大减少了每次计算锚点 

的时间。 

(a)0个欺骗用户 的平均 响应 时l司 (b)1个欺骗用户 的平均响应时 l司 

图 8 

结束语 传统的位置隐私保护方法大多采用可信第三方 

的结构，这往往需要大量的计算，且容易使第三方成为系统瓶 

颈和集中攻击的 目标。Coprivacyc 方法使用用户相互协作 

的匿名隐私保护方法来保护组内用户的隐私，然而其只是基 

于所有用户可信的情况达到的位置隐私。文献E83改进了文 

献Eg]的方法，提出了Privacy_l方法，但是其不适用于移动环 

境下的位置隐私保护。本文基于前人的不足提出了 Dynamic 

— P方法，主要的贡献就是提出了一种在不可信环境下用户移 

动位置的匿名保护，在文献[6]基础上提出了动态规划的匿名 

算法，将之前的整个匿名环变成～个个小环进行博弈算出小 

环的锚点，然后再一层层递归算出整个匿名组的锚点。本文 

的方法在锚点计算上，虽然算法效率稍有降低，但是可用于更 

接近现实移动环境的匿名情况。未来研究的工作可以考虑实 

际环境更为复杂的情况。 
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