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像素不扩展视觉密码的边缘增强研究 
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摘 要 针对像素不扩展视觉密码的边缘恢复失真问题，在分析 图像边缘特征的基础上，通过构造 LP算子 ，设计了 

一 种具有可变膨胀倍数的边缘增强算法，并给 出了边缘增强的像素不扩展视觉密码方案的设计方法。实验结果表明， 

该方法有效地改善了边缘的恢复质量，并显著提高了整幅图像的视觉效果。 
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Abstract Considering the problem of edge distortion in size invariant visual cryptography，on the basis of analyzing the 

characteristics of the image edge，an LP operator was proposed to design an edge enhancement algorithm with variable 

edge expansion ratio，and the method to design edge enhancement size invariant visual cryptography was given．The ex- 

perimental results show that the quality of recovery edge can be improved effectively．Furthermore，the whole image can 

also be significantly improved with better visual effects． 
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1 引言 

像素不扩展视觉密码 (Size Invariant Visual Cryptogra— 

phy，SIVCS)c ]的优势在于恢复图像的像素扩展度 m一1， 

共享份及恢复图像在面积尺寸上与原始秘密图像保持一致， 

有效减小了共享份与恢复图像的传输及存储开销。典型不扩 

展视觉密码方案有基于概率法_1 ]、多点加密法_3。]和随机栅 

格[ ”j方法 。 

Ryo等l_1]首次提出基于概率法的像素不扩展视觉密码方 

案(Probabilistic Size Invariant Visual Cryptography Scheme， 

PVCS)，其通过随机选取基矩阵B0(B1)(Basis Matrices)的一 

列来分享一个原始像素。Yang等 2]在此基础上给出了像素 

不扩展的(愚， )门限视觉密码方案的一般构造方法，其 分享 

算法和 Ryo在本质上是相 同的。此类方案对于 图像 的边 

缘 区域，采用 进行分享 ，导致边缘黑像素按白像素 的分 

享算法进行加密 、无法产生对 比效果，进而影响了边缘区 

域的恢复 。 

Hou等_3]提 出多点加密的像素不扩展视 觉密码方案 

(M ulti-pixel Encryption Size Invariant Visual Cryptography 

Scheme，MEVCS)，实现 了在两个参与者之 间分享一幅秘密 

图像 。此后，Chen等_4]将多点加密法进一步扩展到(愚， )门 

限结构，Lin等[5 提高了分享秘密图像的数量 ，实现了对两幅 

图像的分享。Yu等_6]通过改变加密方式，采用多点加密、多 

行扫描的方法解决了恢复图像颗粒较大的问题 。Liu等_7]设 

计了改进的 MEVCS，解决了尖锐 图像恢复后存在的细线问 

题。上述方案都不同程度地改善了秘密图像的恢复效果，但 

由于多点加密法在分享时选取连续的 m个 白(黑)像素，利用 

基础矩阵 (B )的一行来加密，对于边缘交界处的像素采用 

B。或者 B 的部分列进行加密 ，在边缘密集 的区域内不能产 

生对比效果 ，导致图像边缘产生粘连等问题。 

Kafri等r8 提出了一种基于随机栅格的图像秘密共享方 

案，Shyu[93结合这种思想，基于随机栅格设计了两种分享灰 

度和彩 色秘 密图像 的像素不扩展视觉密码方案 (Random 

Grids Based Size Invariant Visual Cryptography Scheme， 

RGS)，在加密时不需要基矩阵，利用函数 ，．厂巾 和，一设计 

分享算法 ，通过随机数生成共享份 ，减小了基矩阵的存储开 

销。此后，Shyul_1 、Chen等f】 ,123和文献[13]依次提出了存取 

结构为 (2，")，( ， )，(k， )和 GAS(General Access Struc— 

tures)的 RGS的构造方法。Fu等_1 ]设计了随机栅格到基矩 

阵 B0(B1)的变换 ，指出 RGS是 PVCS的基矩阵 B。(B )的算 

法表示。因此，RGS本质上是 PVCS的一个特例，没有结合 

图像高频区域的特征进行研究 ，同样存在着边缘 区域恢复效 

果不佳的问题。 

综上所述，图像边缘恢复质量不佳直接影响整幅图像的 

恢复效果，因此增强边缘的恢复质量是不扩展视觉密码的一 

个重要问题 。本文构造二阶微分 LP算子，并设计了一种具 
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有可变边缘膨胀倍数的边缘增强算法，在此基础上给出边缘 

增强的像素不扩展视觉密码(Edge Enhancement Size Invari— 

ant Visual Cryptography，ESIVCS)的一般构造方法。实验结 

果表明，本方法显著提高了不扩展视觉密码方案的恢复效果。 

2 图像边缘检测 

边缘是指图像周围黑白像素有阶跃变化或屋顶状变化的 

像素的集合 ，是图像局部强度变化最显著的部分，如图 1所 

示。边缘存在于目标与背景、目标与 目标、区域与区域、基元 

与基元之间，包含了丰富的信息(如方向、阶跃、形状等)，是图 

像的一种基本特征，能勾画出图像的轮廓，提高对图像信息的 

识别能力。边缘检测的实质是通过设计算法提取出图像中黑 

色对象与白色背景间的交界线，由于边缘存在于黑白像素相 

邻区域之间，是黑白像素不连续(或突变)的结果，这种不连续 

性可利用图像的一阶或二阶导数方便地检测出来_】 。本文 

利用二阶导数方 向不变性原理，构造了一种 4邻域系统 LP 

算子。具体方法是用算子模板作为核与该图像中的每个像素 

点做卷积和运算，输出结果可以用来判别图像 的边缘。卷积 

运算是一种邻域运算 ，图像中某一像素点的运算结果不但与 

本像素灰度值有关，而且与其邻域像素点灰度有关。运用模 

板对图像上的每个像素依此进行卷积，即模板上每一个点的 

值与其在图像上当前位置对应的像素点值相乘后再相加l_】 ， 

具体构造原理如下。 

图像s s的边缘 

图 1 图像及其边缘 

设 S为 Xh的秘密图像，S一{S I S ∈{0，1}}，其中 

o≤ ≤h--1，o≤ ≤叫一1，像素点 s 的二阶微分标量为 

S(i， )。 

引理 ” 对于一幅二值图像 ，当 S(i， )>O时，像素 

点 S 被认定为边缘像素。 

定理 1 构造算子模板如式(1)所示，对于一个像素点 

S ，与 I P算子的卷积和 LP(S( ， ))>0时，被认定为边缘 

像素。 
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证明：利用算子对像素点 S 做卷积和运算 ，结果如下： 
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S 对 方向上的二阶偏导数如下 ： 
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曼： ! ! !一旦 [ ± !． ]二 L ! ] 
a 

： 曼 [ ± ! ]～曼 [ ! ] 
a a 

— s[ +1， ]--2S[i，力+s[ 一1，力 (2) 

类似地： 

=SEi, 卜 2s[ ，j]~sEi,广 1] (3) 

因此 ： 

LP(s 一 + 一 ：s ) (4) 

结合引理 1可知 ，当 LP(S(i， ))>O时，像素 S ，，被认定 

是边缘像素。 

3 ESIVCS设计 

本节首先结合 LP算子设计一种具有可变膨胀倍数 口的 

边缘增强算法，在此基础上，给出了 ESIVCS的秘密分享与恢 

复流程。 

3．1 边缘增强算法 

边缘增强算法利用 LP算子检测边缘像素 ，连接边缘像 

素构成秘密图像的轮廓，将边缘像素延梯度方向延拓 卢倍，．8 

是边缘膨胀倍数，且 口一0，1，2⋯ ，膨胀后的图像与原始图像 

相 比，其边缘增加了I8圈黑像素，在此基础上 ，提取出边缘像 

素集合{E，，IiE(o，l，⋯，h一1)， ∈(0，1，⋯，叫一1))。边缘 

增强的基本思想是通过对加密图像进行前期预处理，突出边 

缘的特征，使恢复图像的轮廓更加清晰，算法流程如图 2所 

示，具体步骤如下。 

r_ 

膨胀倍数计数器t=-I 

入当前＆ 按行列顺序 

开始第t轮扫描 

厂藤  、．， r一 输
出{矗} 

结柬 

图 2 边缘提取 流程 

算法输入：大小为 wXh的秘密图像S，边缘膨胀倍数 口。 

算法输出：边缘像素集合{E．，)。 

Step1 设定膨胀倍数 舟，初始化膨胀计数变量 ￡一1； 

Step2 输入当前的 S，开始第 t轮扫描； 

Step3 按行列顺序依 次扫描秘密图像 S的每个像素 

S ，，，统计其 4邻域像素点的值； 

Step4 判断LP(i， )>O是否成立，若是，则 S 一l，同 

时将像素s 加入集合{E，，)中，否则结束； 

Step5 判断当前像素是否为整幅图像最后一个像素，若 

是 ，则令 ￡一 +1，结束该步，否则转到 Step3； 

Step6 判断 ￡≤J3是否成立 ，若是 ，则转到 Step2，否则算 

法结束 ，输出{E，，}。 
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点，在签名置人过程和签名验证过程中，标签端仅需两种简单 

的比特位运算(模 2 加(rood 2 (+))和比特位异或(XOR)) 

以及伪随机数产生(PRNG)E 操作 ，这 3种操作均符合低代 

价被动RFID标签的轻量级运算能力l1 。此外，将计算代价 

相对较高的盲化操作、脱盲操作以及签名验证操作置于阅读 

器 端进 行，由签名 发 行端 执行 前 向安全 盲 签名算 法l_】 

(FSWBS)，在实现轻量级标签运算的同时恰当地控制了整个 

RFID系统的开销。因此，FSWBLAP协议是利用公钥密码技 

术实现低代价 RFID标签轻量级认证的有效方案，适合应用 

于供应链管理、无线信用卡、电子护照(E-passport)、电子不停 

车收费系统(ETC)以及电子票(E-ticket)等商业、工业和民用 

等应用领域的轻量级 RFII]安全访问控制系统以及轻量级 

RFID认证系统，在此应用领域中被动低代价轻量级 RFID标 

签需符合EPC Class～l Gen-2标准，能够执行少量等价逻辑门 

运算和伪随机数产生操作(PRNG)[93。 

结束语 为了解决公钥密码技术大量的计算开销难以实 

现低代价 RFID标签的轻量级认证问题 ，本文提 出了一种基 

于数字签名方案的轻量级 RFID认证协议(FSWBLAP)，其利 

用数字签名技术成功实现了 RFID系统的轻量级认证机制。 

FSWBI AP协议的突出优势是恰当转化公钥密码技术 中代价 

较高运算的执行位置，在加强 RFID系统安全性和鲁棒性的 

同时，成功降低了标签端的计算开销，满足了资源受限设备的 

轻量级运算需求 ，其安全性建立在有限域上的离散对数困难 

问题和伪随机生成器的基础之上。 
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