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基于游程检测与快速傅里叶变换的加密比特流识别 

邢 萌 吴 杨 王 韬 李进东 

(军械工程学院信息工程系 石家庄 050003) 

摘 要 为获得链路层中的加密与未加密比特流样本，首先提 出了基于游程检测方法的链路层加密比特流识别方案， 

解决了未知网络环境下的加密与未加密比特流样本获取问题。同时，采用快速傅里叶变换分别对加密与未加密比特 

流样本进行处理，根据最大差异原则确定了快速傅里叶变换结果的特征点位置，并基于正态分布原理确定了特征点的 

取值，建立了特征模板。最后，以某无线网络链路层加密比特流为识别对象，对提 出的方案的有效性进行 了验证。结 

果表明，该方案对链路层加密与未加密比特流的识别率均可达到 95 以上。 
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Identification of Encrypted Bit Stream Based on Runs Test and Fast Fourier Transform 
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Abstract To obtain samples of encrypted data and plaintext in data link layer，an encrypted data identification scheme 

was provided based on the run test，meanwhile，and the fast Fourier transform was used to process the encrypted data 

and plaintext．Based on the principle of maximum difference，the characteristic point of the result of the fast Fourier 

transform was determined．Then the value of the characteristic point and the feature template were determined using the 

principle of norm al distribution．Finally，the identification rate of the proposed scheme was verified，taking a wireless 

network data as the identification object．The experimental results demonstrate that the rate of the proposed scheme 

achieves 95 both for the encrypted data and the plaintext． 
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1 引言 

网络协议识别的主流方法是基于应用层特征字段的检测 

技术l1]，并且识别对象多为已知网络中的未加密数据。而当 

前日益严峻的网络安全形势促使研究热点越来越多地转向对 

未知网络协议的识别。由于链路层协议识别是开展上层协议 

识别的基础，识别未知网络中链路层数据是否加密，可为进一 

步更加有针对性地开展协议识别技术研究提供支持。而 目 

前，在对未知网络链路层加密比特流识别的研究方面成果较 

少，研究方法也主要是基于特征串匹配等算法，即通过将 目标 

比特流与特定模式串相匹配的查找方式，且该方法只适用于 

已知网络的识别，对未知网络链路层的加密比特流识别并不 

适用。 

Charles等_2]提出了通过加密后保持不变的特征(数据包 

字节数、持续时间和流方向)来识别加密流量所属的应用协 

议，但并未给出判别该数据是否加密的方法。Sun等[3 则提 

出了一种混合多级的加密流量分类识别方法，即在加密网络 

流量分类识别过程中，以签名匹配方法对 SSL／TLS的流量进 

行了分类识别，而后采用统计分析方法确定加密流量所属的 

具体应用协议。Talieh等E ]提出了基于支持向量机的P2P流 

量识别方法，其主要是根据加密数据流的长度、方向等静态统 

计特性建立对应的特征向量。考虑到机器学习过程的复杂 

性，ZhangE 、DuE。 等提出了基于聚类算法的加密流量分类方 

案，其仍通过统计加密数据流的长度、方 向等静态统计特征， 

实现对加密流量的分类。以上研究主要基于应用层加密流量 

表现出的静态网络特征而展开，对链路层加密流量识别的有 

效性还有待验证，且并未从流量 自身内容的角度对加密与未 

加密流量反映出的不同特征进行研究。而文献[7]则以加密 

流量 自身内容为分析对象 ，利用其随机性特点，提出了基于加 

权累积和检验的自适应加密流量盲识别算法，其特点是对网 

络报文逐一实施累积和检验 ，并将结果进行加权综合，以提高 

对加密流量的识别率。文献[7]提出的算法在执行过程中，需 

首先对网络报文进行归类预处理，将属性相同的报文归类到 

相同的聚类中，其识别率依赖于参与累积和检验的报文具有 

相似的属性，该条件使其无法有效应用于对单条报文数据的 

识别 ，同时也降低了算法的适用性。 

本文针对已有研究方案识别率较低以及对单条数据识别 

的限制等问题，以加密与未加密比特流的随机性差异为依据 ， 
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通过随机性检测中游程检测的方法将某无线网络链路层的加 

密与未加密 比特流提取出来，为基于快速傅里叶变换的链路 

层加密比特流识别提供所需的样本数据。其次 ，由于经过快 

速傅里叶变换的加密与未加密比特流在某些特征位有显著差 

异，提出基于快速傅里叶变换的加密比特流识别方案，通过确 

定特征位、提取特征值集合以及确定集合的中心值的方法来 

建立比特序列匹配模板。最后，通过计算待测 比特流与匹配 

模板的差值确定待测序列的性质。 

本文第 2节论述了游程检测及 FFT的相关理论与方法 ； 

第 3节分析了将游程检测及 FFT用于链路层加密比特流识 

别过程存在的问题；第 4节分析论述了基于游程检测与 FFT 

的链路层加密比特流识别方案；第 5节对实验结果进行了分 

析比较；最后对本文工作进行了总结。 

2 相关理论与方法 

2．1 游程检测 

信息在网络传输的过程中，既可以通过物理方式来确保 

其内容的机密性，也可以通过对信息进行加密的方式来确保 

机密性L8]。已加密数据借助其在统计方面的随机性实现信息 

的保密功能，并在统计特性上体现出了更大的随机特性。因 

此，链路层数据的随机分布特性可作为判断其是否加密的主 

要标志。目前，在众多的随机性检测项目和方法中，应用较为 

广泛的是美国商务部国家标准技术协会(NIST)于 2001年 5 

月公布的 FIPS140—2标准中定义的用于密码系统安全性度量 

的诸多随机性检测方案lg]，以及 2010年 4月公布的应用于测 

试随机数及伪随机数生成器性能的随机性检测标准 SP800— 

22 revla(Special Publication 800—22 Revision la)E ]。其中码 

元频数检测、游程检测、块内频数检测为使用较多的3种随机 

性检测方法。由于前期准备工作中的实验证实了游程检测对 

加密比特流识别率较码元频数检测与块内频数检测高，因此 

实验采用游程检测的随机性检测方法来获得链路层中的加密 

与未加密比特流样本。 

下面主要分析论述 SP80O一22 revla标准中的游程检测方 

法的基本原理。 

游程是序列的一个子串，由连续的“0”或“1”组成，并且其 

前导和后继元素都与其本身的元素不同。游程检测在码元频 

数检测后进行，主要对比特序列中的连续特征位进行检测，以 

检测序列中游程总数是否符合随机性要求。 

对一个长度为 的比特序列进行游程检测时，定义 e一 

￡ ，￡ ，⋯，e 为该序列中的每个 比特， (obs)为游程总数即 0 

游程和 1游程之和，检测的相关统计分布为 分布。游程检 

测的描述如下： 

需要注意的是，游程检测将码元频数检测作为它检测的 

前提。 

(1)计算序列中比特“1”在整个序列中的比例： 

∑￡， 
Ⅱ一L  (1) 

理论上 ，随机序列的 0游程和 1游程应是相等的。检测 

过程中，若 为游程长度为 i时的 0游程或 1游程的出现频 

数，则理论游程频数与序列长度间的关系满足： 

号一r-一2r2—2。r3一一2 n一· (2) 

(2)作为先决条件，首先判断 l 7c一÷ l≥r是否成立。如 

果成立则不需再执行游程检测，因为如果l 一÷ l≥r，则该 

序列不能通过码元频数检测。 

(3)计算统计量 

(obs)一∑r(是)+1 (3) 

其中，当 一 +1时 ，r( )一O，否则 r(走)一1。 

(4)计算 

p-抛z rfc( l塑  ) (4) 
2~／2n 7c(1--n) 

其中，R“ 一 服从于标准的正态分布函 

数。 

判断条件：若 P-value~O．O1，则该序列不是随机序列；否 

则该序列是随机序列。SP800—22 revla标准建议每条被检测 

的序列至少包含 100比特。 

2．2 快速傅里叶变换 

傅里叶分析是数学分析的一个分支，它不仅对数学研究 

起着重要作用，在工程实践中也发挥了重要作用[1 。傅里叶 

分析提供了信号的频域分析方法，通过变换将时域和频率联 

系在一起，将时域内隐藏的现象和特征在频域内显现出来。 

链路层比特流可以被描述为一维时域信号。一维时域信 

号通过傅里叶变换后可得到信号的频率和幅值。 

函数 厂(￡)的一维傅里叶变换由下式定义 ： 

3{厂( )}一F(5)一 I f(t)e一 d (5) 

其中，J。—一1。在计算采样信号或图像的傅里叶变换时，通 

常用 DFT(Discrete Fourier Transform，离散傅里叶变换)来 

实现。一般来说所有的复指数值都存在一张表中，这样计算 

量实在太大。所以存在一类算法可以将操作降低到 Nlog2 

(N)数量级，这就是所谓的快速傅里叶变换算法(Fast Fourier 

Transform )。 

本研究中，关于快速傅里叶变换的实验在 Matlab环境下 

进行。将游程检测得到的 i条待测比特流存储到数组m(i， ) 

中之后，通过调用信号处理工具箱中的快速傅里叶变换函数 

fft(m( ))的方式对待测 比特流进行处理 ，每条 比特流经 

FFT变换后的输出结果同样为一条序列，变换结果存人数组 

z(i，q)中。通过将离散 的比特流变换为相应的频域上的函 

数，使得链路层比特流的一些隐藏的特征在频域内显示出来。 

通过分析计算实验结果得出加密与未加密比特流的显著特征 

位，将加密与未加密比特流样本特征位的值分别存人集合，从 

而得到样本数据的特征值集合。 

3 相关问题分析 

3．1 比特序列长度对游程检测识别率的影响 

在实际的检测过程 中，SP800—22 revla标准建议待识别 

比特序列的最短长度不应小于 100比特。以某无线网络链路 

层数据为识别对象，在 Matlab仿真环境下对不同比特序列长 

度条件下游程检测的识别能力进行了测试。在比特序列平均 

长度为 150比特时，对对未加密 比特流的识别率仅为 2．1 ， 

而对对已加密比特流的识别率则为 99 。在比特序列长度 

为 600比特时，未加密比特流的识别率为 25．9 ，而已加密 
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比特流的识别率则为 98．8 ，如图 1所示。 

一 加密数据 一 未加密教据 

舳

70 

萎嚣 
4

30

0 

翟 

图 I 比特序列长度对识别率的影响 

由图中数据可知，当比特流的平均长度为 150比特时，由 

于对未加密比特流的识别率过低，需要大量源数据。因此，为 

减小提取样本数据的工作量，实验选择游程检测识别率较高 

时的比特序列长度，即 600~800比特的比特流作为游程检测 

的实验数据。 

3．2 比特序列特征位选择 

FKI"实验在 Matlab仿真环境 中通过调用信号处理工具 

箱中的函数 ／ ()来实现。实验分别对 10000条加密与未加 

密比特序列进行快速傅里叶变换。将游程检测得到的 i条加 

密与未加密比特流( 一10000)分别存储到数组 m(i， )中之 

后，通过调用信号处理工具箱 中的快速傅里叶变换函数 厂 

(m( ))的方式对待测比特流进行处理，变换结果存人数组 z 

( ，q)中。然后将各序列变换结果相应位置的数组元素相加 

取平均值 ，分别得到加密与未加密序列的平均快速傅里叶变 
1 10000 

换结果Aj一而 ‘荟z( ， )，如图2所示。 

图2 比特序列的平均快速傅里叶变换结果 

从图 2中大致可以看出，加密 比特流与未加密比特流在 

其快速傅里叶变换结果中有显著差异的一位是第一位。为确 

定该位是加密与未加密比特流 FFT结果差异最大的一位，对 

FFT结果进行标准差计算，得到如图 3所示的结果 。由均值 

与标准差的计算结果可知，第一位 的数据差值最大，可达到 

△一6一 +al一 一74．10。其中，6，＆分别为加密比特流 

与未加密比特流第一位的平均 FFT结果， ， 分别为加密 

与未加密 比特流第一位的 FFT标准差计算结果，因此取第一 

位为特征位。 

} 束如密数据 加密数据 
10f ． 

犟 嘲胬 嘲 

O l00 200 300 400 500 600 7堋 

频率(Hz) 

图3 比特序列的快速傅里叶变换标准差计算结果 

· 166 · 

4 识别方案 

在对加密比特流进行识别的过程中，将采用如图 4所示 

的识别方案。 

② 岬 M ／ 

识 ’ 

别 I 游程检测 l①建立模板 待 
测 T ‘ T 

数 ( 加密数据样本 )( 来加密数据样本 ) 据
． ● ● 

快速傅里叶变换 ! 
I ’ ’ 

( 加密数据模板 )( 未加密数据模板 ) 

— — — —  模板匹配 

● 

(加密数据／未加密数据) 

图4 加密比特流识别方案 

首先通过游程检测对源数据进行检测，以获得足够 的链 

路层加密比特流及未加密比特流样本。其次，基于游程检测 

阶段获得的链路层数据样本 ，利用 FFT的信号频域分析方法 

对数据样本进行变换与分析 ，根据加密与未加密比特流 FFT 

变换结果就一定方法对特征位进行选取并建立对应的特征值 

集合。再次，采用模式匹配的方法确定特征值集合的中心值， 

后续的加密比特流识别将以特征值集合的中心值为模板进行 

识别。最后通过计算待测比特流 FFT结果的特征值与集合 

中心值的差值，确定待测比特流的性质，从而实现对链路层加 

密比特流的识别。 

4．1 基于 n 的特征值集合提取 

随机性检测采用游程检测的方法 ，检测过程中的 r 函 

数则在 Matlab仿真环境中实现。得到未加密和加密的比特 

序列样本后 ，对未加密和加密比特流进行快速傅里叶变换，并 

对其特征值进行提取。 

4．1．1 比特序列特征位选择 

以获得加密与未加密序列的最明显差异为原则，对比特 

序列的特征位进行选择 ，可参考 3．2节。选择过程如下： 

1)将游程检测得到的 i条加密与未加密待测比特流存储 

到数组 m( ， )中之后 ，通过调用信号处理工具箱中的快速傅 

里叶变换函数 ，，￡(m( ))的方式对待测比特流进行处理，变 

换结果存人数组 z(i，q)中； 

2)将各序列变换结果 z(i，g)中相应位置的数组元素相加 

取平均值，分别得到加密与未加密序列的平均快速傅里叶变 
1 

换结果 Aj一÷ ·∑z( ，J)； 
Z i 

3)通过观察分析加密与未加密序列的平均快速傅里叶变 

换结果并对快速傅里叶变换的结果进行标准差计算，取计算 

结果差值最明显的位为特征位，详细内容参照 3．2节。 

4．1．2 样本容量的确定 

根据随机抽样的基本原理，在建立特征值集合的过程中， 

需确定合适的样本容量，才能准确全面地反映待识别比特序 

列的特征信息。样本容量的确定将根据置信水平、允许误差 

和总体标准差来确定，采用的样本容量计算公式如下所示： 

Z 2 S 

一 (6) 

其中， 代表建立匹配模板所需的样本容量 ，“是置信水平，d 



为允许误差。Z 为概率度。而在 1ma一95 的置信水平条 

件下 ，取 Z卫一1．96；在 99 的置信水平条件下，取 一 

2．58。 

S为总体的标准差 ，公式如下 ： 

r— —— ■—————一  

S--
v i 蓍( z～；) (7) 

S的渐进 无 偏估 计 即样 本 的标 准 差则 定 义 为 ；一 

√音善(五一；) ，当样本量足够大时有 一1，即s≈；成 
立。因此，可通过计算样本标准差 ；代替总体标准差 S，以确 

定建立特征模板过程中所需的有效样本容量。 

4．1．3 特征值集合提取 

特征值集合提取，即将待测比特流进行快速傅里叶变换 

后，根据特征位的位置 ，将待测序列特征位的值提取到相应的 

集合中，为下一步基于模板匹配的集合中心值选取做准备。 

具体步骤如下： 

1)根据 4．1．2节中确定的样本容量 ，在游程检测的结 

果中分别选取 n条加密与未加密样本比特流并存入相应的数 

组 ( ， )、md(i， )中； 

2)通过对数组 mc(i， )与 md(i， )进行快速傅里叶变换 

fft(优c( ))、fft( ( ))，得到 FFT变换结果数组 ZC(i，q)、 

zd(i，q)； 

3)根据 4．1．1节 中确定的比特序列特征位将加密比特 

流与未加密比特流样本的 FFT变换结果数组 zc(i，q)、zd(i， 

q)中的特征位的值提取 出来，并分别建立加密与未加密序列 

的特征值集合。 

4．2 基于模板匹配的集合中心值选取 

由于上一个步骤中提取出来的样本数据的特征值集合存 

在特征值的取值较多的特点，因此采取按一定步长进行区间 

统计的方法分别建立加密与未加密比特流的特征模板。再根 

据加密与未加密模板相关性的大小确定最佳统计步长，最后 

按确定的步长进行区间统计 ，对频数分布最大的区间取均值， 

将该均值作为相应集合的中心值 。 

4．2．1 确定特征值统计步长 

由观察得，序列的特征值一般为整数 ，因此为方便计算， 

在确定统计步长时，采用以 1为单位的循环枚举方式进行测 

试 。通过对未加密与加密序列的特征值集合分别按区间进行 

统计并建立匹配模板的方式，以未加密与加密序列特征模板 

的相关性大小为依据，选取相关性最小时的步长为特征值统 

计步长。 

a)特征值集合相关性度量 

指定M一 I2 ⋯ ]为特征模板，其中L表示 指定M—l E
2 ⋯ 三-J为特征模板，其中L表示 

模板中的第J个特征参数所对应的特征值集合统计 区间的索 

引值，而 EJ表示索引为 J，的统计区间的期望值。定义未加 

密序列特征值集合区间统计模板 M 与加密序列特征值集合 

区间统计模板M 之间的相关系数C为： 

4(T， ) 

丌 7 

b)步长选定 

(8) 

根据 a)中定义的未加密与加密序列特征值集合区间模 

板之间的相关系数 C，从最小区间数 2开始(区间数为 1时即 

不进行分区)，采用以 1为单位的循环枚举方式进行测试，分 

别对每轮分区后的集合进行相关系数 c计算，将相关系数值 

最小一轮时的区间数作为选定的区间数 ，记为 ；步长记为 △， 

作为选定的区间长度 ，其中 A--—~m—ax Z．min。 
0 

4．2．2 特征点取值确定 

根据 4．2．1节中确定的区间数分别对未加密与加密序列 

的特征值集合进行统计，得到的统计结果分布可以拟合为一 

个正态分布。由正态分布的原理可知，选取特征值出现频率 

最高的区间的均值作为加密或未加密序列的特征点取值最具 

代表性 。 

1)由 4．2．1节可知，以A一 坠_ 为步长，分别对未加 
0 

密与加密序列特征值集合进行区间频率统计； 

2)将得到的对应于未加密与加密序列的两个拟合正态分 

布图中频率最高的两个区间分别作为未加密序列与加密序列 

的选定区间； 

3)分别取该区间的平均值为对应集合的中心值，分别记 

为 a、J9，将其作为下一步对待测比特流进行匹配的模板 。 

4．3 基于差值计算的待测比特流识别 

计算待测序列的快速傅里叶变换特征值，将该特征值与 

4．2节中求得的集合中心值进行差值计算，取差值较小的集 

合性质为该待测序列的所属性质，从而达到对待测序列的识 

别，识别步骤如下： 

1)首先对待测序列 -z( )进行快速傅里叶变换，得到相应 

的 FFT变换结果 ( )； 

2)根据 4．1．1节中确定的比特序列特征位选取该变换结 

果的特征值 z； 

3)将特征值 z与 4．2节中确定的未加密与加密序列集合 

的中心值 a、 分别进行差值lz—a1、l 一 l计算； 

4)通过比较 l —a l与l 一|8I的大小来确定该 比特流为加 

密比特流还是未加密比特流：当 l —al> l —I9l时该序列为 

加密比特流；当l — l<I 一 l时该序列为未加密比特流；当 

{Z-- f—l z一口l时表明识别该比特流失败。 

5 实验结果与分析 

实验过程以互联网中链路层比特流为例，采用 自主设计 

开发的网络数据捕获分析工具 STREAM—TRACE捕获链路 

层数据，将其转换为比特流并进行存储。鉴于采集到的比特 

流均为未加密 比特流，在 VC++6．0环境下，调用 Open- 

SSLO．98a密码库中的AES等加密函数，对其进行加密处理， 

每条比特流加密过程均以随机方式产生 128位加密密钥 ，并 

将已加密的比特流存储到对应的集合中。在构建分析对象集 

合的过程中，根据已加密与未加密比特流的分布特点，随机从 

未加密和已加密比特流集合中选择比特流加入到待分析对象 

集合中。随机性检测采用游程检测的方法，检测过程中的 

厂c函数则在 Matlab仿真环境中实现 。 

5．1 游程检测实验结果 

由3．1节知，比特流长度对游程检测识别率有较大影响， 

因此实验选择 600~800比特的比特流作为游程检测的实验 

数据，在数据数量为 500~25000的范围内分别对加密比特流 

与未加密比特流进行了游程测试，测试结果如图 5所示。 
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图 5 游程检测结果 

其中未加密比特流的识别率在 22．62 到 27．60 之间， 

加密比特流的识别率在 98．13％到 99．36 之间。由实验结 

果可知，游程检测对未加密与加密比特流的识别率随比特流 

数量的变化无较大变化。 

5．2 快速傅里叶变换实验结果及分析 

5．2．1 样本容量确定与分析 

根据式(6)确定样本容量时，取置信水平为 Z旦一2．58，允 

许误差为 d=0．3。在样本量为 10000，未加密 比特序列检测 

率为 25．2 ，已加密比特序列检测率为 99．1 的条件下 ，将 

各参数代入式(6)中，分别得到未加密比特流所需样本容量为 

8036，加密比特流所需样本容量为 一14113，因此，实验 

设定样本容量不应小于 14113。 

5．2．2 特征值集合提取与中心值确定 

a)特征值集合提取 

根据确定的样本容量分别选取 15000条加密比特流与未 

加密比特流作为实验数据，由 3．2节可知加密与未加密比特 

流的特征位为第一位，通过快速傅里叶变换分别将其样本的 

特征值提取到数组中，建立特征值集合。 

b)确定特征值统计步长 

实验采用以 1为单位的循环枚举方式进行测试。由于特 

征值的范围为 280 430，为方便实验及作图，将实验范围定 

为 260~460，并将统计步长的取值范围定为 2～5O。测试结 

果如图 6所示。 

图6 不同区间数下的未加密与加密比特流集合模板相关系数 

由实验结果可知，当区间数为 32时(由于当区间数大于 

5时相关系数变化微小 ，因此将区间数为 32时的局部细节图 

展示出来 ，如图 6所示)未加密序列与加密序列特征模板的相 

关性最小，相关系数为 f一0．000552(由式(8)计算得到)。因 
0nn 

此确定特征值统计步长为 。 
J 

由图 6还可以看出，当区间数为 2、3、4时未加密序列与 

加密序列特征模板的相关性较大。当区间数小于 3时做出的 

区间特征值个数分布图效果不好，为了达到较好的比较效果， 

选择区间数为 4的特征值个数分布图与区间数为 32的图进 

行比较 。图 7中(a)与(b)分别为区间数是 32和 4时的区间 

特征值分布情况。由两图比较可知，经过基于模板匹配的相 
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关性度量测试确定的步长，在进行区间统计时可以有效降低 

未加密比特流与加密比特流特征值集合中心值之间的相关 

性，从而使得下一步确定集合中心值更加精准，待测比特流的 

识别率更高。 

区闽序号 

(a)区间数为 32时各区间的特征值个数分布 

区间序号 

(b)区间数为 4时各区间的特征值个数分布 

图 7 按区间统计的特征值个数分布 

c)集合中心值确定与序列识别 
0n n 

根据上一步中确定的统计步长 ，分别对未加密序列 
U 厶 

与加密序列的特征值进行统计，得到未加密序列与加密序列 

特征值集合的区间统计频率，如图 7(a)所示。根据正态分布 

原则分别选取频率最高的区间为未加密序列与加密序列的选 

定区间，取该区间的平均值为对应集合的中心值，得到未加密 

比特流特征值集合中心值 a一313，加密比特流特征值集合中 

心值 I9—388，将其作为对待测比特流进行匹配的模板。 

对待测比特流的特征值 进行 l z—a}与 l 一 l计算，通 

过比较 l —al与 l 一 l的大小来确定该 比特流为加密还是未 

加密比特流：当l — }>l 一 }时为加密比特流；当 lz—al< 

l 一 l时为未加密比特流；当1 —a l—l 一 l时表明识别该 

比特流失败。 

5．2．3 基于 FFT的比特序列识别率 

通过实验验证，提出的方案对加密比特序列的识别率为 

99．43 ，对未加密比特序列的识别率达到 99．88 。在基于 

游程检测方法的链路层加密比特流的识别方案基础上，保证 

了对加密链路层比特流识别率并将未加密链路层比特流的识 

别率提高了9o 以上。同类研究的文献[7]在满足被检测报 

文序列均具有相似属性及样本数量超过 2O的条件下，其提出 

的算法对加密流量达到了9O 以上的识别率，在样本数量为 

1O时，其识别率达到了80 以上。而本文提出的方案对 1条 

加密比特流的识别率可达到 99 以上，对未加密比特流的识 

别率可达到 95 以上 ，且提出方案的识别率不存在报文间的 

干扰问题，在保证识别率的同时具有较好的适用性。 

结束语 对链路层加密比特流进行识别对加强网络安全 

防护能力及进一步的协议识别技术研究具有重要意义。通过 

随机性检测中游程检测的方法将未知网络中链路层的加密与 

未加密比特流作为识别样本 ，在此基础上提出了基于快速傅 

里叶变换与模板匹配的链路层加密比特流识别方案，解决了 

特征位选取、特征值确定等关键问题。结果表明：同已有的加 

螂姗蓦l锄茎耄硼脚湖。亏} 
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密数据识别方案相比，本文提出的方案适用性更好、识别率更 

高。 
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(上接第 154页) 

在上面的实例中，只需一次协议运行，攻击者就可以成功 

扮演发起者 c，使s误以为客户c已经与自己建立连接。 

第二种攻击中所提出的安全漏洞，可能会威胁协议的安 

全性 ，但我们还未能给出攻击实例。 

扮演其它角色的正常主体参与此次协议会话主要取决于 

其对应的串在丛中的高度与串参数值这两个因素。对于任何 

角色串，通过我们的强认证测试可以很容易地确定出其它合 

法主体串的这两个因素值。前者决定扮演协议的其它诚实主 

体参与此次协议变换的步数，后者决定该诚实主体进行交互 

消息项的具体值。进而就可以清晰地判断出协议中该角色的 

认证 目标是否可以达到。同时还可通过强认证测试最终确定 

出其它合法主体串的参数值中不能认证的参数，来指导协议 

攻击实例的构造。 

结束语 本文分析了认证测试类在分析多层嵌套加密协 

议的局限性，扩展了串空间理论刻画消息项之间及内部结构 

关系的能力。在此基础上，提出了一种可以分析协议测试组 

件嵌套加密的通用的认证测试优化方案，并使用串空间理论 

对其进行了形式化证明，同时通过具体协议实例验证了强认 

证测试方法在应用范围上的突破及有效性。由于目前认证测 

试方法在类型缺陷分析方面存在较大局限性，能否进一步改 

进强认证测试方法 ，使其能够分析协议类型缺陷攻击，还值得 

进一步研究 。 
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