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种适用于嵌套加密协议分析的强认证测试方法 

宋巍涛 

(信息工程大学 

胡 斌 

郑J'i、I 450001) 

摘 要 认证测试是一种新型的在串空间模型基础上提出来的用于分析协议认证属性的形式化方法，该方法因简单 

实用而受到学者的广泛关注，但其不能分析协议中认证测试组件嵌套加密的情况，这极大地限制 了它的应用范围。而 

现存的针对该局限性的改进方案，由于没有从本质上对串空间模型中关于消息项结构关系方面的语义进行完善，很难 

彻底突破认证测试的局限性。为此，通过在串空间模型中引入等价类、类组件、安全加密元及安全包裹元等概念，提 高 

了串空间刻画消息项之间及 内部结构关系的能力，并结合实例来阐明引入这些概念的必要性。在此基础上，提 出一种 

可以分析测试组件嵌套加密的通用的认证测试方法，并从形式化证明与实例分析两方面验证 了新测试方法的正确性 

与有效性。 
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One Strong Authentication Test Suitable for Analysis of Nested Encryption Protocols 
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Abstract Authentication test is a new type of analysis method of security protocols，which is proposed based on strand 

space mode1．It attracts a majority of scholars’attention because of its simple and practical，but it doesn’t suitable for 

the analysis of nested encryption protocols．This greatly restricts the application of the method．Meanwhile，the existing 

improvement schemes are difficult to break through the limitation thoroughly on account of strand space’S poor ability 

of reflecting the internal relations of terms．By introducing the definitions of equivalence class，class elements，security 

encryption item ，and security encryption package，etc．，this paper improved the strand space’S ability of depicting the in— 

ternal relations of terms．Then it put forward a general authentication test scheme which can be applied to anylize the 

nested encryption scenarios of authentication test element in the protocols．Furthermore，we verified the correctness and  

effectiveness of the new method from two aspects：formaI proof and instance analysis． 

Keywords Security protocol，Form al analysis method，Strand space，Authentication test 

1 引言 

安全协议的认证属性可以防止假冒、篡改、抵赖等攻击， 

实现身份认证、数据源和目标认证，并广泛应用于互联网密钥 

交换协议 、电子商务协议等许多领域。但是 目前缺乏一套成 

熟有效的安全性分析理论，协议的认证常常会存在各种漏洞， 

因此迫切需要一种形式化分析工具来对协议进行严谨的形式 

化分析，以检查协议的认证目标是否达到，是否存在安全缺陷 

或冗余等。 

1998年，Fabrega、Herzog和 Guttman提 出的串空间模 

型[1]将安全协议形式化分析技术推向了一个新的高度，它简 

洁、严谨、直观，且具有一个开放的架构，可以将现有的密码协 

议形式化分析所用的许多方法与技术融合在一起_2]。2000 

年 Guttman等人在串空间的基础上提 出了一种用于证明协 

议认证属性的新方法，称之为认证测试[3]。该方法较串空间 

经典理论中构造集合、寻找集合最小元素的证明方法更为直 

观、简练，且实用性强，同时它还可指导协议设计I4～3。其基本 

思想为：只有持有对应密钥的合法主体才能解读或者构造出 

认证测试所需的关键信息，即测试组件，从而达到认证对方存 

在的目的。在认证测试组件不能嵌套加密时，这种方法是正 

确的。但在认证测试组件可以嵌套加密时 ，认证主体可能在 

认证测试完成之前无意泄漏测试组件相关信息，使攻击者即 

使不知道解读或构造测试组件的相关密钥 ，也可以完成认证 

变换。为此 ，Guttman等人在提出认证测试定理时，要求测试 

组件不能嵌套加密，这虽然保证了认证测试的正确性，但却极 

大地限制了认证测试的应用范围。 

2000年 Perrig和 Song在文献E7-1中提出了认证测试 的 

一 个改进方案。该方案通过在原认证测试中用子项来替换组 

件 ，及增加限制条件等途径 ，在一定程度上避免了测试组件嵌 

套加密时因主体自身信息泄漏造成的认证测试定理不成立的 
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情况。但该方案只考虑测试组件在认证主体源发结点的信息 

泄漏，忽略了其它节点也可能泄漏相关信息，因此只能应用于 

特定条件下的测试组件嵌套加密的情况。2006年文献E8]对 

原认证测试中的主动测试进行 了改进，同时定义了丛中正常 

(regular)密钥这个概念，并基于此改进了主动测试定理的条 

件，扩展了文献E73中主动测试定理的应用范围，但文献E8]没 

给出相应的形式化证明。文献E9]通过实例对认证测试在测 

试组件嵌套加密时失效的原因进行了分析，并尝试对输入测 

试定理进行改进，以求扩大其适用范围，但文献[9]没有给出 

具体的改进方案。文献[1o]在前人工作基础上，提出了一种 

新的认证测试改进方法，克服了原认证测试定理中测试组件 

不能嵌套加密的限制 ，同时有效地避免了上述文献改进方案 

的局限性。文献[11-14]对串空间模型中关于密钥方面的语 

义进行了丰富，引入了诚实函数、安全密钥等定义，但该改进 

方案没从本质上扩展 串空间关于消息项 内部结构的描述语 

言，因此在嵌套加密协议分析中仍具有很大的局限性。文献 

E153针对认证测试模型的协议主体密钥的性质进行了研究， 

给出协议主体密钥在测试组件构造上的性质命题，在一定程 

度上适用于认证测试组件嵌套加密协议的认证属性分析。上 

述文献在本文统一称为认证测试类，它们虽然在一定程度上 

扩展了认证测试的应用范围，但本质上都是在原串空间模型 

基础上进行的改进，并没有涉及对串空间模型中有关消息项 

之间及内部结构关系方面的语义进行有效的完善 ，因此很难 

彻底突破认证测试的局限性 ，导致基于它们进行协议认证属 

性分析时，存在错误认证、实现上的冗余或认证不彻底等问 

题。 

为此，本文通过首次在串空间模型中引入等价类、类组 

件、安全加密元及安全包裹元等概念，对串空间模型中有关消 

息项结构关系方面的语义进行了完善，提高了串空间刻画消 

息项之间及内部结构关系的能力，并以实例来阐明引入这些 

概念的必要性。在此基础上，提出了一种可以分析协议测试 

组件嵌套加密的通用的认证测试方法，称之为强认证测试方 

法，并对其进行了形式化证明。最后运用强认证测试方法对 

SPLICE／AS协议的认证属性进行了安全性分析，分别提出了 

该协议各角色认证上存在的问题，并且给出了相关的攻击实 

例，从而验证了强认证测试方法的有效性，同时也反映出本文 

提出的强认证测试方法不仅可以证明协议的认证性是否得到 

保证，还可以指导协议攻击实例的构造，并且协议越复杂，认 

证测试组件嵌套层数越多，该方法的分析效率越高。 

2 预备知识 

2．1 符号说明 

文中所用标识意义如下： 

A，B，S表示主体；Ka表示 A 的公钥；K 表示 A 的私 

钥；K仙表示A 和B之间的共享密钥；M 与 N 分别表示 A 

和B产生的随机数；{m}K表示消息m 用密钥 K 加密形成的 

消息，其中 K可以为公钥、私钥、对称密钥及杂凑密钥等各种 

密钥；m z表示消息 m 与消息 mz的级联；P表示攻击者所 

有可能获知的消息的集合，并假设任何主体的公钥都可以通 

过 PKI机制安全、可靠地公开获得。 

2．2 假设 

(1)完善的加密前提：协议采用的密码系统是完美的，不 

· 1 5O · 

考虑密码系统被攻破的情况，必须知道解密密钥才能解密加 

密数据； 

(2)无加密项冲突：即若有{m)x一{m } 则一定可以推 

出 m一优 并且 K—K ； 

(3)连接加密互斥：m1m2≠{m3}K； 

(4)原子不可拆分：m mz TUK，{ ) TUK。 

2．3 基本知识 

下面列出本文中用到的基本概念和引理 ，引理的具体证 

明参见文献[1，3]。 

定义 1[1 子项关系 可以递归定义为满足下列关系的 

最小关系：(1)mCm；(2)如果 mCm1，那么 m { 1}K；(3)如 

果 m ml或者 mCm2，那么 mCm1m2。当mCml且 m≠m1 

时，称 m为m 的真子项。 

定义 2[ 如果结点 一(s， )为正，tCterrn(n)，且对于任 

何j％i，tCCterm((s， ))，则称项t源发于结点 ，若项t在串空 

间 ∑中有且仅有一个源发结点 n，则称项 t唯一源发于 。 

定义 3E。] 如果 f(== 且 t为非级联项，同时所有满足 t 

≠￡，且 tCt (==Y／的 t 均为级联项，则称 t是结点 的组件 

(component)。记 一(5， )，若对任意的 j<i，有 t不是( ，J) 

的组件，则称 t是结点”的新组件。 

定义 4[。 ￡={矗}K，如果 ：(1)aCt且 t是 ∈三的组件 ； 

(2)t不为任何常规结点 ∈∑的组件的真子项，则称 t为a 

在 中的测试组件(test component)，同时Ⅱ称为测试元。 

定义 5[。 在边 中，如果 ( 为正 ， 为负)／( 为 

负，n 为正)，aCterm(n)，结点n 包含新组件t ，并且 act ，则 

称 为关于a的变换边(transformed edge)／变换进行边 

(transforming edge)。 

引理 ](输出测试定理) 丛 C中边 。。” 为a的变换 

边， 一{ }K为n在 中的测试组件 ，如果 a唯一源发于 ，且 

K P，则有(1)存在常规结点 m，m ∈C使得t是 m的组件 

并且m m 是a的变换进行边。(2)假设 a仅出现在 的 

组件 t 一{h }Kl中，并且 t 不是任何常规结点消息的组件的 

真子项 ，K P，则 C中存在负的常规结点 m ，并且 t 为该 

结点的组件。 

引理2C。](输入测试定理) 丛C中边 为a的变换 

边 ，t 一{ }x为n在 中的测试组件，如果 a唯一源发于 ， 

且 K P，则存在常规结点 m，m ∈C使得 是优 的组件并且 

m m 是a的变换进行边。 

引理 3 (主动测试定理) 丛 C中负结点 ”∈C，如果 a 

唯一源发于 ，且 t一{h} 为 a在负结点 中的测试组件， 

K P，则丛 c中存在一个正常规结点m∈C，t是m 的组件。 

3 认证测试的局限性分析 

由于认证测试是 由 Guttman等人在串空间模型的基础 

上提出来的，而串空间语义中仅有子项与组件这两个工具可 

以刻画消息项之间的结构关系，因此认证测试类的改进措施 

可以统一归结为 3处：1)引入串空间模型中的子项来刻画存 

在于嵌套加密测试组件内部的认证结构；2)增加限制条件，防 

止认证主体在认证测试完成之前泄漏测试组件相关信息造成 

的认证失败；3)利用串空间模型中的子项与组件来刻画认证 

测试结论。但是仅利用串空间中的子项与组件这两个_T具不 



能灵活准确地描述复杂消息数据项之间的结构关系，从而不 

足以全面有效反映嵌套加密协议的复杂 内部结构 ，造成认证 

测试类存在错误认证、实现上的冗余或认证不彻底等局限性。 

下面结合实例介绍认证测试类的上述局限性，并在实例中阐 

明我们引入等价类、类组件、安全加密元及安全包裹元等概念 

的必要性。 

首先给出由于串空间语义不完善导致认证不彻底或认证 

错误的实例。 

例 1 设丛 C中存在如图 1所示的消息序列，其中 N唯 

一 源发于A，且 Ks ，KAB硭P。在一次协议实例化中，主体A 

作为发 起 者 发 送 一 个 消 息 项 ABN，之 后 收 到 消息 项 

{ANK}KAB，+ABN 一{ANK}KAB为主体 A 的串的一条关 

于N 的变换边。 

一  业 + 

n n 

⋯

{{A
⋯NK }x I- 二 l l ●⋯⋯⋯ 一： 一 ● 

●．-⋯ ⋯ 一 ⋯ 一 ⋯ ⋯ 一一● 

图 1 串空间语义缺乏导致的认证不彻底或认证错误 

根据认 证 测 试 的测 试 原 理，显然 变 换 边 +ABN 

一 {ANK}KA 存在认证关系。且对于任意的认证测试类 ，该 

变换边仅可能关于 N构成输入测试。由于串空间模型 中仅 

有子项与组件这两个工具可以用于刻画消息项之间的结构关 

系，因此相应输入测试定理的结论仅可能为“C中必然存在常 

规串结点 ，m ∈C，使"~-{ANK}KAB是 m 的组件／子项，且 m 

m 是N 的变换进行边。”针对此结论，我们进一步分析： 

若{ANK}K 是 m 的组件[ “]，对照图 1所示的消息序 

列图，可得常规结点 为主体 B 的串上的结点～ {{ANK} 

KAB } 及+{ANK}KAB，这显然不符合实际情况 。因为 Ks 

攻击者可以公开获得，攻击者可以通过截获主体 s发送的 

{{ANK}K~}x ，生成{ANK}K舳 ，直接发送给主体 A，而主 

体 B却没有参与此次变换，这显然与认证结论相矛盾，从而 

导致错误的认证。 

若{ANK}KA 是 m 的子项[ ]，对照图 1所示的消息序 

列图，可得无论是主体 B的串，还是主体 S的串都存在满足 

相 应 结 论 的 变 换 边 ，其 中 B 的 串 上 变 换 边 为 

一 {{ANK}KAB}Ks1 + {ANK}K加，S的 串 上 变换 边 为 

一 ABN +{{ANK)K }K ，。那么此时我们无法判断主体 

B和S的串的变换进行边上的结点都为常规结点 ，还是只有 

其中一个主体的串的变换进行边上的结点为常规结点；若为 

后者 ，也无法判断是主体 B还是主体 S的串上的变换进行边 

上的结点为常规节点，因而造成认证不彻底。 

接着给出由于串空间语义不完善导致的实现上冗余的实 

例。 

例 2 设丛 C中存在如图 2所示的消息序列 ，其中 N唯 

一 源发于A，且 K 、K 、Ks 、Kas P。在一次协议实例化 

中，主体A作为发起者发送一个消息项{{{AN}x }x } ， 

经过若干次会话后收到消息项{ANKAB)x 。 

．

A {{{ Ⅳ} } ) - 
●⋯ ⋯ ⋯ ⋯ 一一：一---p． 

n 

{ANK ) 
●．．⋯ ⋯ 一 ⋯ ⋯ 一 

图 2 串空间语义缺乏导致的实现冗余 

令 一+ {{{AN}KH}K4s}K ， 一一{ANKA~}K4，则边 

为主体A 的串上的一条关于 N 的变换边 。显然若攻击 

者不能直接从主体A所在串中任何<c 的正结点 的消息 

项中通过 自身能力 (截获、)Jn／解密、级联／拆 分等)构造 出 

{ANK} ，则变换边 存在认证关系。根据认证测试的 

测试原理，该变换边仅可能构成输出测试。相应的输出测试 

条件中测试边正串结点中包含测试元的加密结构也仅能选用 

“子项”或“组件”来刻画。针对此，我们进行以下分析 ： 

若选用“组件”来刻画输出测试条件中测试边正串结点中 

包含测试元的加密结构，同样会造成认证不彻底 的局限性。 

因此认证测试类中的大部分文献都选用“子项”来刻画输出测 

试条件中测试边正串结点中包含测试元的加密结构。且为了 

充分挖掘认证测试边所包含的所有认证测试信息，在应用输 

出测试定理进行认证测试分析时，需要对所有满足输出测试 

条件的加密子项都进行认证分析。但是，根据输出测试定理， 

对于同一个测试元，依靠测试边正串节点中任意包含该测试 

元的加密子项得出的认证结论是一样的。如例 2，对于测试 

元 N，依靠测试边+{{{AN}K )K4 }Ks1 。。一{ANKaB}KA 

正串结点“+{{{AN} }K )KS1”中的加密子项 {AN}K 与 

{{AN}x ) 得到的输出测试结论是一样的。因此，协议越 

复杂 ，测试组件嵌套加密层数越多，输出测试冗余越严重 ，极 

大地影响了实现的效率。 

此外 ，串空间语义不完善还导致不易刻画认证测试的约 

束条件，该条件是为了防止认证主体在认证测试完成之前泄 

漏测试组件相关信息而造成认证失败。特别是对于输出测试 

定理 ，仅依靠组件与子项这两个工具很难给出一个形式化的 

约束条件 ，具体原因就不再举例介绍。 

为解决上述局限性，本文通过在串空间模型中引入等价 

类、类组件、安全加密元及安全包裹元等概念 ，完善了串空间 

模型中有关刻画消息项之间及内部结构关系方面的语义，基 

于此提出了一种可以分析多层嵌套加密协议的优化认证测试 

方法 ，并从理论上给出了形式化证明，保证了新认证测试方法 

的正确性 。 

4 认证测试类的改进方案 

首先对串空间模型中刻画消息项之间及内部结构关系的 

语义进行完善。引入等价类、类组件、安全加密元及安全包裹 

元等概念。 

定义 6 设 g与h 为丛结点的任意项 ，O≤ ≤”，称形如 

ghl或者{{{ } h2} ⋯ 一 h 的消息项为 g的等价 

类 ，记为 ，其中 ，z≥1，1≤ ≤ ，kV ∈P，h 为可选项 (即可 

有可无)。 

由定义 6，攻击者只要获得某消息项的任一等价类，就可 

以利用 自己的能力得到该消息项 。 
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定义 7 设 为丛C的一个结点，攻击者仅利用解密操 

作对 m解密得到的新消息项为7n ，则称 的组件为消息项 

m的类组件。 

例如，令 m一{{AKNlA}K }K21NB}K?41，其 中 KA，Ks∈ 

P，KAB P，则 m一{{A K_N }K )K NB}K 的类组件 为 

{AKN }̂K 与 ～B。 

由定义 7可知，若攻击者可以获得某一消息项 ，则攻击者 

可以利用 自己的能力直接获得该消息项的所有类组件。因而 

消息项的安全性完全由其类组件的安全性决定。 

定义 8 设 t为丛C中结点m的组件 ，hoCt，若 t ={hiK 

Ct，h。Ct ，且 K∈P，则称 tI为h。关于组件 t的安全加密元。 

若组件 t中不存在以t 为真子项的 ho的安全加密元，则称 t 

为 h。关于组件 t的最大安全加密元。 

定义9 设 t为丛C中结点m的组件，h。Ct，若 t ={̂}K 

c ，hoCt ，且 K ∈P，则称 t 为 h。关于组件 t的安全包裹 

元。若组件 t中不存在以￡ 为真子项的 o的安全包裹元，则 

称 为ho关于组件 t的最大安全包裹元。若 ho关 于组件 t 

的安全包裹元 t 一{{({m ho}kl 2}b⋯ 一 ％ ，其中 ≥ 

1，1≤ ≤ ， (壬P，m 为可选项，且 h。 m ，则称 t 为 h。关 

于组件 t的强安全包裹元。 

下面基于扩展后的串空间语义，给出新的认证测试方法 ， 

称之为强认证测试。其由3个测试定理组成。 

定理 1(强输人测试定理) 设丛 C中存在边n ，消 

息项 a唯一源发于 ，t 为 的组件，如果存在加密子项 t一 

{h}K满足aCtCt ，并且 n所在串S中所有满足 <c” 的正 

结点 都有 f(z=term( )，K P，则丛 C中一定存在常规串结 

点 m、m ，及 t的某个关于 t 的强安全包裹元 t ，使得 t 的某 

个攻击等价类元是 a关于组件 t 的最大安全加密元 ，并且边 

m 是 n的变换进行边。 

证明：若加密子项 一{h)K满足aCtCt ，K∈P时，t2为 

t关于t 的任意强安全包裹元的任意攻击等价类元，且 z为a 

关于组件t 的最大安全加密元。设 为丛 C中所有以tz为 

子项的串结点构成的集合。由于 ￡c z，故 中任意元素 

都满足tCterm(n )。因为 ∈ ，所以集合 非空。又因为 

丛中任何非空串结点集均存在~c-minimal元，所以可知集 

合 存在<c—minimal元，记为m 。由于S中满足 <c 的 

所有结点 都有 (z=term( )，则 S中所有< 的结点都不 

在集合 中，故 ≠ 。由于n唯一源发于 ，且nO=m ，因此 

口不能源发于m 。同时根据<c—minimal元的定义，m 为正， 

故 m 所在串上至少存在一个结点m。满足 讹 m 并且 a(== 

term(rno)，令 m是满足mo 。。m 并且 aCterm(rr~)的 中 

最小的结点。 

假设 m一，z，则 的最小元素 m 位于串S上，由于 S中 

所有< 的正结点" 都有￡ term( )，故m 只可能为” 。但 

是由于 为负结点，而 m 为正 ，故假设不成立。因此，m≠ ， 

即 a同样不能源发于 m，则 m为负。由于 m 为 中的<c- 

minimal元素，故 m ，则有 m 根据变换进行边的定 

义，m为负，m 为正，aCterm(m)，结点 m 中包含新元素 t，并 

且 act，故 m 是a的变换进行边 。下证边 m 一定 

在常规串上。 

假设变换进行边 m 不在常规 串上，由于 m 出现了 

新组件，m m 只能位于 串或者 E_串上。假设 m 
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位于 串，则 term(优)形如 {̂ }K，，显然 tCh 一{h } ，f 

term(m)。而这与 m 是集合 的最小元索相矛盾，因此，m 

m 不可能位于上)-串上。假设m m 位于E_串，则terra 

(m )应形为{h } ，由于 K∈P，K ≠K，因此有 tCh ，tCterm 

(m)，与 m 是集合 的最小元素相矛盾 ，故 m m 不可能 

位于 串上。即m与m 为常规结点 ，且丛C中存在t的某个 

关于 t 的强安全包裹元 t ，使得 t 的某个攻击等价类元是 。 

关于组件t 的最大安全加密元，并且边 仇 m 是 n的变换 

进行边。 

接着算法 1给出了强输入测试定理测试边负串结点加密 

子项的选取规则，既消除了强输入测试定理的认证冗余，又能 

遍历测试边负串结点中关于同一个测试元存在认证信息的所 

有加密子项。 

算法 1 强输入测试加密子项选取算法 

Step 1 令 t为a关于 t 的最大安全加密元。 

Step 2 判断 t是否满足强输入测试定理的条件，若不满足，终止；否 

则，输出相应的认证测试结论。 

Step 3 判断是否存在结点 121≤cm ，且 nl不在 s串上，使 131的某个 

加密子项为 t真子项的某个关于 t 的强安全包裹元的等价 

类。若存在，则 t更新为满足该条件最大的n 结点所对应的 

t的真子项，且转至 Step 2；否则，终止。 

由算法 1显然可知，若通过其选取的每个加密子项满足 

强输入测试定理的条件，则由其推出的常规串结点都不相同， 

即输出不同的认证测试结论，从而消除了强输入测试定理的 

认证冗余。同时由于算法 1是按照回溯法，先找到丛 c中离 

n 最近的常规结点，即当t为a关于t 的最大安全加密元时确 

定的常规结点，再以此常规结点为基点，确定离该常规串结点 

最近的常规串结点，依次类推，因此我们的选取规则遍历了测 

试边负串结点中关于同一个测试元 a存在认证信息的所有加 

密子项。并且协议越复杂，测试组件嵌套加密层数越多，强输 

入测试定理的认证分析效率越高。 

定理 2(强输出测试定理) 设丛 C中存在边 ，消 

息项 n唯一源发于 ，t为 的组件，t。为 t关于n的最大安全 

包裹元。如果 ￡o term(n )，且 aCterm(n )，对于 所在串 S 

中<c，z 的任意正串结点，其任何包含消息项 a的类组件 f 都 

满足toCt 。则 

(1)C中存在常规结点m， ∈C，使得 t。Cm，且 m 

是 a的变换进行边。 

(2)将 m，m 所在主体串记为S ，假设 n仅出现在结点 m 

的组件 t 一{h } 中，并且串 S 的所有正结点中不以除t 以 

外的形式出现，K P，则 C中存在负的常规结点 ，使得 t 

为该结点的子项。 

证明：(1)构造集合 ，令 一{m lacterm( o)且 to 

terrn(n )}。由于 ∈ ，因此 非空。丛中结点的任何非空 

子集均有<c-minimal元素，因此集合 存在<c上的最小 

元素，记为 m ，且 为正。由于，z ，nO=m ，且 n唯一源发 

于 ，则a不能源发于m ，故m 所在串上至少存在一个结点 

m0满足 m 并且口Cterm(m~)，令 m是上述mo中最小 

的结点。假设 m— ，则集合 1王r的最小元素 m 也位于串s上， 

而 s的所有<c 的正结点 中，若其任何类组件 t 满足 nC 

t ，则必然有 toCt ，故 m 只可能为 。但 为负结点，而 m 

为正，故假设不成立。因此，mC=n，n同样不能源发于m，由此 

可得 为负。由于m 为 中的<c—minimal元素，故m∈ ， 

又因为aCterm(m)，所以 to Cterrn(m)。根据变换进行边的 



定义 ，m为负，m 为正 ，aCterm(m)，结点 m 中包含新组件t 

并且 aCtl，因此 m m 即为 a的变换进行边。下证边 m 

=；' m 一定在常规串上。 

如果变换进行边 m 不在常规串上，则 m 只可 

能位于 I)_串或者E_串。如果 脯  m 位于I)_串，由于K ∈ 

P，D 串的密钥边不可能是K一 ，故 term(m)形如{h }K，，其中 

K ≠K，toCterm (m)一{h }K，，因此 t0Ch—term (m )。而这 

与是集合 最小元素相矛盾 ，因此 rt。 勘 不可能位于 D 

串上。如果 m m 位于 E_串，term (m )应形为{h } ，，显然 

toCterm(m)一h ，亦有 toc{h }K—Cterm (优 )，与 m∈ 矛 

盾，因此 m 也不可能位于 E_串。故变换进行边 优 

m 只可能位于常规串上 。 

故C中必然存在常规结点 ，m ∈C，使得t。Cm，并且m 

m 是n的变换进行边。 

(2)令 中包含a的新组件为t ，如果 t 一 ，那么显然存 

在负的常规结点 ，使得t 为该结点的子项。 

若t ≠ ，则构造集合 ，使得集合中的任意元素 满 

足>c 0 ，aCno ，并且 t1 term(n0 )。由于 ∈ ，因此 

非空。丛中任何非空子集均存在最小元，则集合 存在<。 

上的最小元，记为 U ，由最小元的性质知 为正。又因为 

>cm ，m 也为正结点，则丛 C中必然存在一负的结点 tA。 

U ，且 UO >cm ，aCuo ，因此 t1Cterm (Uo )。下证负串结点 

uo 一定为常规串结点。 

根据变换进行边的定义，易知 uo “ 构成 n的变换进 

行边。假设 uo “ 不在常规串上，由于 “ 出现了新组件， 

Uo M 只能位于 工)I串或者 E_串中。假设 Uo M 位于 

串，由于K P，D串的密钥边不可能是K ，故 term(uo ) 

形如{̂ )K，，其中K ≠K1，则有t1Ch =tA ，与tAtc 相矛盾 ， 

因此，‰ 。。“ 不在 串上。假设 Uo 位于 串，则 t1 

Cterm(u0 )Cterm(u )，与 相矛盾，因此 ，Uo 。r“ 不 

在 串上 。则 Uo ’‘Ut位于常规串上，即负串结点一定为常 

规串结点。 

故C中必然存在负的常规结点，t 为该结点的子项。 

定理 3(强主动测试定理) 设 rt为丛C的一个负结点 ，t 

为 的组件 ，如果存在加密子项 t 一{ )K满足aCt Ct，并且 

对于 n所在串s中所有满足 <c 的正结点 都有 ￡ term  

( )，则丛 C中一定存在常规串结点m，及 t的某个关于 t 的 

强安全包裹元t ，使得tt的某个攻击等价类元是a关于组件 

t的最大安全加密元 。 

证明过程类似定理 1，在此省略。同样为了消除强主动 

测试认证冗余 ，同时又能遍历关于同一个测试元存在认证信 

息的所有加密子项，强主动测试定理负串结点的加密子项可 

按算法 1进行选取。 

接着算法 1给出了强输入测试定理测试边负串结点加密 

子项的选取规则，既消除了强输人测试定理的认证冗余，又能 

遍历测试边负串结点中关于同一个测试元存在认证信息的所 

有加密子项。 

综上，本文提出的强认证测试很好地解决了认证测试在 

多层嵌套加密协议分析时存在的错误认证、实现上冗余及认 

证不彻底等局限性。并且协议越复杂，测试组件嵌套加密层 

数越多 ，强认证测试的认证分析效率越高。下面将使用强认 

证测试，以 SPLICE／AS协议_1 ]为例阐述强认证测试的应用 

过程 。 

例 3 SPLICE／AS协议是一个关于客户和服务器进行 

双向认证的协议，认证过程中使用了一个证书授权机构 AS 

来分配密钥。该协议消息序列如图 3所示。 

c，s，．Ⅳl 

AS，{as，c，Jvl，pk(S)}sk(AS) 

C，S，{C，T，L，(Ⅳ2} O))娃(c) 

s，c，N3 

AS，{as，s， ，pk(C)} ( ) 

S，C，{S， —1)p (c) 

图 3 SPLICE／AS协议的消息图 

sPL1cE／AS协议串空间∑，包括以下4类串集合： 

(1)发起者串init[C，S，AS，N1，Nz，T，L，H—K ]的消 

息迹为 

<+ CSN1，一 AS{ASCN1 K )K ，+ CS {CTL 

{N2}K，} ，一SC{S( 一 ))Kr)
．q 

N2 1 

(2)响应者串resp[C，S，AS，Nz，N3，T，L，H—K ，H 一 

Kc]的消息迹为 

(--CS{CTL{Nz)K }Kji，+SCN3，一AS{ASSN3Kc) 

K ，+SC{SN)K ) 

其中，N一({N2}瞄 )K 1--1。 

(3)服务器串serv[C，S，AS，N ，N3，Ks，Kc]的消息迹为 

(一CSNl，+AS{ASCN1Ks}K ，一SCN3，+AS{ASSNa 

Kc} > 

(4)攻击者串P 

其中，H，H 表示主体不能识别内容的公钥，分别用 Ks，、 

Kc表示，丁表示时间戳，L表示生命周期。 

SPLICE／AS协议有 3个角色：发起者、响应者和服务器。 

协议的目的是发起者和响应者能够互相认证。下面用本节提 

出的强认证测试分别对发起者与响应者的认证情况进行分 

析，从而判定协议的认证目标是否达到。 

(1)发起者的保证 

定理 4 假设 C为 ∑上的一丛 ，C≠S，N ，N2在 C中唯 

一 源发，并且 K ，K P，K ŝ可以通过 PKI机制安全、可 

靠地公开获得。如果 sEinit~C，S，AS，N ，N2，T，L，H]在丛 

C中的高度 C-height一4，则存在正常串 ∈Serv~C，S ， 

AS，Nl，*，H=K ，Kc]，且其在丛 c中的高度C-height一 

4，S EResp[*，*，*，*，*，*，*，*，*]且其在丛c中 

的高度C-height≥O，其中*表示发起者不能认证的内容。 

证明：易证发起者 串中+CSN 一AS{ASCN H} 

关于N 满足强输入测试定理，则 C中必然存在常规结点 

m，m ∈C，使得 {ASCN。H} 的某个关于其自身的强安 

全包裹元等价类 ，为t关于m 某个以其为子项的组件的最 

大安全加密元，并且 m 。。 是a的变换进行边。观察协议 

消息格式，m，m 分别只可能为服务器串的< ，1>，<s，2>结点。 

故丛c中必然存在服务器串S ∈serv[C，*，AS，Ni，*，K ， 

*]，并且其C-height一2。 

由SPLICE／AS协议机制知 Kc只能源发于服务器 串。 

由于发起者串的结点(S ，4> --SC{S(Nz一1))x ，观察协议 

消息格式，K 源发于服务器的结点< ，4>，则丛 C中必然存在 

服务器串 s ∈serv[c，S ，AS，N ，*，K ，Kc]，并且其 
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C-height一4。 

攻击者可以发送信息 s，C，N 给服务器 ，从而获得 Kc， 

其中 N 为攻击者任意选取的随机数，则 Kc∈P，因此对照发 

起者的串消息形式，发起者串若存在其它认证测试，其只能是 

强输出测试 ，且只可能是+CS{CTL{Nz)K ，}K 一SC{S 

(N2—1)} 关于 Nz构成强输出测试。判定其是否满足强 

输出测试的关键在于 K 是否属于 P。若 K (壬P，则满足 

强输出测试定理，反之 ，则不满足。由于攻击者可以截获发起 

者发送的信息 C，S，N ，并将其篡改为 C，P，N ，发送给服务 

器，之后服务器将会发送信息 AS{ASCN K ) 给发起者， 

此时 K ∈P，即 K 可 能 属 于 P，因 此 + CS{CTL 

{N2 Kq,}K 一SC{S(N2—1)} 不满足强输出测试 条 

件。综上认证结束，定理得证。 

根据定理 4的结论，我们发现发起者无法保证正常响应 

者 S是否参与，同时虽然可以保证服务器AS全程参与，但发 

起者无法保证服务器是否是与正常的响应者 s进行信息交 

换。因此 SPI ICE／AS协议可能存在以下两种攻击：(1)S完 

全没有参与，攻击者利用发起者无法保证其是否与正常响应 

者进行信息交换 ，及服务器 AS不知发起者要与哪个响应者 

进行信息交换的协议缺陷，冒充响应者进行攻击。(2)S参 

与，攻击者利用响应者 S不知道与哪个发起者进行信息交 

换，及服务器 AS不知发起者要与哪个响应者进行信息交换 

的协议缺陷进行攻击。通过分析，我们认为上述两种攻击都 

是可行的。 

下面分别给出具体攻击实例：对于第一种攻击 ，只需一次 

协议运行攻击者就可以成功扮演响应者，使 C误 以为已经与 

s建立连接 ，同时可以获取 Nz的值，图 4给出了相应的攻击 

实例。 

C，l Nt 

XS,{AS,C,N,， )sk(XS) 

C，S，{c，T，￡，{ }肚(，)}曲(c) 

I，C，N ’ 

AS，{AS，S， ’，pk(c)}sk(nS) 

图 4 SPI ICE／AS协议攻击案例 1的消息图 

对于第二种攻击，攻击者只需要两次协议运行就可以成 

功使 C误以为已经与 S建立连接，而 S却误以为是客户 J申 

请与其建立连接。首先攻击者需要实例化一次协议来获得客 

户 c的公钥 pk(C)，具体过程如图 5所示。 

 ̂．=C， ，Ⅳ1． 

M2．=AS，{AS，C，Ⅳ1．，pk(1)}sk(AS) 

M  ．=J，C，N3’ 

M5，=AS，{AS，I， ．，pk(C)}sk(AS) 

图5 SPLICE／AS协议中攻击者获取客户C公钥 pk(c)的攻击 肖息图 

之后，攻击者在获得客户C的公钥础(c)的基础上，实施 

如图 6所示的攻击。 
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M 4．=S，I， 

M5．=AS，{AS，S， ，pk(1)}sk(AS) 

M ．=S，z{s，Ⅳ2一l}pk(，) 

M3．=C， ，{J，T，L，{Ⅳ2)pk(S)Iskq) 

图6 sPucE／AS协议攻击案例 2的消息图 

(2)响应者的保证 

定理 5 假设 C为 上的一丛，S≠C， 在 C中唯一源 

发 ，并且 Kas ，KC--1∈P，Kas可以通过 PKI机制安全、可靠 

地公开获得 。如果 s6 resp[C，S，AS，N2，N3，T，L，H—K ， 

H ：Kc]，且在丛 C中的高度 C-height一4，则存在正常串 

S~erv∈serv[*，S，AS，*， ，Ks，*]且其在丛 c中的高度C- 

height一4，S “∈init[*，*，*，*，*，*，*，*]且其在丛 C 

中的高度C-height≥0。 

证明：易 证 响 应 者 串 中 + SCN3 一AS{ASSNa 

Kc} 关于N。满足强输人测试定理，则 C中必然存在常规 

结点m，m ∈C，使得 f={ASSNsKc}K 某个关于其 自身的 

强安全包裹元的等价类 ，为t关于 m 某个以其为子项的组 

件的最大安全加密元，并且 m ’。m 是N。的变换进行边。观 

察协议消息格式，m，m 分别只可能为服务器串的(s，3>，(s，4) 

结点。故丛c中必然存在服务器串S ∈serw~*，S，AS，*， 

，Ks，*]，并且其 C-height一4。 

对照发起者串消息形式，发起者串若存在其它认证测试， 

只能是强主动测试，且只可能是一CS{CTL{N2}Kq,}K 。由 

前面证 明知 Ks，可能属于 P，因此只有 ∈P时，一CS 

{CTL{N2} } 7,1满足强主动测试条件。但是由于攻击者可 

以截获发起者发送的信息 S，C， ，并将其篡改为 s，P，，v3， 

发送给服务器，之后服务器发送 AS{ASSN3KP}K 给S，而 

S无法判定 K 是否为 c的公钥，故(s ，1)可能为一CS{CTL 

{N2}K )K t，因此 Kc 可能属于P，所以一Cl5{ L{ }K } t 

不满足强主动测试条件。综上认证结束，定理得证。 

根据定理 5的结论，SPLICE／AS协议还可能存在以下两 

种攻击 ：(1)C完全没有参与，攻击者利用响应者无法保证其 

是否与正常发起者 C进行信息交换，及服务器 AS不知响应 

者要与哪个发起者进行信息交换的协议缺陷，冒充发起者进 

行攻击；(2)C参与，由于发起者知道要与哪个响应者 ‘s进行 

信息交换 ，这点攻击者没法欺骗发起者。攻击者唯一能利用 

的协议缺陷就是服务器 AS不知哪个发起者要与响应者 S进 

行信息交换来进行攻击。 

通过分析，我们发现第一种攻击是成功可行的，具体过程 

如图 7所示。 

⋯  ⋯  

⋯  l___⋯  
M l,=I,S,Nl 

1⋯M2,=AS ,{AS’ “ 艇 
lI M5’ {AS,S,N~，pk( ))曲似 
t~ ：-' 04 ’ ，c， 一 } ( ) 

M，．=C，S，(c，T’，上’，{N2．}pk(1)Isk(AS) 

图 7 SPLICE／AS协议攻击实例 3的消息图 
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密数据识别方案相比，本文提出的方案适用性更好、识别率更 

高。 
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在上面的实例中，只需一次协议运行，攻击者就可以成功 

扮演发起者 c，使s误以为客户c已经与自己建立连接。 

第二种攻击中所提出的安全漏洞，可能会威胁协议的安 

全性 ，但我们还未能给出攻击实例。 

扮演其它角色的正常主体参与此次协议会话主要取决于 

其对应的串在丛中的高度与串参数值这两个因素。对于任何 

角色串，通过我们的强认证测试可以很容易地确定出其它合 

法主体串的这两个因素值。前者决定扮演协议的其它诚实主 

体参与此次协议变换的步数，后者决定该诚实主体进行交互 

消息项的具体值。进而就可以清晰地判断出协议中该角色的 

认证 目标是否可以达到。同时还可通过强认证测试最终确定 

出其它合法主体串的参数值中不能认证的参数，来指导协议 

攻击实例的构造。 

结束语 本文分析了认证测试类在分析多层嵌套加密协 

议的局限性，扩展了串空间理论刻画消息项之间及内部结构 

关系的能力。在此基础上，提出了一种可以分析协议测试组 

件嵌套加密的通用的认证测试优化方案，并使用串空间理论 

对其进行了形式化证明，同时通过具体协议实例验证了强认 

证测试方法在应用范围上的突破及有效性。由于目前认证测 

试方法在类型缺陷分析方面存在较大局限性，能否进一步改 

进强认证测试方法 ，使其能够分析协议类型缺陷攻击，还值得 

进一步研究 。 
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