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基于信息熵的加密会话检测方法 

陈 利 张 利 班晓芳 梁 杰 

(中国信息安全测评中心 北京 100085) 

摘 要 传统协议分析方法在检测网络加密会话时大都通过端 口识别，在加密应用使用非常规端口或者在周知明文 

端口出现加密流量时无法进行有效的检测。为此，提出基于信息熵的加密会话检测方法。该方法先对数据流按端口 

进行会话重组，再计算会话数据包字符熵，进而统计出整个会话字符熵，判断熵值是否属 于训练模型正态分布置信区 

间，通过信息分布均匀度来检测加密会话。实验表明，该方法无需特征指纹库，且检测准确率高，并能实现实时检测和 

处 理 。 
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Encrypted Session Detection Approach Based on Information Entropy 

CHEN Li ZHANG Li BAN Xiao-fang LIANG Jie 

(China Information Technology Security Evaluation Center，Beijing 100085，China) 

Abstract Traditional protocol analysis algorithms detect the network encrypted session through the port．It cannot 

work when encrypted session uses unknown port or encrypted traffic appeares at known plaintext port．To this end，we 

put forward a detection approach of encrypted session based on information entropy．Firstly it reorganizes net flow ac— 

cording to the port，then calculates the entropy of each packet and statistical entropy value of the entire session，at last 

determines whether the value belongs to the norma1 distribution confidence interval，and identifies the encrypted session 

through character distribution uniform ity．Experiments show that the approach does not need fingerprint database，and 

can achieve higher correct detection rate，real-time detection and processing． 
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网络通信加密技术是保障网络数据安全性的重要手段， 

保证了在网络上传输的数据不被第三方窃取。对安全性要求 

较高的应用可采用不同的加密技术，如链路加密、节点加密、 

端到端加密[1]。传统的网络数据分析技术 (如 DPI深度数据 

包解析)通过分析数据包有效载荷字段进行会话协议识别[2]， 

该技术已经成为当前主流网络安全产品的主要网络分析手 

段。然而，对于加密通信的网络程序，由于嗅探到的数据经过 

加密处理变成了乱码 ，因此无法进行内容分析[3 ；另外 ，一些 

以窃取用户或企业私有信息为目的的木马程序 ，以传播非法 

信息为 目的的翻墙程序[4]，采用常规通信端口，利用加密技术 

进行数据通信 ，从而使传统协议分析手段无法进行有效检测。 

因此对加密会话的有效检测变得迫切 。 

熵理论 目前被广泛应用于信息安全领域的数据分析和异 

常检测|5]。与传统熵相 比，相对熵_6]对异常检测往往有更好 

的检测效果 。本文提出的基于信息熵的加密会话检测方法 ， 

以加密会话网络通信特征为研究对象 ，研究加密数据中常见 

字符和非常见字符在加密前后的出现规律，发现其统计分布 

特性，通过计算大量加密通信程序样本的会话字符熵并按正 

态分布l_7]特性训练出检测模型。检测过程中计算特定端口通 

信会话字符熵 ，以其熵值是否属于正态分布模型置信区间来 

判断其信息均匀度高低，从而进行加密会话检测。 

1 信息熵概念和意义 

信息是信息论中最重要、最基本的概念。信息论创始人 

香农给信息下的定义为：信息是事物运动状态或存在方式的 

不确定性的描述l_8J。设一个概率系统中有 N个事件 X—Xi 

( 一1，2，⋯，N)。Xi发生的概率为P ，从概率的角度 出发， 

事件 X 发生后，信息量定义为 Hl—一logzP 9]。H 对 由N 

个事件构成的概率系统而言，产生的平均信息量为： 
N 

H一一∑P log2P (1) 
i一 1 

平均信息量反映了事件的不确定性程度。“熵”是用来表 

示能量分布均匀程度的术语，能量分布越均匀，熵就越大l_1 。 

香农提出的“信息熵”概念解决了对信息的量化度量问题，他 

指出信息熵描述的是信源的不确定性 ，能有效地表现出同一 

属性上对应数据的集中和分散情况。 

2 基于信息熵的加密会话检测方法 

2．1 加密会话字符分布特性 

在大多数网络通信应用中，网络会话中出现的字符是有 
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统计规律的，常见字符出现的频率高 ，非常见字符出现的频率 

低，如大小写英文字符和阿拉伯数字出现频率高。如果对网 

络连接进行加密，常见字符和非常见字符都成了乱码，出现的 

频率就趋于相等。基于这种思想，我们可以计算特定端口的 

加密流量和非加密流量的字符熵，通过训练学习，找出稳定状 

态下的加密信息熵和明文信息熵的取值范围，检测阶段判断 

未知会话信息熵是否属于一定阈值范围，从而判定未知会话 

是否为加密会话。 

2．2 数据流的字符熵 

设数据流由一组会话{G}组成，其中 一1，2，⋯，N，N为 

会话的数目。会话 G 由一组数据包{PJ}按顺序组成，其中 

一1，2，⋯，M，M 为会话中数据包的个数。每个数据包 的内 

容载荷都可以看成是 256个 ASCII码组成的字符集合，通过 

统计 ASC II码在每个数据包内容载荷中出现的频率，可以对 

单个数据包、会话和数据流的信息量进行度量，从而将加密流 

量从正常流量中区分出来。对于单数据包 P (第 i个会话中 

的第 个数据包 )，其字符熵 H，采用如下公式进行计算 ，这里 

采用相对熵： 

255 

H [一 (詈)l0g2(詈)~／log2S (2) 

其中，S为数据包中所有字符的总数 ，C 为字符 在该数据包 

中出现的次数。 

数据包 P 所在会话的信息熵为该会话 中所有数据包字 

符熵的平均值，计算如下： 
1 M  

H 一 ∑H (3) 
1w j=1 

2．3 会话信息熵分布规律统计 

通过计算加密通信会话和非加密通信会话的会话字符熵 

值，以会话时间为变量建立函数关系 一_厂(幻，绘制坐标 曲线 

图，样本通信程序会话信息熵随会话时间变化的结果如图 1 

所示 ，其中包括 3个样本加密会话和非加密会话信息熵的一 

般训练值。 

10 20 30 柏  50 60 

时同t 

图1 样本通信程序会话信息熵随会话时间变化图 

对大量加密会话和非加密会话的统计分析表明，当通信 

会话持续到一定时间后 ，会话信息熵值都会趋于稳定。对于 

非加密会话来说，随着会话密文数据增多，常见字符如大小写 

字母和阿拉伯数字出现次数多，非常见字符出现次数少 ，则会 

话字符分布均匀度低 ，其信息熵都会趋近于一个稳定的较低 

数值 ；而加密网络应用的数据结果则相反，随着会话数据增 

多，由于常见字符和非常见字符出现的概率趋同，因此会话字 

符分布均匀度较高，相应信息熵也会趋近于一个稳定的较高 

的数值，可以认为不同加密会话信息熵统计结果服从正态分 

布，则加密会话信息熵取值范围由均值 和方差 决定。 

HE EZ--2d， +2口] (4) 

通过计算网络会话每个数据包字符熵，进而计算整个会 

话字符熵 ，判断会话字符熵取值范围是否属于式(4)所示的正 

态分布置信区间，并进行加密会话的检测。实践中其对 以窃 

取信息为目的的木马会话流检测有重要意义，如果某周知端 

口会话出现加密通信 ，或者本为明文传输的通信突然出现了 

加密信息(如 8O端口出现了加密会话)，则有可能是木马伪装 

的正常应用，可进一步做内容分析。 

3 实验及结果 

本文实验是对大量加密会话流与一般网络数据流做加密 

会话检测。实验中搭建由若干主机构成的小型局域网，操作 

系统为 Windows xP／7专业版，虚拟平台为 Vmware Work 

Station7．0，检测程序开发平台为 Python2．6．4。通过嗅探捕 

获大量常见的网络应用网络数据流(包括加密应用)作为训练 

和检测样本，另外还捕获若干加密通信的木马数据包作为加 

密会话流样本，样本会话列表如图 2所示。 
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图 2 实验样本会话列表 

本文选取一个 web访问会话和 TLSvl加密会话 ，由网 

络分析工具查看会话数据流内容，如图 3、图 4所示。 

图3 Web访问会话数据流 

图4 TSLvl会话数据流 

检测过程中，按照基于会话信息熵的检测模型，首先将数 

据流按会话重组，每个数据包分属于特定的会话，计算每个数 

据包的字符熵值，进而按均值计算整个会话的字符熵值。实 
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验中 web访问会话共有 7个网络连接，会话字符熵平均为 

0．256，TLSvl加密会话字符熵为 0．737。可以看出，TLSvl 

会话字符熵属于置信区间 --2a， +2d]，从而被检测为加密 

会话，http会话字符熵值不属于上述区间，则被识别为一般应 

用。大量实验证明， 一0．755和 一0．045的设置对于所有 

实验会话具有最佳检测效果。被检测应用的会话信息熵在正 

态分布曲线上的位置如图 5所示。 

图 5 实验应用样本会话信息熵 

本文选取了 48个带加密功能的网络应用和 243个一般 

网络应用，对加密应用和一般应用在真实网络环境中所产生 

的网络数据流进行加密会话检测。实验结果如表 1所列。 

表 1 检测结果统计 

经过大量样本实验，从正确检测率、错误检测率两个方面 

证明了该检测方法的可用性。在实验网环境下，由于网络状 

况良好、网络中丢包率低、重传包较少等原因，应用通信过程 

比较符合检测理想模型，因此正确检测率较高，错误检测率较 

低；在公网环境，拥塞的网络状况则会导致检测准确度有一定 

的降低。由表 1中统计数据总体来看，该检测方法达到了比 

较高的正确检测率，将错误检测率降低在 5 以下，证明了该 

检测方法的可用性，对网络中加密会话的识别分析具有重要 

的意义，尤其对通过常规端 口加密传输的泄密数据流检测 ，可 

从海量数据流中识别出可疑加密会话，有利于进一步针对性 

分析。 

结束语 本文在对网络加密会话进行信息统计分析的基 

础上，提出基于信息熵的无指纹加密会话检测方法。该方法 

总结网络应用中常见字符和非常见字符在加密前后的出现规 

· ]74 · 

律，通过统计大量加密通信程序样本的会话信息熵并按正态 

分布特性训练出检测模型。检测中计算特定端 口通信会话字 

符熵 ，以其熵值是否属于一定阈值范围来判断信息均匀度高 

低，从而进行加密会话检测。实验表明，该检测方法能够有效 

地检测出一般加密应用会话和加密木马会话，具有较高的正 

确检测率；同时，该方法高效地利用了处理器资源，在高速的 

网络环境中也能做到实时处理。此外 ，该方法已经被实际应 

用于网络入侵检测和木马行为监控等实时网络数据流分析当 

中，并取得了较好的效果，表明该方法具有很强的实用性。但 

是其仍存在一些不足，在时延较大的拥塞网络状况下，准确识 

别率略有降低 ，如何在拥塞网络环境下保证较高的准确识别 

率还有待提高。 
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