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一 种基于椭圆曲线的轻量级身份认证及密钥协商方案 

郭松辉 牛小鹏 王玉龙 

(信息工程大学 郑州450002) 

摘 要 无证书公钥密码体制不存在用户密钥托管问题，也不需要使用证书，可以解决传统公钥密码体制在应用过程 

中耗时耗资源都比较多的问题。基于素域上的椭圆曲线加法群，提 出了一个无证书的身份认证及密钥协商方案，其主 

要 包括认证协议与核心算法。该方案消除了双线性对运算，完成双向认证只需要两次通信，提高了认证和密钥产生的 

效率，效率比已有协议提高了至少10 ；充分利用椭圆曲线上的点加运算，加快了计算速度，在不考虑网络通信耗时 

的情况下双向认证及产生共享密钥只需要 20ms左右。同时该方案能满足 已知会话密钥的通信安全、主密钥的前向 

保密性 、抗密钥泄露后的伪装攻击等安全属性。该方案尤其适合于不活跃网络对象之间的安全通信。 
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Abstract Certificateless public key cryptosystem has appealing features．namely it does not require the use of certifi— 

cates and does not have a private key escrow problem，and it can to some extent solve the problem of time consuming 

and resource consuming of traditional public key cryptography．This paper proposed an elliptic curve based certificate— 

less authentication and key agreement scheme，which includes a protocol and several core algorithms．This scheme can 

finish two party authenticati0ns in double communication without bilinear pairing computing，and greatly increase the 

efficiency of authentication by 30 compared with the formal protocols．The scheme makes the most of point addition 

of elliptic curve，increasing the computing speed，and it can complete the authentication and generate the shared key in 

20ms without considering the network communication time consuming．The scheme also satisfies communication safety 

under the exposure of shared key，master key forward secrecy，perfect forward secrecy and key compromise impersona— 

tion resilience．The scheme iS more suitable for the restricted computing resource of the communication environment， 

such as wireless sensors，Ad hoc networks，and SO on． 
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1 引言 

加密是开放网络环境下安全通信的主要手段。密钥协商 

是加密过程中用户之间共享密钥的基本技术，它能够使多个 

用户通过不安全信道协商生成共享的会话密钥。产生的会话 

密钥可以为后续的通信过程提供保密、认证或完整性检验等 

安全服务。目前已有许多认证密钥协商协议，其 中大多数都 

不能抵抗中间人攻击_1 ]。中间人攻击是指攻击者 E截取用 

户A和B之间的交互信息，并用自己生成的消息替换原始消 

息，以此假冒 B(或 A)与 A(或 B)完成一次协议l_3“j。 

传统的基于证书的公钥密码体制(Public key infrastruc— 

ture，PKI)，其公钥证书管理过程复杂且代价极高，不便于在 

资源受限的小规模计算环境中应用 。在基于身份的密码体制 

中，使用能够唯一代表用户身份的公开信息来代表用户的公 

钥。由于已经知道对方的公开身份信息，因此就不需要在数 

据库中查找用户的公钥，也不需要对公钥的真实性进行验证， 

这极大地提高了效率。但由于用户的私钥是由可信密钥生成 

中心(Private key generation center，PKG)完全产生，因此，该 

类系统不可避免地存在一个固有缺陷，即私钥托管分发的问 

题[5]。PKG知道所有用户的私钥，因而不诚实的 PKG可以 

窃听任何用户的通信，并可以伪造任何用户的签名。 

无证书共钥密码系统[6]由A1一Riyami和 Paterson于2003 

年提出，该概念的提出解决了公钥证书密码体制中证书的管 

理问题和基于身份的密码体制中密钥托管的问题，被视为是 

公钥证书密码体制和基于身份密码体制的中间产物。 

目前大多数基于无证书的加密方案都采用了双线性对运 

算E。 ，计算复杂度较高，不适用于节点能量和带宽受限的通 

信环境 。A1-Riyami等人[6]提出的无证书密钥协商协议计算 

量比较大，协议的每一方需 4个配对计算。Mandt等人_1o]对 

它进行了改进 ，协议的每一方只需 2个配对计算，但是存在被 
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KCI攻击的可能性。文献[11]提出了高效的无证书密钥协商 

方案 ，参与协商的每一方需要进行 1个配对计算、5个椭圆曲 

线点乘、1个点加运算。根据文献E12]的研究结果，执行一次 

512bit双线性对运算大约需要 Z0ms，而执行一次 1024bit素 

数指数运算仅需要 8．8ms，进行一次配对运算的时间大约是 

椭圆曲线点乘运算的21倍。文献E13]~用椭圆曲线加法群 

构造了一个无双线性对 II)_AK协议，协议去除了双线性对运 

算 ，效率比已有协议提高了 33．3 ，但该协议是基于身份认 

证的，也存在安全隐患。文献E14]所提出的无证书密钥协商 

方案去除了双线性对运算，但协商过程复杂，每次协商需要进 

行 4次通信，每次通信需要交互的参数也比较多，效率不够 

高。文献E15]提出的协商方案较好地解决了上述问题，并进 

行了详细的安全证明和性能分析，但也存在两个问题需要进 
一 步解决：一是该方案只有单方认证，不是双方认证；二是该 

方案只讨论了理论上的可行性，没有讨论实现过程中会遇到 

的实际问题，在具体操作过程中存在计算误差的问题。 

本文在文献[13—15]的基础上，提出了一个无证书的认证 

和密钥协商协议，经分析实验表明，该协议不仅满足一般密钥 

协商的安全特性，而且在效率和可操作性方面优于文献[13— 

15]的协议，效率可以提高 10 左右，适合应用于计算效率优 

先、安全保密问题也不容忽视，但计算资源受限的通信环境。 

2 预备知识及有关假设 

在无证书公钥系统中，用户的私钥 由用户选择的秘密值 

和 KGC(Key Generation Center)给出的部分私钥共同生成， 

KGC不再拥有用户私钥的完整信息。所以无证书密码体制 

与公钥证书密码体制的区别在于前者无需证书来绑定用户公 

钥和用户身份 ，从而克服了公钥证书体制中的证书管理问题 ； 

而与身份密码体制的区别在于用户的身份信息只是私钥的一 

部分，完整的私钥信息只有用户自己知道，从而避免了密钥托 

管的问题。总而言之 ，无证书公钥系统能从根本上解决 PKI 

和IBC中的缺陷问题。为了提高无证书公钥密码方案的实现 

效率 ，本文给出了基于椭圆曲线(ECC)的无证书公钥密码密 

钥协商认证方案。 

有限素域 F 上的椭圆曲线是指满足方程 Y 一 +ax+ 

b(a，bEF )的一系列点，用 E／ 表示，其中参数 a和6满足 

判别式 △一4a。+27b。≠0。E( )表示 E／ 上的点和一个 

“无穷远点”O组成的加法群：E(F )一{O}U{(z， )：32，Y∈ 

^(z， )∈E／ }，E( )的阶为 m。令 q是一个大素数， 

满足 q 矾 E(F )中存在生成元为 P的q阶子群 G，G形成 

一 个加法循环群，G上的加法定义如下。 

定义 1I13](椭圆曲线群加法运算) 令 P，Q∈G，z是通过 

P和 Q的直线(若 P—Q，则 z是上过 P点的切线)，R是 z与 

E／G 相交的第 3个点。过点R作垂线交E／ 于点R (令 
一 个交点为 0)，则 P+Q—R 。相应地，可以定义 G上 的乘 

法运算为：tP—P+P+⋯+P，( 次，tE )。 

定义 2̈】。 (计算 性 Diffie-Hellman问题 ，Computational 

diffie-hellman，CDH) 设 G是阶为g的一个加法循环群，P 

是它的一个生成元 ，称 P为基点，给定 aP，bP∈G，对任意未 

知 a，6∈ ，计算 Ⅱ6P。 

概率多项式时间内(Probabilistic polynomial time，PPT)， 

算法 A在解决 CDH问题的优势定义如下： 
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Ad℃ ”(A)=PrEA(aP，bP)=abP1n，bE ] 

定义 3[” (离散对数问题，Discrete logarithm problem， 

DLP) 设 G是阶为q的一个加法循环群 ，P是它的一个生成 

元，给定 P，aPEG，对任意未知 aE ，计算 a。 

在概率多项式时间内算法 A解决DLP问题的优势定义 

如下： 

Adt (A)一Pr[A(P，aP)一。{aE ] 

假设 1 对任意PPT算法A，A “(A)是可以忽略的。 

假设 2 对任意 PPT算法 A，AdvTM 尸(A)是可以忽略的。 

3 无双线性对计算的无证书密钥协商方案 

本节给出一个基于无证书公钥密码体制的认证和密钥协 

商方案，它能实现通信实体之间的快速密钥协商，协商过程包 

含 3个实体，即通信双方 A、B和密钥生成中心(KGC)，KGC 

可以集成在 A、B实体中。 

3．1 身份认证及密钥协商 

假定通信双方分别为 A、B，A和 B按图 1所示过程进行 

双方的身份认证和密钥协商。发起方 A将 自己的 ID、签名和 

随机生成的新鲜值发送给响应方 B。用户 B完成认证后，开 

始计算本次通信的密钥，并将 自己的 ID、签名和 A产生的新 

鲜值反馈给用户 A，用户 A也对 B的身份进行认证，通过后 

开始计算本次通信密钥。协商过程中如果任意一方没有通过 

认证，则中止协商，通信失败。A和 B并没有在信道上传递 

密钥，但是根据协议能够计算出相同的密钥 ，它们共享的是计 

算方法。 

A(发起方) B(响应方) 

MSG1 

M S02 

图 1 身份认证和密钥协商过程 

在通信之前 ，KGC需要设定一些安全参数。产生素数 

p，q，q{p一1，按照 3．2节的算法 1在 上生成伪随机的椭 

圆曲线E( )，按照算法 2确定基点。令 P为椭圆曲线上的 
一 个阶为q的基点，基点 P所生成的循环群为G。选择安全 

杂凑函数：H1：{0，1} ×G一 ， ：{0，1} 一 ，H：{0， 

1} × 一{0，1} 。其中 H 的构造方法为先做椭圆曲线上 

的点乘运算，得到点 X，将 X的两个坐标值相加，模 q，完成杂 

凑运算。Hz的构造可以直接求模 ，H 的构造方法为先做椭 

圆曲线上 3个点的点加，再做点乘，两个坐标值相加后按照 

3．2节的算法 3做密码杂凑运算。 

KGC随机选择系统主密钥 xE ，计算 y—xP，系统公 

开参数(P，q，P，Y，H1，H2，H)，保密 37。 

用户 A和 B的私钥分别包括部分私钥、长期私钥、临时 

私钥 3部分，部分私钥和公钥都由KGC提供，长期私钥和临 

时私钥由用户 自己产生。给定用户身份 ID ，KGC选择 一∈ 

，计算 R ：riP，d 一( +xH1( D ，R ))mod P，通过安全 

渠道返回d 给用户，并作为用户 i的部分私钥。R 一 P作 

为用户i的公钥，并公开R。 

用户 ID 随机选择 ∈ 作为其长期私钥 ，生成该用 

户的私钥 s =(z ，d ，n)，a为临时私钥。利用长期私钥计算 

X一置P，X 可以放在公共 目录树上。用户 1D 可以通过计 

算等式H (ID ，R )y— P是否成立来判断 KGC分配给自 



己的部分私钥是否有效 。用户 A和 B的具体通信过程如图2 

所示 。 

否 

否 

发起方用户A的原始数据 

精圆曲线参数、KGC为A提供自 
部分私钥d̂、公钥R̂和R暑、基 

点P．A自己产生长期私钥XA 

临时私钥a、Y1 

第一步：计算T̂=aP、 

hwH2(T̂ +IDx+nonc 、 

sffi(a*(x̂+d̂+h1)’ )roMp 

第=步：发送消t,0D̂ ，hl̂nonce) 

接收B返回的消患 

(IDB，h3，s，nonce) 

定noncc是否为自己所 
、 ＼ —  

I是 

第一步：计算h Hl(IDB+I ) 

TB (XB+R县+h4Y+b，P) 

／ 是否＼  

2(矗+1Ds+nonce)= 

是 

KA1 (x +d a)X日 m 

2 ( + +口 ： 

，=( + +口) =Ks3 

计算 

K；王I(m f̂fⅡ fIKIffK2H 3) 

密钥协商成功 

密镧协商失败 

响应方用户B的原始数据 
(椭圆曲线参数，KGC为B提供 

的部分私钢dB、公铜 和RB、 

基点P，B自己产生长期私铜 
xB、临时私钥b、Y) 

接收A发送的消息 

(IDAIhI，s，nonce) 

趸r0 的新 > 

第一步：计算 

h产Hl(ID +R̂ J、 

TA’=S(XA+RA+h2Y+hlP) 

—  是否—＼  
( +nonce)= 

第一步：计算TB=bP、 

h3=H2(TB+IDB+nonce)、 

s~o*(Xs+ds+h3) )modp 

第二步：发送消惠(IDB,hs，S，nonce) 

( + + )=Kl 

：=如( + 十 ) 

=6( + + )= 

计算 

K=HGDAIgDB[[K111K2iIIG) 

密钥协商成功 

密钥协商失败 

图2 通信双方身份认证密钥协商细节 

A和 B分别通过自己产生和从 KGC处获取的方式准备 

好密钥协商的必需参数，A作为发起方首先利用部分私钥、长 

期私钥和临时私钥计算出签名 ，并将签名通过公开信道发送 

给 B。A和 B经过两次信息交互后可以完成双方的身份认证 

和密钥协商 ，第一次信息交互过程中用户 A通过参数选择和 

签名计算后发送消息 = (IDA，h ，S，nonce)给用户 B。第 

二次信息交互过程中用户 B收到消息 后，对用户 A的身 

份和消息的真伪进行判断，无误后通过参数选择和签名计算 ， 

发送消息 m2一(IDB，h3，S，nonce)给 A，并计算出 K1，K2，K3： 

当用户 A收到消息 711,。后，对用户 A的身份和消息的真 

伪进行判断，无误后也计算K ，Kz，Ks。 

最终的会话密钥为：K=H(IDA ll IDB ll K ll K。ll K。)。 

3．2 关键算法描述 

本节主要描述身份认证和密钥协商过程中用到的核心算 

法，包括有限域上随机椭圆曲线的生成、椭圆曲线上任意阶基 

点的寻找、密码杂凑算法。 

算法 1 F 上椭圆曲线的拟随机生成[1。] 

输入：素域的规模 P 

输出：比特串 SEED及 F。中的元素 a，b 

步骤： 

l|任意选择长度至少为 192的比特串 SEED； 

2．计算 H—Hz56(SEED)，并记 H一(h255，h254，⋯，ho)； 

3．置R 美 ； 
4．置 r=Rmod P； 

5．置 b—r； 

6．取 F。中的元素 a为某固定值； 

7．若(4a。+27b )rood p=0，则转步骤 1； 

8．所选择的F。上的椭圆曲线为 E：Y。一X3+ax+b； 

9．输出(SEED，a，b)。 

1O．结束 

要构造基于离散对数的密码体制，就必须找出椭圆曲线 

加法群的大素因子子群的一个生成元，即基点。找基点的基 

本思路是先找椭圆曲线上任意一个随机点，再验证该点是否 

符合基点。 

算法 2 任意阶基点的发现 

输入：一个素数 p>3；F。上椭圆曲线 E(F )的参数 a，b；h，k，#E(F ) 

一 hk； 

输出：E(F。)上阶为k的基点P 

步骤： 

1．选取随机整数 x，O≤x<p； 

2．置 a一(x0+ax+b)rood P； 

3．若 a—O，则令 T一(x，0)，转步骤 6； 

4．利用模 P的平方根方法求 a的一个平方根或判断它不存在； 

5．如果步骤 4中的结果没有平方根存在，则返回步骤 1；否则输出该 

平方根 y，0~y<p，且有 yZ~a(mod p)，令T一(x，y)； 

6．令 P—hT； 

7．如果 P=O，则返回步骤 1； 

8．输出 P 

9．结束 

注：步骤 7中的 P是否为0，只需验证 P=(z， )是否满 

足椭圆曲线方程 。一 +nz+6，如果不满足，则认为 P=O。 

算法 3 密码杂凑算法 H(z) 

输入：长度为 1(1< 264)比特的消息 m 

输出：长度为 256比特的杂凑值 

步骤： 

1．比特填充。将比特“1”添加到消息的末尾，再添加 k个⋯0’，k是满 

足 l+1+k------448 rood 512的最小非负整数。然后再添加一个 64位 

比特串，该比特串是长度 l的二进制表示。填充后的消息m 的比特 

长度为 512的倍数。 

2．迭代过程。将填充后的消息 in 按 512比特进行分组：m 一B‘0B㈨ 

⋯ B(n一”，其中n一(1+k+65)／512。对 m 按下列方式迭代： 

For i=0 To n一1 

V( +1)一 CF(V(i)，B(i’) 

EndFor 

其中CF是压缩函数，V 为 256比特初始值 IV，B(i)为填充后的 

消息分组。 

3．消息扩展。将消息分组 B( 按以下方法扩展生成 132个字 wo， 

w1，⋯，w67，w0 ，W1 ，⋯，w63 ，用于压缩函数 CF，首先将 B(i’划 

分为 16个字 wo，w1，⋯，wl5 

Forj一16 To 67 

wj—P】(Wj—l6①wj一9④(Wi一3<<<15))④(wj—l3<<<7) 

①W__6 

End For 

Forj—O To 63 

wj 一Wi④ Wj+4 

End For 

4．压缩函数 

令 A、B、c、D、E、F、G、H为字寄存器，SS1、SS2、TT1、TT2为中间 

变量，压缩函数 V_+1一CF(V(”，B‘i’)，O≤i≤n一1。计算过程如下： 

ABCDEFGH十一V(i 

Forj—O To 63 

· 139 · 



 

SSI-,--((A<<< 12)+E+(Tj<<<j))<<<7 

SS2一SSl①(A<<<12) 

TT1—。F (A，B，C)+D+SS2+wj 

TT2一 G (E，F，G)+ H+SS1+ 、 

D+一C 

t3< < < 9 

B— A 

A—一TT1 

H-一G 

G— F< < < 19 

F+一E 

E—一P0(TT2) 

End For 

V‘；+ +一ABCDEFGH① V‘· 

5．输出ABCDEFGH+一V(n) 

其中，V 为 256位的初始值，F 和C,Gj分别为 取不同值 

时的布尔函数 ， (X)和 P (X)为置换函数。 

4 安全属性分析证明 

要证明本文所设计的密钥协商方案是安全的，需要讨论 

多个方面的内容，包括所采用的签名方案的不可伪造性、已知 

会话密钥安全性、前向安全性、密钥泄露后的伪装安全、未知 

密钥共享安全、密钥控制的安全性。文献[16]证明了本文完 

成最终会话密钥协商所使用的签名技术具有不可伪造性 ，这 

里不再引述，着重对其它安全属性进行逐一分析。 

(1)已知会话密钥安全 

由于在产生会话密钥时使用了可动态改变的临时密钥 

(n，6)，因此，即使一个会话密钥被对手获得也不会影响先前 

的或者将来的会话安全，这就实现了一次一密的动态密钥方 

案。 

(2)主密钥前向保密性 

如果用户 A和 B的长期私钥泄露了，攻击者仍然不可能 

破解之前建立的会话密钥，因为要计算 KA需要知道。，而计 

算 KB需要知道b。即使 KGC也不能恢复出会话密钥，要恢 

复会话密钥必须同时获得部分私钥、长期私钥和当时会话所 

使用的临时密钥，三者缺一不可。 

(3)抗密钥泄露后的伪装攻击 

假设 M是攻击者，它获得了用户 A的部分密钥信息，想 

伪装成合法用户 A与用户 B进行通信。如果 M 同时获得了 

A的部分私钥 和长期私钥XA，那么M可以对B实施伪装 

攻击 ，这对安全系统来说是致命 的打击。如果 M 只获得 了 

d ，没有 n，那么它无法通过身份认证。 

证明 ： 

由于攻击者 M 不知道正确的长期私钥 XA，只能用一个 

虚假的XA 代替 A，产生签名(̂1，s)，其中 一(Ⅱ一(XA +dA 

+h1))mod P。用户 B收到消息(IDA，h1，S，nonce)后，计算 

一5P+(XA+RA+h2Y+h1P)一aP—SEA P+XA，由于 

H2(TA，『l IDA ll nonce)≠ ，因此不能通过签名验证，导致伪 

装攻击失败。M通过 和P强力求解XA，就需要解决离散 

对数问题 DLP，这被认为是不可行的。证毕。 

如果 M只获得了XA，没有 ，它可以通过用户B的身份 

认证 ，但是不能正确计算出会话密钥 Ke。。 
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证明：Kez的正常计算过程需要使用 由KGC提供的部分 

私钥 ，并做如下运算获得正确的 Kez。 

KA2一(XA+da+口)PB 

一 (XA+rA+zH1(IDA，RA)+a)(RB+Hl(IDB，RB) 

y) 

一(XA+rA+zHl(IDA，RA)+0)P(rB+Hl(IDB， 

RB)z) 

一( +RA+yH1(IDA，RA)+nP)dB 

一(Xn+PA+nP) 

一 KB2 

因此，如果 不正确，则没有 dA—rA+xH (IDA，RA)，就不 

能得到正确的Kez。证毕。 

(4)密钥控制的安全性 

因为会话密钥的最终计算与 a，b， A，32e，DA，D 都有 

关，所以无论用户 A还是 B都不能提前预测最终 的会话密 

钥。 

5 性能比较分析 

协议的性能主要从信息交换的次数、需要传输信息的大 

小、执行运算的复杂度以及是否能抵抗安全攻击等方面来考 

虑。在效率方面，本文方案只需两次信息交换就能完成双向 

的身份认证和密钥协商，消除了双线性对运算操作，执行过程 

中只需要进行椭圆曲线上点乘、点加以及一些普通的加减乘 

法运算，到目前为止，它是已知的公钥无证书双向身份认证及 

密钥协商协议中计算复杂度最低的。 

在安全方面，主要考虑该方案是否满足：(1)已知会话秘 

钥安全，用 s1表示；(2)主密钥前向保密性，用s2表示；(3)抗 

密钥泄露后的伪装攻击能力，用 s3表示 ；(4)密钥控制的安全 

性，用 S4表示。前文已经分析证明了本文所提出的协商方案 

在这 4方面都有较高的安全性。具体如表 1所列。 

表 1 效率及安全性比较 

注：表中的数字表示次数；√表示具有该方面的安全性 ；×表示不具有 

该方面的安全性。 

文献El1]的方案完成认证需要两次通信，但是由于需要 

进行 1次双线性对运算，影响了运算速度。文献EIs3的方案 

完成认证需要两次通信，但只有单方认证，B认证 A，没有 A 

认证 B。文献El0，13]所提方案都需要多次通信来完成认证， 

而本文方案能够在两次通信过程中完成双向认证，且没有双 

线性对运算，经估计综合效率比其他方案能提高至少 10 。 

在实际测试过程中按照算法 1确定椭圆盐线的参数为a一 

28，6—31，曲线方程为 Y 一 +28x+31。通过选取不同的 

素数 P值得到不同的曲线方程 ，基于这些椭圆曲线进行身份 

认证和密钥协商运算 ，具体结果如表 2所列。 



表 2 密钥协商案例 

由于本文所参考到的文献资料[1O，11，13—15]都没有对 

所提出的密钥协商方法进行实际运行效率测试，无法获得相 

关数据进行比较分析，因此，这里仅对本文所提方案进行效率 

测试分析。如图 3所示 ，本文提出的身份认证及密钥协商整 

体运行速度比较快，不考虑网络通信时间完成整个协商过程 

只需要 20ms左右。 

图 3 不同素数值情况下的认证效率 

素数 P的选取原则是P值要能保证 #E(F )和 户一1之 

间存在素的公因子 q，即qf 一1，且 qf#E( )。 

当p值较大时，确定椭圆曲线参数后，计算该椭圆曲线 

的阶和基点比较耗费时间。由于本文所提出的认证与密钥协 

商方法的计算过程都是在基点的基础上进行的，因此p值增 

大会直接导致计算时间的增加。 

结束语 综上所述 ，本文提出了一个基于椭圆曲线的无 

双线性对无证书的两方认证密钥协商方案，解决了传统密钥 

协商方案中固有的密钥托管问题，提高了认证和密钥协商的 

效率。性能分析表明，该方案在安全性和效率方面具有较大 

优势，适合不活跃网络对象在计算资源受限的通信环境中使 

用。下一步将继续在实际应用环境中对方案做具体测试，进 

行可证安全方面的研究 。 
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