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基于 CBR和描述逻辑的网络安全应急响应 
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(桂林电子科技大学 广西可信软件重点实验室 桂林 541004) 

摘 要 网络安全应急响应是未来信息安全策略的重心。目前应急响应主要依靠应急响应团队和安全管理者，他们 

虽能够有效处理部分安全事件，但不能给 出在具体环境下合理、快速、有效地处理安全事件的方法。针对该问题 ，提出 

了智能化的基于案例推理和描述逻辑的网络安全应急响应方法，用以实现对具体安全事件的自动处理。首先用描述 

逻辑刻画网络安全应急响应领域知识，然后设计了基于细化算子和细化图的相似度匹配算法，给出了基于案例的推理 

(Case based reasoning，CBR)在应急响应中的具体实现过程，最后用具体实例检验 了提 出的方法。结果表明该方法具 

有清晰语义、自动分类概念和良好推理能力等特性，能够从过去的安全事件中获得 目前所遇到的安全事件的解决方 

案，并能够给出具体环境下安全事件的处理方法。 
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Abstract Network security emergency response is the focus of information security policy for future．The current 

emergency response mainly depends on the incident response team and safety manager，which can effectively deal with 

part of security incidents，but not give the reasonable，fast，effective processing method for security incidents under spe— 

cific environment．To solve this problem，the paper proposed an intelligent method based on case based reasoning and 

description logic for network security emergency response，to handle specific security incidents automatically．First，we 

used description logic to describe domain knowledge of network security emergency response，and then designed a good 

matching algorithm of similarity based on refinement operator and refinement graph，gave the realization process of the 

CBR in emergency response，and  finally used the specific examples to validate the proposed method in this paper．The 

results show that the method has the characteristics of clear semantics，automatic classification of concept and good rea— 

soning ability，and can get the current problem solution from past security incidents，and is capable of giving the han— 

dling method of security incidents under specific environment． 
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1 引言 

随着虚拟化 、云计算、大数据、BY0D、社交化等技术的发 

展，安全问题更加凸显 ，网络攻击方法越来越复杂，越来越有 

针对性 ，单纯的防御技术已经不能满足如今的需求，应与其他 

的安全服务结合 ，共同保障网络空间安全。网络安全应急响 

应是一种能够在网络安全事件发生的时候进行紧急援助、避 

免造成更大损失的服务，在保护企业、终端安全等方面有着积 

极的作用，也是未来信息安全策略的重心。近年来 ，CERT在 

反击大规模网络安全事件方面起了很大作用，许多学者和机 

构对应急响应方面也做了大量的研究，应急响应得到了很大 

的发展。如 Mitropoulos[1]等人就已有的研究和应用给出了 

详细合理的安全事件处理系统框架和企业环境下的一类安全 

事件的应急响应处理方法。为了提供数据模型给应急响应组 

织进行事件、漏洞数据和信息交换 ，定义安全事件的特征，文 

献Eel提出用于信息共享的I()DEF(事件对象描述和交换格 

式)标准。文献[3，4]给出了处理各种类型安全事件需考虑的 

因素，及其详细的步骤，并为部分安全事件提供检测和分析方 

法，为高效处理安全事件提供建议和指导。尽管如此，相关的 

大量文献都集中在安全事件的防御上，且对应急响应的研究 

也没落实到具体环境下安全事件的解决 ，只是给出一些大框 

架式的应对可能情况的措施 ，对于解决具体安全事件的作用 
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微小。目前网络安全事件的处理还是高度依靠应急响应专家 

团队和组织，但他们也存在很多的缺陷和限制：首先，面对层 

出不穷的安全事件，没有良好的训练和有能力的团队，事件的 

检测和分析的执行将是没有效率的，还会产生代价高昂的错 

误 ；其次，受具体事件背景和人力的资源的限制，很多团队不 

能够全盘认识具体的安全事件，也不可能对每一个安全事件 

都进行应急响应，往往只是就最新的漏洞、威胁或攻击提供最 

新的信息；最后，应急响应团队对大多数网络安全事件的事后 

剖析都集中在“高影响”事件(对社会或网络安全技术等有重 

大影响的技术)而不是“高学习”事件(即从学习的视角看潜在 

有用的能提高网络安全性的事件)，而这些恰恰能够提高应急 

响应的整体水平l_5。]。 

基于案例的推理(Case based reasoning，CBR)是一种试 

图模仿人类专家行为、从过去的案例中学习经验、探索利用过 

去的经验解决 目前所遇到问题的推理算法，已经在很多的领 

域得到了应用。网络安全应急响应中涉及的新的各种类型的 

安全事件虽持续发生，但是这些事件总有相似的地方，相似事 

件对应的解决方案也会具有共同点，因而可以将 CBR应用到 

网络安全事件的应急响应中，通过查找案例库中相似的安全 

事件案例，生成针对当前事件的应急预案 ，为具体安全事件的 

处理提供辅助决策和帮助[8]。此外，因为 CBR还具有 良好的 

学习功能，许多的经验会被保存下来为我们所利用 ，也就弥补 

了目前很多应急响应组织所面临的安全事件的学习只重“高 

影响”不重“高学习”的缺陷。 

应急响应以一种有效的方式检测 、分析和响应 网络安全 

事件，尽管 目前安全事件的处理高度依靠专家安全团队，一个 

自动处理安全事件的系统还是高度期望的E ]。为了实现 自 

动处理这一过程，所有的信息首先必须能够识别、分类而被机 

器所使用。为了让机器自动理解网络安全应急响应方面的信 

息，首先需解决将信息表示为计算机能够理解和处理的形式 

即知识的表示 问题 。描述逻辑 (Description Logic，DL)在众 

多知识表示的形式化方法中，具有清晰的语义特征 ，能够基于 

概念描述表示领域知识 ，可以以结构化和形式化的方式对应 

用领域的知识进行描述并提供有用的推理服务 ，事实上已成 

为知识表示的标准。此外，因为描述逻辑能够 自动分类概念、 

识别实例和描述结构案例，对于 CBR中案例的管理、案例的 

表示、案例的检索和案例的修正问题也都有相当的好处。考 

虑到以上 CBR和描述逻辑的优势，本文设计了DL-CBR系统 

来解决网络安全应急响应问题，试图解决网络安全事件的 自 

动响应问题，以有效地响应网络安全事件。本文的主要贡献 

有 ：创造性地提出将 CBR和 DL结合用于解决网络安全应急 

响问题 ，事实证明其具有良好的效果，能够提供有效的安全事 

件的应急响应方法；利用 DL描述了网络安全应急响应领域 

的知识 ，该方法比其他表示方法如属性值对、本体、基于对象 

的表示法等在知识的刻画方面更细致准确，能够刻画知识之 

间的内在联系，知识覆盖面更广；对 CBR案例检索采用细化 

算子和细化图的方法计算相似度，使之更贴近 目标问题 ，还用 

具体的事例证实了本文的优势所在。 

本文第 2节介绍基于案例推理的模型和描述逻辑，给出 

了描述逻辑引入 CBR中的诸多优点 ；第 3节介绍网络安全应 

急响应方法、过程及系统的框架；第 4、5节结合描述逻辑将网 

络安全应急响应的知识进行了表示，构建了 DL-CBR系统并 
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引例说明所给定的方法 ；最后总结和讨论 目前存在的问题和 

将来的工作。 

2 预备知识 

2．1 基于案例的推理(CBR) 

基于案例的推理从认知科学发展而来，是一种知识管理 

机制和问题解决型范式 ，其基本思想是 similarity problems 

have similarity solutions，即相似的问题具有相似解。CBR在 

对问题进行求解时，可以探索类似的历史问题的求解经验，获 

取知识并推理，将问题与历史的相似问题进行匹配和差异调 

整得到问题的解。CBR适用于解决领域知识不完全、需要依 

赖丰富经验的问题，已经在医疗、法律、信息服务、规划及故障 

诊断等领域有广泛应用[1 。CBR涉及的核心问题有：案例的 

表示、案例的检索、案例的修正和案例的存储。在文献[11]中 

作者将 CBR分解成 了 4个阶段 4R：retrieve检索、reuse重 

用、revise修正、retain保存或存储，如图 1所示。CBR的基本 

工作过程可以简单地描述如下。 

图 1 CBR工作循 环图 

案例的表示：将包含在领域里的经验知识表示出来。通 

常可以分为问题和解决方案的描述，可能还有额外需要添加 

的知识要描述，这取决于知识利用的意图，例如，也有人将问 

题的 目标、结果、教训等列入案例表示中。案例的表示与案例 

的检索有很大的依赖性，不同的表示法需要不同的相似性度 

量方法来检索。 

案例的检索：检索出与 目标问题相似的案例。检索的任 

务开始于(部分)问题的描述，最终得到与 目标案例匹配的最 

好的先前的历史案例。在 CBR中，检索是基于相似度的匹 

配，检索得到相似案例的效果完全取决于相似度计算方法，相 

似的案例会影响之后案例的重用和修改，相似案例效果好的 

可以直接减少重用和修改的工作量 ，因而相似度对于整个 

CBR过程而言是相当重要的。 

案例的重用：直接或间接地将检索得到的源案例应用到 

当前问题中，得到初始解决方案 。 

案例的修正：修改生成的案例的解决方案，最终得到合理 

的问题的解决方案。评估生成的案例的解决方案被重用之后 

是否成功，如果成功，从案例中学习经验并选择性保存案例； 

否则，当源案例与目标案例出现矛盾 ，案例的重用不成功，需 

要对它们之间的差异进行调整和修正，重复重用和修正的过 

程，直到重用成功。如果重用多个回合还是不能满足要求，就 

修改问题的检索条件进行检索，再重复重用、修改的过程 ，最 

终得到问题合适的解决方案。 

案例的保存：对新的有用的案例进行保存，使 CBR系统 

积累更多经验和知识。 

2．2 描述逻辑 

描述逻辑事实上在许多应用领域已经成为了一种知识表 



示的标准。2O世纪 9O年代 ，描述逻辑 由于在知识获取、表示 

和 CBR研究中具有诸多优点 ，因此被引入 CBR中成为知识 

密集型案例推理系统的技术选择。将描述逻辑引入 CBR的 

优势主要有 ：描述逻辑表示案例具有清晰的语义，让人容易理 

解；在 CBR中，DL使索引的过程自动进行，具体来说就是 DL 

允许概念的 自动分类，概念的自动分类逐渐地促进 了概念分 

层；描述逻辑具有很强的表达能力和可判定性，并具有良好的 

推理能力，它能保证推理算法停止并返回正确的结果，还能够 

从显式表示的知识 中推导出隐含的知识，而这将有利于提高 

案例检索的准确性和完备性[12,13]。 

描述逻辑有着多种不同的形式，拥有着不同的表达能力 

和推理复杂度，这些很大程度上都是依赖于语言上可利用概 

念构造算子的构造程度。考虑到不同描述逻辑 的表达能力、 

推理复杂度 以及对网络安全应急响应领域知识的良好刻画， 

在本文中使用了描述逻辑 ALCO(D)来表示网络安全应急响 

应领域的可能知识和概念。下面简要介绍 ALCO(D)。 

对ALC进行不同的扩展，加入将个体名整合成一个集合 

的概念的枚举算子 0和包含如数值、字符串、时间等这类有 

型对象的有型域算子 D可以得到ALC0(D)。 

设 A为原子概念，Nc为ALCO(D)概念名集合，NR为角 

色名集合，Nr为特征式集合， 和～r彼此不相交 ，概念名 

C ，Cz∈Nc，角色名 R∈NR，枚举个体为 0 ALCO(D)的角色 

集合是 N UNs，特征式 ，1⋯ 合成特征链， ，Uz，⋯，‰是 

特征链 ( 表示整 数)；有 型域 D 是一个二元 组 ( ，pred 

(D))，其中 △D为有型论域，pred(D)为谓词集合，任意 元 

谓词PEpred(D)是论域上的 元关系，即：PD (A。) ，则 

ALCZ)(D)的概念可以由如下产生式生成： 

C1，C2：：一A l T I上 }一C l c 厂]C2 l C U C2 I jR．C1 I 

VR．Cl J{0}l U1⋯ ．PI V“】⋯“ ．P 

ALCO(D)的解释 I一(△D，Ao- )是一个 向量，其中 △ 

是非空集合的解释域， 是有型论域，·，是解释函数 ，集合 

△D与 △ 不相交。解释函数 ·J将每个概念解释为 △ 的一 

个子集，将每个角色映射为 △ ×△ 上的一个二元关系，将每 

个特征式映射为 △ ×△。的一个子集。ALCO(D)的概念和 

公式满足的语义如下： 

A ∈△ 

上 ∈击 

一 Cl—A ／Cf 

(Cl U )=C{U 

(Cl nC2)：C{nC5 

(jR．C1) 一{xE A I Y，(z， )ER 八yEC{} 

(VR．C1) 一{xEA l VY，(z， )ER 一 ∈Cf} 

{0} 一{o }一{0} 

(j“1，⋯， ．P) 一{．78E A f j以1，⋯，a ∈AD，( ，a1)E 

U{̂ ⋯ ^( ，a )E A(口l，⋯，a )EpD} 

(VU1，⋯，“ ．P) 一{ EA l al，⋯，a EAD，(-z，a1)E 

U{̂ ⋯^( ，a )E z 一(nl，⋯，a )EpD 

一 个 ALC。(D)的知识 库 KB(Knowledge Base，KB)， 

K=(T，A)，包含两种不同类型的信息 TBox和 ABox。其中 

TBox(Terminological Box)为术语部分，包含领域原子概念、 

角色及描述领域的词汇，包含描述知识库基本框架的最基本 

的推理操作包含关系。包含关系引导了子概念和上层概念的 

分层，如知识库 KB中有C和D两个概念，概念 C包含于概 

念D(C是比D更具体的概念)可以记为Cff．D，当且仅当对所 

有的解释 r都有 C [D 成立。概念 C，D是等价的当且仅当 

C，D互包含 C[D，D[C，记为 C三三三D；mBox(Aassertional 

Box)为断言部分，包含使用领域的词汇断言有关个体的事 

实，即个体的实例断言和关系断言，如对于一个解释 J，称个 

体 x(xEA )是概念 C的实例，当且仅当 xEC 。 

3 基于 CBR和 DL的网络安全应急响应系统框架 

网络安全应急响应可以分为应急的准备、检测和分析，抑 

制、根除和恢复以及应急后的事件剖析等几个阶段。不同的 

组织如 FIRST、CERT／CC[ 、APCERT及不同的文献[ ] 

对于列举的这些步骤可能会有不同，然而不管步骤是怎样，它 

们都包含相同的成分和相同的目标去有效地响应安全事件。 

如图 2的系统框架图中安全事件应急响应部分显示了应急响 

应的各个不同的阶段 ，下面开始更深层地描述这些阶段。 

图2 系统的总体运行图 

准备阶段：包含使组织具有能够进行应急响应的能力和 

为预防安全事件确保系统、网络、应用安全而做的准备。这一 

阶段主要是准备在响应的过程中可能需要的一些通讯设备， 

以及检测和分析事件用的软硬件工具和资源。这些工具和资 

源包括备份的存储介质、加密和解密软件、安全补丁、联系信 

息等。 

检测和分析阶段：证实事件是否为安全事件和对安全事 

件进行全面分析。很明显，如果不是安全事件，就无需进行应 

急响应。事件的检测有几种共 同的方法识别潜在的事件：入 

侵检测和预防系统发送预警；杀毒软件显示恶意软件被检测； 

当具体事件发生时，许多 自动工具频繁扫描审计 日志和发送 

预警和警告 ；终端用户报告他们的问题，如他们不能访问网络 

上的资源。当然接收到这些信息并不意味着潜在的安全事件 

已经发生，入侵检测防御系统经常会给出错误的预警，而中断 

用户倾 向于简单的用户的出错，因此需要调查分析决定它们 

是否是安全事件。当被确定为安全事件后，还需结合安全事 

件未来潜在的影响和受影响资源的重要性，决定事件响应的 

顺序，制定策略，对于重要资源和可能造成重大影响的事件进 

行优先处理。 

抑制、根除和恢复阶段：抑制和减少安全事件的影响和危 
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害，完全将事件根除，使系统返回正常状态。一个有效的应急 

响应的最初的目标是限制事件的影响范围。抑制，很重要的 

一 部分是做决策(例如，关闭某个服务或系统、不连接有线或 

无线网络、修改防火墙规则和路由器的过滤规则等)。事件的 

抑制策略措施会根据事件的类型、事件处于的环境有所不同， 

同时在处理有些事件和制定策略时需权衡可能存在的风险。 

在事件被抑制以后，接下来需要进一步地根除，根除事件的组 

件，如删除恶意代码和使用户的账户不能用等。对恶意代码 

或行为进行分析，找出事件根源，明确相应的补救措施并彻底 

清除。当然也可以在事件被抑制之后，在能够识别真正攻击 

者的情况下，向攻击者发动攻击。有些事件可能需要调查，需 

要追究一些法律责任，需保存保护必要的证据，恢复受影响的 

系统和网络设备至正常的状态 ，加固系统，防止类似的事件再 

次发生。一般应急响应的恢复涉及恢复系统、数据、程序和服 

务。恢复过程会因不同的组织机构而异，不同组织对于受侵 

害的系统的不同可信度要求，需要不同级别的担保。另外，不 

同的操作系统恢复过程必然有所不同。恢复系统，根据需要 

重新安装受感染的系统，在重装系统之前保存数据，使用户改 

变密码。如果有 口令被嗅探 ，需根据攻击者获得的访问权限， 

要求不同级别的密码进行更改。如果是攻击者获得了超级用 

户的访问权限，那么需要一次性完整地强制性地修改所有密 

码。确保防病毒保护和入侵检测运行，确保系统的补丁被完 

全安装好，加固网络的外围设备安全 ；最后要去掉在短期的抑 

制过程中的中间防御措施。 

事后剖析阶段：回顾事件和响应的整个过程 ，更新安全政 

策，加强防护，提高进一步的响应。主要考察此次应急响应是 

否合适，是否有需要改进的地方，应急响应的过程是否详细， 

是否覆盖了所有的情况。如何修改、改变可以阻止新的、类似 

的事情再次发生，安全政策是否需要更新。检查威胁造成的 

结果，评估事件带来的影响和损失 ，总结应急响应过程中可以 

学到的经验教训。 

结合应急响应过程、CBR和 DL，本文设计了一种智能的 

网络安全应急响应系统。该应急响应系统主要包含 2个部 

分：一个是应急响应部分 ，另一个是 DL-CBR部分，应急响应 

部分和 DbCBR部分相互作用解决应急响应问题 。本文应用 

描述逻辑 ALCO(D)对应急响应领域知识进行 了知识表示， 

模拟和建立了案例库 ，设计了相应的检索算法，执行了相应的 

基于案例的推理步骤，并用具体的实例 阐述 了其过程。图 2 

显示了系统的总体运行过程。 

当用户意识到自己可能遇到了安全事件，即可根据预先 

设定的用户界面选项，搜集尽可能多的关于安全事件的有用 

信息，将自己所遇到的安全情况(如事件发生的时间、受影响 

的资源、存在的现象等信息)填写到用户界面，系统结合输入 

的安全事件信息，调用应急响应事件库中的相关数据，将案例 

表示出来形成对当前所遇到事件的问题／事件的描述 P0，同 

时应急响应过程也进入了安全事件的准备阶段，了解了事件 

的大致情况 ，做了一些必要工具和资源的准备。接着问题 Po 

就被送入 DDCBR循环的检索模块 ，系统根据设定的检索算 

法从案例库中检索、搜索先前问题的描述与目前问题最相似 

的问题描述 ，同时检索得到问题描述的解决方案 S 被作 

为起始点生成新问题的解 S。。重用解决方案 S 生成新问题 

的解 S。，评估解决方案的可行性。如果可行，那么就交给用 
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户，用户遵循所给的解决方案处理安全事件。如果方案是不 

可行的，则还需要对解决方案进行修改 ，然后重复重用和修改 

的过程，直到最终生成合理的解决方案提供给用户。有时由 

于设置查询的问题信息不完整、与事实有偏离 ，还需添加或修 

改问题信息，而后重复案例的检索、重用、修改过程，直到最终 

生成合理的解决方案。Po—P 一S —So过程因为涉及到对 

事件的不断检测和分析也即为应急响应的检测和分析阶段。 

用户得到了合理的应急响应解决方案，就可执行相应的应急 

响应的抑制 、根除和恢复过程，用户事后对事件剖析，选择性 

地保存案例 ，即完成了整个安全事件响应过程。 

本文的系统是一个智能系统，将应急响应过程与 DL- 

CBR系统一起融合能有效地解决网络安全事件。该系统在 

基本了解用户所面对的安全事件后，能智能地给出相应的解 

决方案，而该解决方案能够给应急响应决策者提供好的响应 

策略，减少了响应者响应安全事件的时间和错误率。 

4 网络安全应急响应知识的表示 

一 个案例可以用一个三元组来表示，CA一(P，S，O)。其 

中，P(Problem)：用于描述网络安全事件发生的情况及问题 ； 

S(Solution)：描述对发生的安全事件 (P)需采用的相应的响 

应方法或解决方案~O(Outcome)：说明对已发生的事件(P)采 

用相应的解决方案或响应方法 (S)后所取得的效果。相应 

地，对于给定的案例库 CB(Case Base)，一个案例 CA 的P ， 

S ，Q 相应地表示问题的描述、解决方案和结果，所以 CAi∈ 

CB，O≤ ≤ ， 是案例库 CB中案例的数量。 

关于案例的表示形式 ，目前已经提出了许多种，主要可以 

分为 3种：特征向量表示法、结构化表示法 以及文本表示法。 

此外 ，针对专门的应用已经使用了一些特别的案例表示方法， 

如在设计和规划中，特征向量表示法采用的是属性一值对向量 

的方式表示案例 ，不能描述案例的内部结构；结构化表示方法 

可以描述案例的内部结构 ，主要包括基于框架的和基于对象 

的案例表示法。基于框架的表示法部分已经被描述逻辑形式 

化，领域知识可以利用分类分层整合；基于对象的表示方法类 

似于框架表示法，充分利用了面向对象的数据模型方法，如 

is_a、part-of关系、继承原则，将案例表示为对象的集合，将对 

象描述为属性一值对。文本表示法利用很弱的结构性对案例 

进行表示，这样容易捕获如故障报告或 FAQ文本中的经验 。 

案例的表示和相似性评估方法在检索时彼此密切相关，基于 

距离的相似性度量很容易应用于特征向量表示法中，与信息 

检索相关的技术就可以很容易地应用于文本表示法的案例表 

示中，而基于框架的案例表示通常需要密集型知识索引和匹 

配算法㈣ 。 

网络安全应急响应是一个知识密集型的领域，对该领域 

知识的描述和表示，本文分别采用了结构化表示法中的描述 

逻辑刻画安全事件发生的情况(问题)和结果，而对于解决方 

案的描述则采用了文本形式。 

安全事件的发生情况或问题(P)描述。一个事件的发生 

一 般会涉及到事件的发生时间、地点、实施者、承受者、状态、 

事件造成的影响等信息，网络安全事件也不例外，如图3所 

示，对于安全事件的描述，也需描述安全事件的类型、事件发 

生和持续的时间、事件发生所在的组织机构、事件发生涉及的 

可能的攻击者信息、事件中受影响的资源及信息、事件造成的 



影响、事件进行的状态及已采取的解决安全事件的措施。 

网络安全事件 (Network Security Incident) 

蘸 鬈季 蠢爹 雏 

图 3 安全事件的组成部分 

网络安全事件的类型(Type)。网络安全事件的种类、发 

生方式很多，且层出不穷 ，根据文献[3，4]可以把网络安全事 

件分为以下几类 ：恶意代码事件、拒绝服务攻击事件、未授权 

访问事件、不当使用事件及它们之间的组合引发的复合型事 

件。对于已发生的安全事件 ，为确定最适当的响应策略，首先 

需考虑安全事件的性质和类型，例如对资源的破坏、未授权使 

用、拒绝服务等；不同的攻击类型对应于不同的响应策略lu16]。 

拒绝服务攻击由于不涉及实际的入侵，因此是一些最容易响 

应且最难预防的安全事件。对资源的未授权使用通常是内部 

人以不适当的方式使用 自己的计算机，因此响应时更多地考 

虑内部因素。 

图 4、图 5分别表示了部分的不同种类安全事件的层次 

关系和一些预定义的概念。图 4对事件的类型进行 了划分， 

图 5中，TBox包含了预先定义 的概念，定义 了病 毒、蠕虫、 

DDoS型事件之间的层次关系，以及病毒、蠕虫型事件 的概 

念，如病毒型事件是一种存在程序能够 自我复制、能通过传播 

媒介(如：局域网、可移动设备)传播且需要触发条件传播的事 

件等。在 ABox中包含了描述个体的概念和原子概念。 

图4 安全事件类型层次关系图 

TB0x 

Virus incident 230 Complied virus incident I_A Interpreted virus incident 

U B1end virUS incident 

Blend virus incident— Complied virus incident I-7 Interpreted virus in— 

cident 

Co mpiled virus incident-1File infector virus incident LJ Boot sector vi— 

rus incident I_J M uhipartite virus incident 

W orm incident
一

-]Network service worm incident U Mass email worm 

incident 

Virus incident=一 j Program．(Self— replicate n 3 has transmission 

method．Transmission method) 

Agox 

Virus incident(p1)，Co mplied virus incident(p2)，Network service 

worm incident(t1)，has transmission method(pl，m1) 

图5 安全事件类型预定义概念 

事件发生和持续的时间(Time)：由于技术的进步，安全 

事件被设计实现的功能越来越强大，事件覆盖的范围和领域 

也越来越广 ，产生的效果也越来越复杂。每当一种新的安全 

事件出现后 ，通常此类安全事件的防御水平都会有所提高，那 

么旧的方式引发的安全事件在未来新的环境下可能是没有效 

果的。考虑时间的因素，可以使我们关联到最近的安全事件 ， 

方便更好地找出与发生事件更相近相似的事件。另外 ，在进 

行应急响应时，安全事件持续的时间越久，事件造成的影响范 

围也越广，存在的可能危险也就越大，那么进行响应的事件也 

越紧迫。 

事件发生所在的组织机构(Organization)：事件发生在不 

同的机构部门，则个人普通主机的处理方式和侧重点是不同 

的。如商业机构和政府部门的安全事件处理方式就会不同， 

响应金融机构的安全事件时要考虑商业的连续性和金钱损 

失，而响应政府部门的安全事件更多考虑造成的名誉和机密 

数据的损失 。所以，为了进行良好的响应，本文考虑了事件发 

生的组织机构，可能的组织机构有政府机关、商业机构、军事 

机构、医疗机构、科研教育机构 、网络服务机构、互联网企业和 

组织等。 

可能的攻击者的信息(Information about attackers of in— 

cident)：如攻击者的 IP地址 ，可能使用 的攻击通信协议、端 

口等，这些信息有助于应急响应 ，如追踪攻击者，关闭被攻击 

的通道来阻止攻击。 

事件中受影响的资源及其信息(Affected resource and its 

information)：事件中受影响的不同资源(防火墙、Web服务 

器、网络连接、用户工作站和应用等)对一个组织或个人来说 

有着不同的意义。根据不同资源的不同关键作用，处理事件 

的优先级将是不同的，重要 的资源和潜在的具有重大技术影 

响的事件要最先处理。这些资源及其信息包括受害主机、连 

接的网络和网络服务、网络设备及其信息。其中，受害主机的 

信息包括主机的功能作用、主机的数量、操作系统类型、被攻 

击主机系统、安全工具、应用、服务 、硬件存在被攻击异常情况 

和现象。主机的功能包括作为客户机还是服务器；被侵害的 

操作系统的类型包括 windows、linux、android等；被攻击主机 

系统、安全工具、应用、服务、硬件存在被攻击及其异常信息和 

现象，其中安全工具为诸如杀毒 软件、基于主机和 网络 的 

IDPS(入侵检测防御系统)、反垃圾邮件软件 、反间谍软件等 

保护计算机的安全防卫工具。被攻击时不正常现象，如：杀毒 

软件检测到并预警主机感染了蠕虫病毒，某种应用多次登录 

失败并来 自一个不熟悉的远程登录系统，主机系统突然变慢 ， 

弹出可疑内容的邮件或窗口，来 自操作系统、服务或应用的审 

计记录的日志发现攻击记录等。连接的网络和网络服务信息 

包括网络不能连接，只能连接特定的网址，网络的流量异常 

等；网络设备的信息如路由器、交换机等的运行异常信息。 

事件造成的影响(Effect)：主要考虑安全事件对受害者造 

成的影响，包括 ：金钱的损失、名誉的损害、数据的丢失、敏感 

资料的泄露，客户信息的泄露、信息的破坏、资源盗用等。 
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事件进行的状态 (State)：事件发生的状态不同，采取的 

响应措施也不同，有些攻击会有一些征兆，这时事件可能还没 

发生，我们进行的响应就是预防阻止事件的发生。有些事件 

可能已经在不知情的情况下发生了，那么组织或个人就要快 

速缓解风险和事件带来的影响，将安全事件解决，使系统恢复 

正常的状态。 

已采取的解决安全事件的措施(Measure)：在遇到安全事 

件之后，可能已经采取了一些措施响应安全事件 ，比如不连接 

网络、关闭了受病毒感染的主机等，考虑这些是因为已采取的 

措施会对事件的处理产生影响。 

具备刻画网络安全事件必备的要素之后，就可以使用经 

ALCO(D)~画后的知识库中的一些预定义概念对事件进行 

刻画。根据上文提到的知识 ，部分网络安全事件 (P)预定义 

的概念如图 6所示。 

A incident= j has type of incident．Type of incident I-1 3 has hap— 

pened time of incident．一 h year厂]3 has duration time of 

incident．一{hour n 3 has organization of incident．Or— 

ganization r-3 3 has information about attackers of inci 

dent．Information about attacker几 j has affected re— 

source of incident．Affected resourcen 3 has state of in— 

cident．State of incident F1 3 has effect of incident．Effect 

of incident I-7 3 has taken measure of incident．Measure of 

incident 

Organization~(Commercial organization U Government LI Education 

U Network service provider U military establishment) 

Effect of Incident--1{money loss，fame compromise，important data 

lost) 

State of incident {finished，ongoing，unhappened，unknown) 

Measure of incident {close the affected host，disconnected network) 

Information about attacker {attacker’IP address，attacker’port num— 

ber，attacker’used 15rotocol} 

Affected resource-
一

1(Affected host U Affected network U Affected 

network device)． 

Affected host](3 has type of host OS．Type of host OS厂]3 has host 

function．Host function r]j has host number,一 m tai 

厂]3 has abnormal sign．(System of host U Application 

of host U Hardware of host)) 

Type of host OS
—

-

—

]windowsU linuxU unixU androidU ios 

Host function
—

~
—

(elient LI server) 

Server
一

"n(FTP server U W eb server U Data server U Mail server) 

System of host System service of host 

Application of host-n Security tool of host 

System of host j has abnorm al sign．System sign of host 

Hardware of host-1 3 has abnormal sign．Hardware sign of host 

System sign of host {system instability、system crash} 

Hardware sign of host {keyboard unavailable，loudspeaker with 

strange sound} 

(其中h，f，m均为自然数) 

图6 预定义的概念 

安全事件解决方案(s)的描述。描述了应对具体安全事 

件进行应急响应的全过程，包括针应急响应前的准备，应急响 

应过程中对安全事件的检测、分析、制约、根除、恢复，响应后 

的事件的剖析和后期维护(详细可见本文的第 3节，应急响应 

的过程)。这部分的描述主要采用了文本的形式。 
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处理安全事件所取得的结果(0)描述 。这里的结果可以 

是好的结果，也可以是坏的结果。好的结果，说明解决方案良 

好，可以采纳；坏的结果，说明解决方案不合适，用于吸取教 

训。这部分的描述也采用了描述逻辑ALC0(D)描述。 

网络安全事件应急响应的案例 CA 的具体表示，用一个 

案例说明如下： 

2010年极虎病毒感染某商业机构，该病毒类似于 Qvod 

播放器图标，能够利用 IE极光 0day漏洞、网页挂马、局域网 

弱口令、移动设备传播，感染 Win XP、Win 7系统客户机 2O 

台。中毒后，杀毒软件失效，系统明显变慢，CPU 占用极高， 

频繁读写磁盘，硬盘灯狂闪；exe文件被感染，IE主页异常，进 

程中莫名出现 rar．exe和 ping．exe且无法结束。网络连接和 

网络设备运行正常。该事件造成该组织商业运作变慢，部分 

业务搁置和间接经济损失。 

安全事件的问题描述(P )： 

Tiger virus incident= 3 has type of incident．(3 Program．(Self-Repli— 

cate n Self—propagation n 3 has transmission method．(I．AN weak 

passwordU mobile memory mediaU web TrojanUfaffected exe file)) 

r]f IE Aurora 0day vulnerability})V1 3 has happened time of incident． 

= 2010 year[N has organization of incident．Commercial organization 

厂]3 has affected resource of incident．(3 has type of host OS．({win7) 

U{win xp))门 刍has host number．一20 tai厂]3 has function of host． 

Client n 3 has abnormal sign．({antivirus software with virus warn}V1 

{antivirus software unavailable)R{CPU usage high)几{exe file infec— 

ted)V1{system slowdown)n{hard disk light blink fast)厂](IE abnor— 

mal}Y'l{process rar．exe and ping．exe cannot close}))广] has state of 

incident．(ongoing}广]了has effect of incident．(money loss}． 

解决方案(S )： 

对尚未感染的主机，禁止使用连接过受感染主机的可移 

动介质；使用漏洞扫描工具，检查主机是否有 IE极光零 日漏 

洞，如果有漏洞，则从 windows操作系统供应商的官网下载 

安全补丁，将漏洞修补；将重要文件备份到安全的可移动介 

质；检查杀毒软件 ，升级更新杀毒软件病毒库标志，合理地配 

置杀毒软件，开启实时监控防护 ；提高安全意识，不再点击具 

有可疑恶意代码的网站。 

将受感染的 2O台主机从局域网等网络上隔离出来；将重 

要的文件备份到安全空白移动介质；重新启动主机，将旧的杀 

毒软件卸载，安装最新的其他杀毒软件，全面查杀系统；如果 

主机查杀成功，检查异常现象消失后，确保系统安全再正常使 

用。如果查杀不成功，将准备好的 Win XP和 win 7系统安 

装盘，重装系统。重装后安装主流正版的杀毒软件 ，并及时升 

级；全面查杀整个磁盘，查找可疑的文件，待异常现象完全消 

失后，确保主机的安全后再接入网络，正常使用。 

类似事件的安全防范：安装主流杀毒软件，及时更新病毒 

库并打开监护防护；及时更新软件，安装漏洞等安全补丁；将 

机器上重要的文件备份到移动存储硬盘内；不使用诱人的软 

件，尽量到官网下载软件。不点击不良的网站，健康上网。 

事件的结果 (Oi)：3 has outcome of incident response． 

{success} 

从上可以看出，描述逻辑具有强大的描述能力，在刻画网 

络安全事件时，具有清晰的语义，能够刻画案例的内部结构， 

可刻画更多、更全面的知识，能够更有力地贴近人的思维和表 

达模式，这是其他的表示法如属性一值对、单一对象的特征描 



述所不能企及的，而这些对以后案例的检索和修改也是非常 

有效的。 

5 网络安全事件 DL-CBR系统 

5．1 网络安全事件案例的检索 

当新的网络安全事件出现，DL-CBR系统从案例库中检 

索相似的安全事件案例。案例的检索是 CBR设计中的～个 

关键阶段，也是 CBR系统的重要部分。在案例的检索中，相 

似度通常都被使用，相似度越接近于 1说明案例间的相似程 

度越高。案例检索的质量直接影响得到的案例的相关度，影 

响到是否能够产生合适问题的解决方案。关于案例相似度的 

计算 ，根据不同的应用，不同的案例表示有许多不同的度量方 

法。Cunningham_】 ]概括性地给出了CBR领域的不同应用和 

表示的主流相似性度量方法。Sdnchez—Ruiz等人[18,19]先后提 

出了基于概念空间和基于合取查询空间的描述逻辑概念、个 

体之间相似性度量方法。Amailef等人E 。]利用本体构造案例 

库中案例的属性方便信息的抽取，根据灾难应急领域案例的 

不同属性的特点如数值型、区间型、字符型将它们分割，分别 

给出了它们不同的相似性度量方法 。 

在前人的基础上，本文使用描述逻辑 ALC0(D)表示 了 

案例 ，本节将进一步给出一种基于细化算子和细化图的案例 

间的相似性度量方法来度量网络安全事件之间的相似性。现 

简要介绍细化算子和文中涉及的相关概念(在文献E21，223可 

以对细化算子进行更进一步的了解)。细化算子可以由拟序 

集进行定义。拟序集是(s，≤)对，s是一个集合，≤是s中的 

元素之间的二元关系，S具有自反性和可传递性。如果。≤b 

且6≤口，那么n≈6，即 口和b等价。细化算子的定义如下：向 

下细化算子 P是一个关于拟序集(S，≤)的函数，Va∈S：P 

(Ⅱ) {bE S I 6≤口}；向上细化算子 y是一个关于拟序集(S， 

≤)的函数，V口∈S：r(a)G{bESIn≤6}。向下细化算子通常 

生成更“小”的 S中的元素(在本文中意味着更具体的含义)， 

相反地，向上细化算子意味着生成更“大”的元素(在本文中即 

为更普遍的含义)。通常需要考虑算子的下列特性： 
一 细化算子是局部有限的，如果 Va∈S：fD(。)是有限的； 
一 向下细化算子 fD是完备的，如果 Va，bESIn≤6：口∈P 

(6)； 

一 向上细化算子 y是完备 的，如果 V口，6∈S l＆≤b：b∈ 

y (以)； 

～ 细化算子是合理的，当Va，bESI：bE．0(n) n 6。 

这里 P 表示细化算子的传递闭包。直观上看，局部有限 

意味着细化算子是可计算的；完备性意味着我们可以通过细 

化 a和有序关系≤生成与给定a元素相关的S中的任意元素 

(除了那些可能与 ＆相等的)；合理性意味着细化算子不可能 

与存在经过细化 a元素后还与给定元素a相等的情况。 

最小公共包含(Least Common Subsumer，LCS)给定概念 

C “， 集合的最小公共包含是另一个概念 C—LCS(C1， 

⋯

， )，则有 V 1．．．．， C r-C对其他任意的概念 c 存在 

V 一 C r-C ，则 C[c 成立。 

对于网络安全事件案例的相似度量，我们假设案例 CA ， 

CA2的问题描述部分分别为 P 三C 几C2几⋯几 ，P2；D1 

r]D2n⋯r]Dm，其中 Cl，Dj( 一1，⋯， ； ：1，⋯，m)均为AL～ 

CO(D)范式。于是案例 CA ，CAz的相似性被定义为： 

Sim(CA1，CA2)一口·sim。(Pl，P2)+ (1一口)·sirn~(COnF 

(Ci，Dj))(O≤ ≤1) (1) 

式中 

simo(p ，P2)一 A1 ( ) 

1一 (T— CS(P1，P2)) (3) 

it2一 (LCS(P1，P2) C) (4) 

3一 (LCS(P1，P2) ) (5) 

由于案例中安全事件的问题表示部分 P本质上就是概 

念的描述，式(2)计算出两个案例之间整体相似性 si 部分， 

主要基于以下原理：首先，给定两个概念 C和 D，c ，通过 

应用向下细化算子 有限次的细化D是可能到达c的，即c 

∈p (D)。其次 ，细化算子应用到从 D到达C的细化次数表 

明概念 C比概念D更具体，换句话说 ，即为从 C到达 D的细 

化链的长度 ，可以记为 (D )，也表明C中包含多少信息 

是 D所没有包含的，也暗示了它们的相似性，长度越短，相似 

的程度越高。此外， (T )tgN量着最具体概念T到达 C的 

距离和C中所包含 的信息量。再者 ，给定两个概念，它们 的 

最小公共包含是包含这两个概念的最具体概念。两个概念的 

LCS包含着它们所有的共享信息，共享的信息越多说明它们 

相似的程度越高 。最后利用先前的 3个观点，我们就可以计 

算两个概念之间 C和 D 的相似性，即概念 C和D 的相似性 

可以由它们的 LCS包含的信息量(即它们共享的信息量)除 

以C和D信息量的总和(公共的信息量加上每一个具体的信 

息量)来评估。 

而 sire,,的计算为两个案例之间的矫正相似性 ，用于计算 

案例表示中有型角色相同、有型论域为数值型时两个不同概 

念的相似性，如 3 has happened time of incident．一201 0 year 

和 j has happened time of incident．一2009 year之间的相似 

性。根据本文的需要，有型域 D只使用了一个特征，即有型 

角色，一个谓词公式 ，考虑的对象即为 F．d和 VF．d的情 

形。 

在式(1)中 

． ， ，r、 、 、 
。d d 。D 

simr ‘G ，j 一 。 lal--a8 I

rain (6) =O lIIlax— l ， 、 

k为自然数，O≤ ≤1，∑ 一1 

其中， 为权重因子，k为有型角色相同、有型论域为数值型 

概念的个数 ，若 F．一 ，F．一dz，则max和min为有型角色F 

下数据类型 d ，dz的最大、最小值。 

现有案例 CA ，CA2的问题描述部分分别为 P ，Pz，其中 

P1： 

A tiger virus incident= j has type of incident．( Program．(Self-rep— 

licate广]Sel propagation广] has transmission method．(LAN weak 

password U mobile memory media U web Trojan LJ{affected exe file}) 

几 {IE Aurora Oday vulnerability}))[-7了has happened time of inci— 

dent．=2010 year几 has organization of incident．Commercial organi— 

zation r]j has affected resource of incident．(( has type of host OS 

((win7)U{win xp})n has host number．一2O tainjhas function 

of host．Client几3 has abnormal sign．({antivirus software with virus 

warn}n{antivirus software unavailable}n{CPU usage high}n (exe 

file infected}厂]{system slowdown}广]{hard disk light blink fast}V]{IE 
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abnormal}厂]{process rar．exe and ping．exe cannot close)))几 has 

state of incident．{ongoing}~j has effect of incident．{money loss}． 

P2： 

A dummycom virus incident— has type of incident．( Program． 

(Self-replicate n j has transmission method．(LAN ARP attack U mo— 

bile memory media t_l(affected exe file})))n j has happened time of 

incident．一 2009 year F-I has organization of incident．Education I-q 

has affected resource of incident．((j has type of host OS．{win 

xp})r-1 has host number．一100 tai r] has function of host．Client厂] 

j has abnormal sign．((exe file infected)IN {system with blue screen 

and crash}n{antivirus software unavailable}I-I(two process lsass． 

exe and smss．exe cannot close}V1{system time is distorted}n {hid— 

den file cannot display}V1(security tool website cannot access}厂] 

{system slowdown)))I-1了(has state of incident．{ongoing)[-I has 

effect of incident．(important data lost}。 

则它们的最小公共包含为； 

LCS(P1，Pz)一 has type of incident．( Program．(Self-replicate几 

3 has transmission method．(I AN weakness kl mobile memory media 

U {affected exe file})))1-1 j has organization of incident．Organization 

n has affected resource of incident．( has type of host OS．{win 

xp})n 3 has function of host．Client n了has abnormal sign．({antivir— 

us software unavailable}n{system slowdown}I-1{exe file infected})F-1 

j has state of incident．(ongoing}I-1 j has effect of incident．Effect of 

incident． 

本文中相关系数 的取值为 0．98，∞ 均为 0．5，则 sirne— 
o A 

—24—+竺12一+7—0·558，案例 CA1，CA2的相似度为 0·554。 

为了验证所求算法的有效性 ，本文从国家互联网应急响 

应中心等机构收集了近 3年比较典型性的 2O多个案例进行 

了相似性的度量，如图 7所示，其中案例 1(CA )一7(CA )为 

病毒或蠕虫事件，案例 8(CAs)一11(CA )为移动恶意代码事 

件，案例 12(CA 2)一14(CA1 )为 DDoS事件 ，案例 15(CA 5) 
一 17(CA 7)为钓鱼 网站或木马事件，案例 18(CA18)一2O 

(CAzo)为网页篡改事件。从图中可以看出，与飞客蠕虫安全 

事件相似度较高的事件都集中在案例 6(CAe)一7(CA )之 

间，与 DDoS安全事件相似度较高的事件都集 中在案例 12 

(CA z)一14(CA )之间，由此可以说明，该检索算法具有一 

定的辨识度，能够对不同的病毒、蠕虫和DDoS事件进行有效 

的区分，检索出与目标案例相匹配的安全事件案例 ，从而获得 

安全事件的解决方案，解决具体环境下的安全事件。 

图 7 案例间的相似度 

5．2 网络安全事件案例的重用和修改 

案例的重用首先就是对检索到的相似性程度最高的案例 

进行直接重用 ，生成问题的初始解，但这往往会出现一些问 

题，生成的初始解在被评估之后不适用于目前的问题，所以还 
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需对问题的初始解修改、评估得到最优解。案例的重用和修 

改有着密切的联系，这两个过程往往重复进行，直到评估生成 

最优解。案例的修改是一个将案例库检索到的最相似的案例 

转化为适合目前问题的合适解决方案的过程。已经有几种案 

例修正的方法被提出，这些主要可以分为 3大类：替换修改、 

转换修改和生成修改I2 。其中，替换修改利用预定义的知识 

将旧的解决方案与新的问题需求矛盾、冲突的部分进行替换 

修改和更新。转换修改是将求解的问题转化成与之相关的问 

题，或者子问题求解后再修改得到解决方案。当检索到的案 

例的相似度很低，低于规定的阈值时，往往会采用生成修改的 

方法，直接由问题生成得到解决方案。本文主要采用替换修 

改的方法来对案例进行修改 ，具体方法和过程如下 ：首先假设 

源案例与目标问题案例是匹配的，那么它们将同时满足给定 

的知识库，然后通过描述逻辑概念的可满足性检测找出产生 

矛盾的概念，最后通过两个案例的最小公共包含逐一定位矛 

盾(需替换)的概念，替换修改或删除修改其中矛盾概念，直到 

矛盾消失完成修改。 

5．3 网络安全事件案例的保存和维护 

案例的保存需要保存的信息包括：解决安全事件的具体 

流程、未来响应类似安全事件需注意的地方、类似安全事件的 

防范方法以及利用该方法后响应的效果。保存案例时还需考 

虑，保存的案例是否能增加案例库的经验，丰富案例库，利于 

未来安全事件的解决，如若不能，就丢弃。案例的维护，是为 

了减少案例库案例的冗余，及时更新案例库，保证案例检索的 

效率和质量。案例的维护也需遵循删减的案例不会引起其他 

案例的变化，以及知识库中知识的减少；案例中更新的知识不 

会引起其他案例出现矛盾或错误等原则。 

结束语 本文提出利用 DL-CBR的方法实现网络安全应 

急响应，描述了CBR的主要过程及其在应急响应中的具体实 

现过程。考虑描述逻辑具有清晰的语义和能够提供相应的推 

理方法等特性，主要利用形式化的描述逻辑来表示案例 ，从而 

提供有效的方式分类和查询案例库。为了提升检索的整体效 

果，本文还设计了良好的基于细化算子和细化图的相似度匹 

配算法，以区分案例库中的不同案例 ，实验证明其具有良好的 

效果。对案例的修改方法和保存也做了详细的阐述。本文接 

下来还需要进一步开展的工作有：提升案例重用的过程，使用 

更有效的技术，比如结合失败的案例设计合理的案例重用、修 

改方法。 
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