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GF(2m)上椭圆曲线标量乘的硬件结构实现 

邬贵明 郑 方 谢向辉 吴 东 严忻恺 

(数学工程与先进计算国家重点实验室 无锡 214125) 

摘 要 基于Reyhani—Masoleh提 出的 GF(2 )高斯正规基乘法实现了三拍非流水的正规基乘法器，并基于该乘法器 

实现了一种高性能 L6pez—Dahab标量乘硬件结构。Reyhani-Masoleh算法利用乘法矩阵的对称性降低 了乘法的复杂 

度 ；而 L6pez-Dahab标量乘算法由于采用投影坐标，计算速度快且可以有效降低存储需求。基于 Reyhani-Masoleh乘 

法器的 L6pez-Dahab标量乘结构可以有效利用两种算法的优势，可以达到 目前最好的标量乘硬件结构的性能。 
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Hardware Implementation of Scalar Multiplication on Elliptic Curves over GF(2 ) 

W U Gui-ming ZHENG Fang XIE Xiang-hui W U Dong YAN Xin-kai 

(State Key Laboratory of Mathematical Engineering and Advanced Computing，W uxi 214125，China) 

Abstract A three-stage non-pipelined normal base multiplier was implemented based on an algorithm for GF(2 )mul— 

tiplication using Gaussian norm al base proposed by Reyhani—Masoleh．On basis of the Gaussian normal base multiplier， 

we presented a high-perform ance hardware implementation for the L6pez-Dahab algorithm of scalar multiplication over 

GF(2 )．The Reyhani-M asoleh algorithm can reduce the computation complexity of the multiplication through exploi— 

ting the symmetry of the multiplication matrix，and the memory requirement of the L6pez—Dahab algorithm can be re— 

duced by using projective coordinate．Our architecture can benefit from the combination of the two algorithms，making 

its performance be equivalent to the best architecture to date． 
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1 概述 

对于二元扩域 GF(2 )上的非超奇异椭圆曲线 

Y + 一z。+ax +6 

其中，曲线参数 n、bE GF(2 )，且 b=／=0，其上的标量乘运算 愚P 

最 常用 的是 L6pez和 Dahab提 出的快速算 法，即 L6pez- 

Dahab~量乘算法l_1]。标量乘乘运算是P为一个正整数k与 

椭圆曲线上的一个点P相乘，即点 P自身累加 k次。椭圆曲 

线构成一个 Abel加法群，若 3个点处于一条直线上，则 3个 

点之和为零点。 

目前有很多相关工作都是基于 L6pez-Dahab标量乘算法 

来进行硬件结构的研究。Kim等[2]采用一种高斯正规基乘法 

器，该乘法器使用字级乘法，具有 3级非流水线结构，基于该 

结构实现了一个高性能的标量乘结构。Azarderakhsh等[3]基 

于一种流水化的高斯正规基乘法器，面向特殊曲线设计了标 

量乘结构。Rebeiro等l_4]基于一个四级流水的混合位级并行 

Karatsuba乘法器l_5 进行设计，将标量的连续两位的计算进行 

高效调度，充分利用了乘法器四级流水的特点和点乘算法中 

数据的相关性，是 目前性能最高的椭圆曲线标量乘运算器。 

本文基于 Reyhani-Masoleh提出的正规基乘法算法，实 

现了一种可扩展的乘法硬件架构，通过开发乘法矩阵的对称 

性来降低实现代价，通过长数位的计算粒度来提升性能。基 

于设计的正规基乘法器结构，提出了 L6pez-Dahab标量乘算 

法的高效硬件实现，与目前性能最高的椭圆曲线标量乘运算 

器达到相当的性能。 

2 L6pez-Dahab算法 

L6pez-Dahab标量乘算法 由于采用投影坐标，不需要额 

外的存储需求 ，每次迭代的过程都相同，只需要在最后的坐标 

变换中进行求逆计算，计算速度较快。 

标准投影坐标(X，Y，Z)通过简单的计算便可以转换成线 

性坐标(z， )： 

x=X／Z，y=Y／Z 

L6pez-Dahab标量乘算法如图 1所示。 

Input：k一 (kt一1，⋯ ，k】，k0)2 with kt—l一1，P一 (x，y)∈ GF(2 ) 

Output：kP一(X3，Y3) 

1．X1一x，Z1—1，X2一x4+b，Z2一x ／／初始化，计算 P、2P 
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2．for i=t一 2 downto O d0 

3．Tl— X1Z2，T2=X2Z1，T3一 (T1+T2)0 

4． if(k，一 1)then 

5． xl—xT3+T1T2，Zl—T3，X2一x；+bZ!，z2一)(；Z； 

6． else 

7． X2一xT3+T1T2，Z2一T3，xl—x{+bZ{，z1一x{zf 

8． end if 

9．endfor 

10． 一 X1
，y3一 

1(

x+xDE(x+x3)(x+鲁)+ +y]+y／／坐标变换 
图1 L6pez—Dahab标量乘算法 

算法首先进行初始化 ，计算 P和 2P的投影坐标 ，然后扫 

描 k的每一位，对每一位都进行一次点加(第 3行)和倍点(第 

5行或第 7行)操作，共有 6次乘法。根据 k 的值，每次倍点 

和点加的操作数和目标不同。最后一步将投影坐标变换成线 

性坐标 ，涉及到 3次求逆和 5次乘法。从该算法可以看出，除 

了最后一步，其它操作仅需要投影坐标中的 X和 Z两个坐标 

参与运算。 

3 L6pez-Dahab标量乘结构 

3．1 L6pez-Dahab标量乘算法 

L6pez-Dahab标量乘算法的第 5行和第 7行具有相同的 

操作，输入和输出不同。为了将两条不同路径的操作合并在 
一 起，使其更适合硬件实现，Ansari和 Hasan~ 提出统一寻址 

的 L6pez-Dahab标量乘算法，如图 2所示。在进行点加和倍 

点之前，先判断 k一 是否为 1，为 1时将 X 和 X2之间、Z 和 

Z2之间的值进行交换；每次点加和倍点计算完后检测 忌连续 

两位是否相等，若不相等则进行值交换。 

Input：k一(kt—l，⋯ ，kl，ko)2 with kt一1— 1，P(x，y)∈GF(2 ) 

Output：kP= (xa，y3) 

1．X1一X，Zl一1，X2一X +b，Z2一x2／／初始化，计算 P、2P 

2．if(kt 2— 1)then 

3． Swap(X1，X2)，Swap(Z1，Z2) 

4．endif 

5．for i— t一 2 downto 0 do 

6． T1一 X1Z2，T2一X2Zl，T3一 (T1+T2)0 

7． X2一xT3q-T1T2，z2=T3，x1一x{+bZ{，zl一--A12z} 

8． if(i≠O and kiyak卜1)or(i—O and k。一1)then 

9． Swap(X1，X2)，Swap(Z：，Z2) 

10． endif 

11．endfor 

12．)(3一 X1

，y3一{(x+ )[(x+X3)(x+鲁)+X2+y]+y／／坐标变换 
图 2 统一寻址的L6pez-Dahab标量乘算法 

3．2 点加和倍点算术结构 

点加和倍点算术结构的基础是高斯正规基乘法器，本文 

基于 Reyhani—Masoleh提 出的正规基乘法算法l7]，实现 了一 

种可扩展的乘法硬件架构，通过开发乘法矩阵的对称性来降 

低实现代价，通过长数位的计算粒度来提升性能。该结构是 
一 种参数化的非流水结构，可以根据具体情况调节位宽大小 

和吞吐率，具有较好的可扩展性和灵活性。 

图 3为图 2算法中第 6行和第 7行的数据流图。如果采 

用非流水 M 拍的单个乘法器，一次迭代需要 6M 个 时钟节 
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拍 ，这里不考虑指数为 2 的求幂和加法代价，在 GNB下指数 

为 2 的求幂只是简单的循环移位，加法只是简单的一级异 

或。采用 3个非流水的乘法器就可以足够开发并行性，这时 
一 次迭代需要 2M 个时钟节拍。在采用 3个非流水乘法器 

时，可以将操作分成两个阶段调度在这 3个乘法器上运行。 

图 3的虚线将操作划分成两部分调度到两个阶段分别完成， 

这里采用了 Kim等E ]提出的调度方法。基于图 3得到了一 

种完成点加和倍加操作的硬件结构，如图4所示，这样两个阶 

段的操作可以分时复用同一个数据通路 。 

倍点 

图 3 点加和倍点操作的数据流图 

图 4 实现点加和倍点的运算单元 

该结构由 3个乘法部件、2个加法部件和 2个 Swap部件 

组成。两个寄存器用于缓冲数据 ，数据延迟拍数等于乘法器 

完成一次乘法的拍数，这样，输出的 X 、Xz、Z 和 Z2同时有 

效。实际上，点加的计算(丁3和 Xz的计算)与 X 和 Xz的交 

换、Z 和 Z2的交换无关，交换和不交换的计算结果是一致 

的，X 和 x2、Z 和 Z2在点加计算中位置是对称的，因此点 

加计算的输入 X 、Xz、Z 和 不需要采用 Swap部件交换 

后的数据，这样可以减少驱动，提升性能。图 4结构可以在 

2M拍内完成一次迭代，因此完成图 2算法中的主要循环需 

要 2M(￡一1)拍。 

3．3 坐标转换结构 

3．3．1 求逆算术结构 

坐标转换过程中最费时的操作是求逆操作，这里采用 

Itoh-Tsujii(IT)算法来完成求逆。Itoh-Tsujii算法基于费马 

小定理来实现对 GF(2 )域上的元素进行求逆运算。费马小 

定理可描述如下：若P是素数，a是正整数且不能被P整除， 

则 

a 一 = l(mod夕) (1) 

于是 

a一 n 一 (rood p) (2) 

设AGGF(2 )，有 A 一1，于是 

A一1=A2 一2=A2(2 一 一l 



 

hoh-Tsujii算法基于以下关系式将A ⋯ --1)的计算进 

行展开： 

2~--1=1‘ 专一 )( 专+ )， s为偶数 (3) 
【2(2 一1)(2 +1)+1， s为奇数 

根据使用 Itoh-Tsujii算法计算 A∈GF(2 。)的逆的过 

程，可知算法的每一步都具有相关性 ，只能串行执行。因此， 

使用一个 串行的乘法器即可，乘法器的两个输入通过选择器 

进行选择。图 5所示结构为 GF(2 。)上求逆的硬件结构，该 

结构也与 Kim等圆提出的结构类似。 

图5 hoh-Tsujii求逆算术结构 

3．3．2 坐标转换 结构 

坐标转换的表达式为： 

z。一 ,ys一{( +x3)[(z+xz)(z+ )+ + ]+ 
(4) 

坐标转换结构在求逆结构的基础上进行搭建。坐标变换 

过程中，每次求逆之后的结果需要乘以一个元素，在具体实现 

时，可以将求逆和求逆之后的乘法封装在一起，组成一个有限 

域除法的硬件结构，每次除法需要进行 10次乘法操作。这 

里，完成坐标转换 的乘法操作需要和除法共用一个乘法器。 

在这样的约束下 ，可以将式(4)分解成如下步骤： 

(1)x3一 ；(2)￡l=x-l-x3；(3)￡2一 A2 

(4)t3一z+tz；(5)t4一t1*t3；(6)t5一t4+ +y； 

(7)t6：。 ；(8)tT—t6*tl；(9)y3一t7+y。 

我们采用了 FSM来控制以上 9个步骤的完成。其中的 

除法只是在求逆的基础上多了一个乘操作，除法的结构与求 

逆的结构基本相同。 

4 实验结果 

针对有限域 GF(2 。)实现了 L6pez-Dahab标量乘算法， 

有限域乘法器采用的是根据 Reyhani-Masoleh算法设计的结 

构 ，选择字宽为 55的 3拍非流水线结构。为优化时序，将最 

后的乘法器的结果又加一次寄存，因此变成了 4拍的非流水 

线结构。这里还可以采用字宽为 41的 4拍非流水线结构来 

提升设计的性能。 

本节的结构采用 Verilog HDL进行描述，以 Xilinx Vir— 

tex-4 XCAVLX80为 目标器件进行综 合。主要基于 Model— 

Sim6．5d工具进行实验评测，综合结果由 Xilinx ISE 13．3给 

出。表 1给出了两种结构的综合结构 ，结构 1中，点加和倍点 

算术结构使用了3个乘法器，求逆部件使用了一个乘法 ，共使 

用了 4个乘法器；结构 2中，求逆部件与点加和倍点算术部件 

共用了一个乘法器，共使用了 3个乘法器。可以看出，结构 1 

和结构 2最大频率是相同的，而结构 2的 Slice数 目为结构 1 

的 83 。从逻辑实现上 ，结构 2相 比结构 1逻辑稍微复杂 

(有共用带来的切换逻辑)，结构 2的运行频率应低于结构 1， 

但由于结构 2比结构 1占用 FPGA资源更少 ，稍微减少了布 

局布线的压力，使得最大频率比结构 1略有提升。 

表 1 目标器件为 Xilinx XC4VLX80的综合结果 

表 2将我们的设计与最近的 3个相关工作进行比较，不 

同工作的 L6pez-Dahab标量乘算法性能的区别在于所采用的 

有限域乘法器结构和调度方法。Kim等人_2]采用一种高斯正 

规基乘法器，该乘法器使用字级乘法，具有 3级非流水线结 

构，倍点和点加的调度采用两级分时复用的方法 ，本文也采取 

了相同的调度方法 ，该结构也采用了基 2的 Itoh-Tsujii算法。 

Azarderakhsh等人E。]采用了一种流水化的高斯正规基乘法 

器，面向Binary Edwards曲线和Generalized Hessian曲线等 

特殊曲线进行了优化设计。Rebeiro等人 ]提出的乘法器采 

用了具有 4拍流水线结构的多项式基混合位级并行 Karat— 

suba有限域乘法器__5]，基于该乘法器，同时将标量的连续两 

位的操作进行流水化调度，充分利用了乘法器，在采用一个乘 

法器的情况下高效地实现了 L6pez-Dahab标量乘算法，是 目 

前最好的结构之一 ，同时实现代价也最低。Chelton等[8]基于 

AsIP(专用指令集处理器)方法，提出 3种复杂指令来实现倍 

点和点加，它主要基于一种亚流水的位级 Mastrovito并行乘 

法器。 

从表 2可以看出，提出的结构与 Kim和 Rebeiro的结构 

时钟周期接近，但提出的结构由于运行频率更高，与其他结构 

相比计算时间最短。结构 2和 Kim的结构均采用 3个乘法 

器，因此硬件实现代价相近，Rebeiro结构仅采用一个流水化 

的乘法器，硬件实现代价最低。 

表2 不同结构性能比较 

结束语 本文基于一种 3拍非流水高斯正规乘法器设计 

并实现了 L6pez-Dahab标量乘结构。设计中为了提升运行频 

率和性能，采用了多个乘法器，并对3个乘法器的结构和4个 

乘法器的结构的性能进行了对比，发现 3个乘法器的结构在 

性能和实现代价上优于4个乘法器的结构。本文设计的结构 

是目前性能最好的结构之一，完成一次标量乘需要 9．5us，即 

在 1s内可以完成 105263次标量乘。下一步工作是采用流水 

化的乘法器和更好的调度方法来减小实现代价。 

(下转第89页) 
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解及平均解均优于 GA算法和 PSO算法，而且任务规模越大 

越明显。GA算法和 PSO算法容易出现早熟收敛 ，陷入局部 

最优。而 CS算法稳定性更好，收敛精度高 ；对于求解时间， 

CS算法也明显快于两种对比算法，收敛速度更快，执行时间 

较两种对比算法缩短超过 6O 。 

由此可知，虽然 3种算法均为随机搜索算法 ，但是 CS算 

法的稳定性更好，求解质量更高，执行速度更快，体现了布谷 

鸟搜索算法优良的进化机制。 

结束语 为了提高多处理器系统中的任务调度效率，本 

文基于布谷鸟搜索算法提出了一种新的任务调度算法。该算 

法能充分利用布谷鸟搜索算法求解的精确性与高效性特点， 

以全部任务的最晚完成时间最小为 目标 ，利用基于任务优先 

权的编码方案使连续的布谷鸟搜索算法适用于离散的多处理 

器任务调度问题。通过与遗传算法及粒子群算法性能测试比 

较结果可知，CS算法的求解质量更高且执行速度更快，能有 

效缩短任务的完成时间，提高多处理器系统的性能。 
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